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Resumo: Reflexo do imenso desenvolvimento observado nas areas da tecnologia e servicos
digitais, o interesse pelo conceito de cidadania digital ndo decorre do acaso. Tornou-se
interesse da maior importancia de diferentes areas cientificas e, embora cada uma a ele se
refira por uma forma diferente, ainda h4 muito o que se discutir, dada a ainda inexistente
consolidacdo de um conceito unificado para distintas areas do conhecimento. Mas entdo, o
que exatamente poderia significar “cidadania digital”? Poderia oconceito ser operacionalizado
pelas ciéncias juridicas em prol da construcdo de um sistema legal e de justica eficiente aos
tempos contemporaneos? Nesta pesquisa, uma revisdo integrativa da literatura internacional
em tempos p6s-COVID-19 (2021 e 2022), a proposta é de se analisar todos os 86 trabalhos
encontrados na base cientifica Scopus por meio de busca por “digital citizenship”. Para tal

levantamento, foram utilizados como filtros o ano de publicacdo e area de estudo (ciéncias
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humanas e sociais), a fim de se obter diferentes concepg¢des de cidadania digital para, em uma
ultima analise, promover a construgdo de uma nogdo unificada do que a cidadania digital
poderiaassumir enquanto valor para os tempos modernos. O ciberespaco estd em constante
crescimento e reivindica uma visdo sistematica capaz de exercer, dentro de suas fronteiras, 0
controle pacificador que o Estado se propde a promover. Nesta revisdo integrativa, implica-se
que, de fato, é possivel construir um conceito estavel de cidadania digital que possa orientar
0S proximos passos na regulacdo das interacfes sociais e econdmicas advindasdos espacos
digitais, abordando questdes politicas e também pedagogicas, além dos distintos direitos

compreendidos no mesmo universo tematico.

Palavras-chave: Conceito; Cidadania digital; Revisdo integrativa de literatura estrangeira.

Abstract: A reflex of the immense development observed in digital technology, the interest
on the concept of digital citizenship is no coincidence. It has become an interest of different
scientific areas and, even though each subject differently refers to it, there is still ground to be
broken since there is no such thing as a unified concept. But then, what exactly could “digital
citizenship” mean? Could this concept be operationalized by the legal sciences? In this
research, an integrative review of the international literature in post COVID-19 times (2021
and 2022), the proposition is to analyze all 86 works found through the Scopus scientific
database through search by “digital citizenship” and using filters such as year of publication
and area of study (human and social sciences), in order to obtain different conceptions of
digital citizenship and, ultimately, help build an unified notion of what it could mean in
modern times. The digital world, cyberspace or even metaverse, is in constant growth and it
claims for a systematic view that may be capable of exercise within its borders the control the
State proposes itself to promote. The present integrative review implicates that it is indeed
possible to build a stable concept of digital citizenship that could guide our next steps in
regulating social and economic interactions within this new technological world, addressing
issues in policy and education, as well as other rights comprised within the same universe of

subjects.

Keywords: Concept; Digital citizenship; Integrative review of foreign literature.
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Sumaério: 1. Introducdo. 2. Proposta e metodologia. 2.1 Do levantamento bibliografico. 2.2
Da anélise e categorizagdo dos materiais levantados. 3. Da andlise dos resultados: um
universo de “cidadanias digitais”. 4. Conclusdes: por uma cidadania digital brasileira. 5.

Referéncias.

1 INTRODUCAO

O ano é 2022, passados os dois primeiros anos de pandemia, este que, ainda segundo
as autoridades, é seu terceiro ano, € marcado por um amplo relaxamento das medidas
protetivas sanitirias e uma espécie de retorno ndo exatamente planejado & normalidade.
Contudo, algumas mudancas parecem ser definitivas, ao menos até a préxima crise global.

A sociedade ndo sera a mesma ap6s o COVID-19, assim como nao o seria sem 0
contexto pandémico por ele causado. A questdo € que muitas das adaptacGes realizadas para
tornar possivel a superacdo dos momentos mais graves da crise sanitaria, na realidade, foram
responsaveis por apenas aceleraro passo do processo de desenvolvimento social, econdmico e
tecnoldgico no qual ja anteriormente nos situavamos.

O uso indiscriminado da tecnologia da informacdo é, talvez, o principal e mais
proeminente reflexo duradouro do periodo. A pandemia com que parcela relevante da
sociedade, em especial individuos cuja atividade profissional é parcial ou integralmente
intelectual — em boa parte profissionais liberais, mas também aqueles cujo oficio lhe permite o
exercicio da atividade a distancia, estes que denominarei neste trabalho de “profissionais
intelectuais™-, passassem a vivenciar a “realidade virtual” com tamanha proeminéncia que as
regras de convivéncia no meio digital e a aplicacdo do direito as relacGes estabelecidas
remotamente por meio da tecnologia se tornaram pautas da mais importante relevancia, se ja
nédo anteriormente o fossem.

Neste sentido, as premissas relativas a participagdo democratica e o proprio sentido do
que se compreende por “cidadania” passaram a sofrer questionamentos das mais distintas
ordens. Ha poucos anos, se necessitasse assinar um documento, seria necessario que o
tornasse fisico, para que, com o auxilio de uma caneta esferografica, fosse possivel registrar
de forma inequivoca o consentimento do individuoaquilo que se encontrasse disposto no dito
papel.

Hoje, o préprio governo brasileiro oferece ao cidaddo uma competente plataforma

digitaldenominada “Gov.br”, que permite a qualquer cidaddo o acesso de gama absurdamente
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larga de servigos publicos, dentre os quais se encontra a possibilidade de realizar assinaturas
totalmente digitais, utilizando-se para isso dos préprios documentos oficiais que contam com
a fé pablica do Estado e sdo emitidos a todos os seus cidaddos. Ou seja, a digitalizacéo, por
sua tamanha facilidade, esta contribuindo para um processo de aceleracdo das relagcdes sociais
e também das relages juridicas que delas se derivam.

Como nunca, o mercado se tornou etéreo, digital. As relacbes de consumo, por
exemplo, agora sdo tomadas por uma nova realidade na qual o consumidor ndo precisa nem
sair de casa para adquirir basicamente qualquer produto ou servigo. Ainda mais além, este
mesmo consumidor hipotético pode muitas vezes contratar um servico ou comprar um
produto que, na realidade, ndo existe quanto ao aspecto material. Adquire-se, muitas vezes
sem que se perceba, 0s mais variados bens intelectuais, imateriais, que se tornaram essenciais
a vida contemporanea nos mais distintos contextos e dependem integralmente do acesso a
tecnologia para manifestar suas fun¢@es na vida pratica.

A participagdo do individuo mudou ndo apenas no ambito privado, o exercicio da
cidadania, da participacdo na sociedade e no estabelecimento de rela¢cGes com préprio Estado
também foi modificado. Ndo ha como se ignorar a relevancia e a importancia demonstrada
pelos ambientes virtuais. Ou seja, ndo had como se furtar a discutir os ambientes integralmente
digitais, essencialmente estabelecidos a partir de entes privados — ainda que possivelmente
também por entes publicos, como se exemplificou acima—, nos quais as relagdes atualmente se
estabelecem.

Em outras palavras, o exercicio da participacdo democratica e o proprio exercicio da
cidadania foram severamente modificados com a adog¢éo das novas tecnologias, processo este
que foi altamente impulsionado a partir da calamidade social, politica e econdmica causada
pela pandemia de COVID-19. Neste momento, todo oplaneta passa por um processo continuo
de criacdo e estabelecimentode ambientes virtuais, e as propostas relacionadas a tutela juridica
do comportamento do individuo dentro destes espacos, bem como as discussdes acerca do que
de fato caracterizaria um “bem digital”, sdo parte constante das discussdes juridicas e
politicascontemporaneas.

Discute-se o que seriam os conflitos dentro de tais espagos, quais seriam os direitos a
serem consagrados dentro de tais espacos, 0 que se deveria garantir, 0 que se deveria vedar, 0
que se deveria incentivar, o que se deveria permitir e, naturalmente, o que se deveria punir. O

meio digital chega a era na qual o Estado passa a se preocupar ativamente com algumas de
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suas caracteristicasmais problematicas e mais proeminentes, incluindo o anonimato, a
exploragdo de praticas comerciais perniciosas & economia, 0 desvio de recursos, a organizagdo
e operacionalizacdo de praticas criminosas, dentre as quais tomam forma algumas inéeditas e
advindas da proépria tecnologia; dentre outros desvios de conduta que, em Ultima instancia,
minam os interesses publicos para os quais subsiste ontologicamente a propria figura do
Estado.

Alcanca-se, portanto, a premissa que confere origem a este trabalho: afinal, o que

significa “cidadania digital”?

2 PROPOSTA E METODOLOGIA

Este trabalho possui enquanto proposta a de se realizar uma pesquisa tedrica
exploratoria que possua enquanto objetivo central a obtencdo de um conceito de “cidadania
digital” que possa ser operacionalizado em prol das discussdes contemporaneas atinentes a
ciéncia do Direito. Contudo, sabe-se que tal tarefa € &rdua e exigird muito mais do que apenas
uma unica pesquisa exploratéria para que seu objetivo seja efetivamente alcancado.

Neste sentido, o recorte que toma a presente pesquisa € definido a partir do universo
no qual ela é conduzida. Para a obtengdo de um ou mais conceitos de cidadania digital,
portanto, foi realizada uma pesquisa através da plataforma de indexagdo de trabalhos
cientificos Scopus. A pesquisa, voltada a obtencdo de um panorama recente da literatura
internacional, utilizou enquanto expressao de busca os termos “digital citizenship”, tradugao
para a lingua inglesa para a expressao “cidadania digital”.

Tratando-se de uma proposta de pesquisa cientifica com método de revisao integrativa
de literatura, o estudo adota enquanto método de analise a perspectiva dedutiva, que buscara,
ao fim, o alcance deuma premissa geral sobre o conceito de cidadania digital que reflita com
fidedignidade os resultados presentes na amostra analisada e possua potencial de ser
posteriormente levada ao debate e instrumentalizada em vias de se obter uma maior

compreensdo do referido conceito, em especial para uso na ciéncia do Direito.

2.1 Do levantamento bibliografico
A busca realizada através da plataforma foi filtrada por ano de publicagdo (2021-2022)
e area do conhecimento, sendo levantados e analisados apenas trabalhos de pesquisadores das

ciéncias humanas e sociais.
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A pesquisa retornou 123 (cento e vinte e trés) resultados, dos quais apenas 86 (oitenta
e seis) puderam ser pré-selecionados. Os trabalhos sumariamente descartados assim o foram
em virtude duas possiveis razdes: ou se encontravam em outra lingua que nao o inglés ou o
espanhol, ou ndo se encontravam acessiveis em razdo de restriches relativas ao acesso
oferecido pela a referida plataforma de indexacg&o e aos periddicos levantados.

Dos 86 (oitenta e seis) resultados pré-selecionados, 79 (setenta e nove) se
caracterizavam enquanto artigos publicados em revistas cientificas peer-reviewed e 7 (sete) se
caracterizavam enquanto textos publicados em anais de eventos académicos.

Todos os trabalhos abordam algum grau de reviséo de literatura, contudo, apenas 34
(trinta e quatro) se utilizaram exclusivamente deste método para alcangar seus objetivos,
concentrando-se apenas em aspectos tedricos da discussdo. Deste grupo, em 2 (dois) trabalhos
se identificou proposta de estudo de caso e em outros 2 (dois) se identificou o carater de
ensaio.

Nos demais 52 (cinquenta e dois) trabalhos, foi observada a utilizagdo de uma ou mais
abordagens empiricas, sendo empregado levantamento por meio de entrevista em 35 (trinta e
cinco) e levantamento de ordem documental em 17 (dezessete) trabalhos.

Ao final da selecdo, outro recorte foi necessario em virtude da identificacdo de que, do
total, apenas 84 (oitenta e quatro) se encontravam de fato nas especificacOes estabelecidas
para desenvolvimento do estudo (periodo 2021-2022).0s trabalhos em questdo haviam sido
publicados em 2016 e 2020. E possivel que a pesquisa os tenha retornado em virtude de uma
possivel posterior indexacdo das referidas publicacbes, ainda que os trabalhos ja se
encontrassem publicados por outros meios em momento anterior, conforme atestavam as

datas nos documentos.

2.2 Da categorizacao e analise geral dos materiais levantados

Assim, a partir dos 84 (oitenta e quatro) trabalhos analisados nesta pesquisa,
identificou-se uniformidade quanto aos objetivos adotados e, consequentemente, quanto a
linha tematica de abordagem para o conceito de cidadania digital, quatro principais propostas

gerais, sendo elas:
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N° DE
OCORRENCIAS CATEGORIAS - PROPOSTA GERAL
53 Analisar estratégias de ensino e promocdo da cidadania digital em um ou mais niveis

(cinquenta e trés)* | escolares.

Analisar o conceito de cidadania digital enquanto preocupacdo em discussfes atinentes

9 ao planejamento e analise de politicas publicas nas mais variadas areas.
(nove)®
17 Avaliar propostas de andlise critica descritiva do comportamento de diferentes
(dezessete)® segmentos sociais quando do uso da tecnologia sob a OGtica do que viria a ser o

comportamento do “cidaddo digital”.

5 Buscar a consolidagdo de um ou mais conceitos interdisciplinares para a “cidadania
(cinco)’ digital” e seus elementos inerentes.

Desta forma, observou-se que, a partir da amostra analisada, a area da ciéncia que mais

se utiliza do conceito de “cidadania digital” atualmente ¢ a area de estudos sobre Educacdo e

4 (AMAR; ELEYAN, 2021; AGUILERA et al, 2021; AKCIL; BASTAS, 2021; ASLAM et al, 2021;
BALAKRISHNAN, 2021; BEM LTAIFA; DERBALI, 2022; CAPUNO et al, 2022; CETIN, 2021; CHONG;
PAO, 2021; CLEMENTS, 2022; DUNAWAY: MACHARIA, 2021; ELLIS; LU; FINE-COLE, 2021; ERNI:
ZHANG, 2022; FERNANDEZ-PRADOS et al, 2021a; FERNANDEZ-PRADOS et al, 2021b; FERNANDEZ-
PRADOS et al, 2021c; FINKELHOR et al, 2021; FU, 2022; GUERRERO-ROMERA et al, 2021; HAWAMDEH
et al, 2022; HAMZAH; NASIR; WAHAB, 2021; HARRISON; POLIZZI, 2022HARRISON; POLIZZI, 2022;
HAZAYMEH, 2021; ISMAIL; MOHD; RAMAN, 2021; JARUPONGPUTTANA et al, 2022; LEE; HWANG,
2022; LEWIN et al, 2021; LIU; LIU, 2021; LOZANO-DiAZ; FERNANDEZ-PRADOS, 2021; MAGIS-
WEINBERG, 2021; MAHADIR; BAHARUDIN; IBRAHIM, 2021; MAMLOK; ABOWITZ, 2021;
MANGKHANG; JITVIBOON; KAEWPANYA, 2022; MARTIN et al, 2021; MYERS, 2021; ORTEGREN,
2022; PEART; CUBO-DELGADO; GUTIERREZ-ESTEBAN, 2022; PORNPONGTECHAVANICH;
WANNAPIROON, 2021; RUENPHONGPHUN; SUKKAMART; PIMDEE, 2021; PRASETIYO et al, 2021;
RUNCHINA et al, 2022; RUNCHINA; SANCHEZ-CABALLE; GONZALEZ-MARTINEZ, 2022; SALAS-
VALDIVIA; GUTIERREZ-AGUILAR, 2021; SARANGO-LAPO; MENA: RAMIREZ-MONTOYA,
2021;:RICHARDSON; MARTIN; SAUERS, 2021; RODRIGUEZ-PEREZ et al, 2021; VON GILLERN;
GLEASON:; HUTCHISON, 2022; WALSH et al, 2022; WANG et al, 2021; YURINOVA: BYRDINA;
DOLZHENKO, 2022; ZARATE; MEDINA, 2021; ZEMBYLAS, 2021; ZIMMERLE, 2021).

5 (ANTENUCCI; TOMASELLO, 2022; DE MARCO, 2021; DOOLEY, 2021; HANAKATA; BIGNAMI, 2022;
KAHAREVIC; SKILL; UNIVERSITY, 2021; KOLOTOUCHKINA; BARROSO; SANCHEZ, 2022;
MAGNONE, 2021; SANTOVENA-CASAL ; PEREZ, 2022; TOMASELLO, 2022).

6 (BERMEJO; DEL CAMPO; MATILLA, 2021; CALZADA, 2022b; CALZADA; BUSTARD, 2022;
CHOOLAYIL; PUTRAN, 2022; FERNANDEZ-PRADOS; LOZANO-DiAZ; AINZ-GALENDE,
2021;FUENTES; BELANDO-MONTORO, 2022; HARRIS; JOHNS, 2021; HENRY; VASIL; WITT, 2021;
MARAGH-LLOYD; CORSBIE-MASSAY, 2021; MARTZOUKOU et al, 2021; MCGILLIVRAY; MAHON,
2021; METZLER; AM, 2022; MICHAEL; OKKONEN, 2021; MOSSBERGER; TOLBERT, 2021; PANG;
WOO, 2022; RUGHINIS et al, 2021; WINARMITA et al, 2020).

7 (CALZADA, 2022a; CHEN, 2021; MIRRA et al, 2022; PANGRAZIO; SEFTON-GREEN, 2021; YUE;
BETA, 2022).
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Pedagogia, sendo frequentes os estudos relacionados as distintas formas de ensino do que
seriam as aptiddes e os valores esperados de um proposto “cidadao digital”.

Entretanto, apesar de se tratar da area que mais utiliza o conceito, conforme se vera em
secdo propria deste trabalho, trata-se da area que menos questiona a acepc¢do da expresséo,
optando, na maior parte dos casos, por utilizar um marco teérico pré-definido, ainda que seus
autores insistam em ressaltar a auséncia de consenso sobre o tema no ambiente académico.

Em segundo lugar, a proposta geral mais destacada em termos numéricos diz respeito
a analise de manifestacGes sociopoliticas do conceito de cidadania digital. Ou seja, trata-se de
propostas de pesquisa cujo objetivo perpassa a andlise da realidade segundo os padrdes
valorativos imbuidos, ainda que genericamente, no conceito geral que se depreende da
expressao “cidadania digital”.

Trata-se, de alguma forma, de um esforco pela prépria expansao do conceito a partir
da propositura de recortes da realidade que se mostrem capazes de ressaltar um ou mais
elementos integrantes de sua premissa genérica, para o fim de ampliar o entendimento sobre o
assunto dentro de seus respectivos contextos faticos e teoricos.

Para fins de analise, em conformidade ao objetivo primario proposto por esta pesquisa,
ndo se mostram relevantes a discussdo as propostas de expansdo do conceito voltadas a
preocupacOes de ordem externa, visto que a problematica inicial ainda ndo foi satisfeita.

Assim, ndo se mostrando coerente discutir extensdes de ordem externa ao conceito de
cidadania digital, visto que o proprio conceito ainda segue pendente de consolidacdo neste
contexto, somente serdo objeto de andlise aprofundada por este estudo os trabalhos
caracterizados como pertencentes a primeira e Gltima categorias.

Sendo a primeira destacada em funcdo de seu marco teorico parcialmente consolidado
e a ultima destacada em funcéo de seu esforco em prol dos mesmos objetivos a que se propde
0 presente estudo.

Antes que se passe a analise especifica dos conceitos, entretanto, mostra-se relevante a
categorizacdo dos materiais levantados segundo uma segunda perspectiva, agora em conexao
direta a proposta original deste trabalho, voltada a construcdo de um conceito de cidadania
digital que possa ser efetivamente operacionalizado pela ciéncia juridica.

Neste sentido, os materiais levantados foram reclassificados a partir da identificacdo

daestratégia de abordagem na qual empregam o0 conceito de cidadania digital. Ou seja,
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segundo 0 uso que conferem a expressdo em seus respectivos discursos. Para tal, foram

identificadas outras quatro categorias:

N° DE
OCORRENCIAS CATEGORIAS - ESTRATEGIA DE ABORDAGEM DO CONCEITO

Artigos que utilizavam o termo “digital citizenship” em apenas uma ou poucas ocasides,
por considerar que seu tema faz parte da discussdo acerca da area tematica, mas que ndo

24 se utilizaram efetivamente do conceito, nem se preocuparam em adotar um marco
(vinte e quatro)® | tedrico para tal.S&o trabalhos que abordam apenas manifestacdes praticas ou tedricas de
elementos que poderiam vir a compor o conceito de cidadania digital®, visto integrarem
sua premissa geral, mas cujo contetdo aborda o conceito de forma excessivamente rasa,
ndo se mostrando relevantes a discussao proposta por este estudo.

Artigos que se utilizaram do conceito de “digital citizenship” a partir de uma ou mais
fontes tedricas discricionariamente escolhidas pelos pesquisadores, para o fim de se

43 realizar uma pesquisa com objetivo distante da proposta discutida neste trabalho, na
(quarenta e trés)'® | maioria das vezes a partir de um levantamento documental ou por entrevistas. Sdo
trabalhos cuja abordagem do conceito esta restrita aos objetivos externos, ndo sendo o
conceito em si uma preocupacdo central para seus autores, razdo pela qual ndo serdo
objeto de andlise individual por este trabalho, que os abordara coletivamente.

8 (BERMEJO; DEL CAMPO; MATILLA, 2021; CETIN, 2021, FERNANDEZ-PRADOS et al, 2021a;
FERNANDEZ-PRADOS et al, 2021b; FERNANDEZ-PRADOS et al, 2021c; FUENTES; BELANDO-
MONTORO, 2022; GUERRERO-ROMERA et al, 2021; HAZAYMEH, 2021; ISMAIL; MOHD; RAMAN,
2021; KOLOTOUCHKINA; BARROSO; SANCHEZ, 2022; LEWIN et al, 2021; MAGNONE, 2021;
MANGKHANG; JITVIBOON; KAEWPANYA, 2022; MARAGH-LLOYD; CORSBIE-MASSAY, 2021,
MARTZOUKOU et al, 2021; MCGILLIVRAY; MAHON, 2021; PORNPONGTECHAVANICH;
WANNAPIROON, 2021; RUNCHINA et al, 2022; RUNCHINA; SANCHEZ-CABALLE; GONZALEZ-
MARTINEZ, 2022; SANTOVENA-CASAL; PEREZ, 2022; SARANGO-LAPO; MENA; RAMIREZ-
MONTOYA, 2021; WINARMITA et al, 2020; ZARATE; MEDINA, 2021; ZEMBYLAS, 2021).

°A titulo exemplificativo, este é o caso do artigo de autoria dos professores Bermejo, Del Campo e Matilla
(2021), no qual a cidadania digital é indiretamente abordada sob a perspectiva da exclusdo digital imposta a
pessoas em situacdo de carcere na Espanha. O trabalho é indiretamente relevante a construcdo do conceito,
contudo, sua proposta de analise acaba em um enfoque tedrico extremamente distante as preocupagdes desta
pesquisa, razdo pela qual, apesar de sua relevancia, a analise de sua contribui¢do néo serd aprofundada por este
trabalho.

0 (A'MAR; ELEYAN, 2021; AGUILERA et al, 2021; AKCIL; BASTAS, 2021; ASLAM et al, 2021;
BALAKRISHNAN, 2021; BEM LTAIFA; DERBALI, 2022; CALZADA, 2022b; CALZADA; BUSTARD,
2022; CAPUNO et al, 2022; CHONG; PAO, 2021; CHOOLAYIL; PUTRAN, 2022; DE MARCO, 2021;
DOOLEY, 2021; DUNAWAY; MACHARIA, 2021; ELLIS; LU; FINE-COLE, 2021; ERNI; ZHANG, 2022;
FINKELHOR et al, 2021; HAWAMDEH et al, 2022; HARRISON; POLI1ZZI, 2022; JARUPONGPUTTANA et
al, 2022; KAHAREVIC; SKILL; UNIVERSITY, 2021; LEE; HWANG, 2022; LIU; LIU, 2021; LOZANO-
DIAZ; FERNANDEZ-PRADOS, 2021; MAGIS-WEINBERG, 2021; MAHADIR; BAHARUDIN; IBRAHIM,
2021; MAMLOK; ABOWITZ, 2021; MARTIN et al, 2021; MICHAEL; OKKONEN, 2021; MYERS, 2021;
ORTEGREN, 2022; PRASETIYO et al, 2021; PANG; WOO, 2022; PEART; CUBO-DELGADO;
GUTIERREZ-ESTEBAN, 2022; RODRIGUEZ-PEREZ et al, 2021; RICHARDSON; MARTIN; SAUERS,
2021; RUENPHONGPHUN; SUKKAMART; PIMDEE, 2021; SALAS-VALDIVIA; GUTIERREZ-AGUILAR,
2021; VON GILLERN; GLEASON; HUTCHISON, 2022; WALSH et al, 2022; WANG et al, 2021;
YURINOVA; BYRDINA; DOLZHENKO, 2022; ZIMMERLE, 2021).

RECEBIDO/RECEIVED: 23/12/2022 ACEITO/ACCEPTED: 28/12/2022

Esta obra esta licenciada com uma Licenca Creative Commons Atribuicdo-NaoComercial-SemDerivactes 4.0 Internacional.




INTER — REVISTA DE DIREITO INTERNACIONAL E DIREITOS HUMANOS DA UFRJ
Vol. 5, n° 2, Julho a Dezembro - 2022, pp. 41-79

Artigos que se utilizaram do conceito de “digital citizenship” para o fim de se propor

12 uma nova conceituacdo a partir de um recorte ou dialogo especifico com outra teoria ou
(doze)* area do conhecimento. Séo trabalhos cujas preocupac@es se encontram fora da alcada
deste estudo, contudo, alguns serdo destacados por sua contribuicdo a discussao

proposta.

Artigos que se propuseram a realizar tarefa prédxima ou analoga a deste trabalho,

5 buscando propor reflexdes a consolidagdo do conceito central de “digital citizenship”.
(cinco)*? Sdo os artigos mais importantes levantados por esta pesquisa e serdo objeto de analise
individualem maior profundidade.

Em uma perspectiva de analise geral dos dados coletados, mostra-se relevante destacar
que a abordagem predominante do conceito de cidadania digital jA ndo se concentra na busca
por uma ou mais defini¢bes ou conceituacgdes gerais do tema. Na realidade, a maior parte das
pesquisas levantadas por este estudo se concentram em estratégias metodoldgicas voltadas a
aplicacdo pratica de uma ou mais acep¢des ja consolidadas do conceito, em especial aquelas
advindas de estudos da area da Educacdo e Pedagogia.

Em segundo plano, destacam-se os trabalhos que, apesar de se compreenderem
enquanto estudos voltados a construgdo do paradigma tedrico da cidadania digital, ndo se
preocupam com a sua definicdo ou conceituacdo. Ao reveés, contextualizam-se de maneira
genérica dentro daquilo que é referido por alguns enquanto area interdisciplinar autbnoma da
cidadania digital.

Os trabalhos nesta categoria sdo marcados pela superficialidade com a qual tratam
doconceito de cidadania digital, ainda que se proponham ao aprofundamento de um ou mais
elementos hipoteticamente integrantes da area interdisciplinar a que se referem.

Em terceiro lugar, destacam-se os trabalhos que possuem enquanto preocupacao
central uma versdo geral ou direcionada do conceito de cidadania digital, sendo este seu
principal objeto de estudo. Trata-se de abordagem na qual o conceito € expandido a partir de
uma Otica externa a discussdo proposta neste trabalho.

Ou seja, por esta perspectiva, aborda-se uma proposta segundo a qual o conceito de
cidadania digital, segundo o estado da técnica no qual ja se encontra, poderia ser

11 (ANTENUCCI; TOMASELLO, 2022; CLEMENTS, 2022; FERNANDEZ-PRADOS; LOZANO-DIAZ;
AINZ-GALENDE, 2021; FU, 2022; HAMZAH; NASIR; WAHAB, 2021; HANAKATA; BIGNAMI, 2022;
HENRY; VASIL; WITT, 2021; HARRIS; JOHNS, 2021; METZLER; AM, 2022; MOSSBERGER; TOLBERT,
2021; RUGHINIS et al, 2021)

12 (CALZADA, 2022a; CHEN, 2021; MIRRA et al, 2022; PANGRAZIO; SEFTON-GREEN, 2021; YUE;
BETA, 2022)

RECEBIDO/RECEIVED: 23/12/2022 ACEITO/ACCEPTED: 28/12/2022

Esta obra esta licenciada com uma Licenca Creative Commons Atribuicdo-NaoComercial-SemDerivactes 4.0 Internacional.




INTER — REVISTA DE DIREITO INTERNACIONAL E DIREITOS HUMANOS DA UFRJ
Vol. 5, n° 2, Julho a Dezembro - 2022, pp. 41-79

instrumentalizado para a construcdo de outros conceitos dele derivados e por alguns
identificados enquanto ja instrumentalizaveis em prol do desenvolvimento do conhecimento
em outras areasda ciéncia'®, identificadas enquanto ndo originalmente preocupadas com
atematica.

Por altimo, destacam-se os trabalhos nos quais a preocupagdo é proxima ou anéloga a
ao presente estudo. Ou seja, trabalhos que, em maior ou menor grau, se dedicam a busca pela
consolidacdo de um conceito interdisciplinar de cidadania digital a partir das mais diversas
fontes materiais, mas que se concentram especificamente em um viés tedrico conceitual.

Novamente, apenas duas categorias se mostram relevantes para anélise aprofundada a
que se propde este trabalho, sendo estas a dos trabalhos constantes na segunda e quarta
categorias, visto se tratar de propostas de analise em cujo conteddo se concentra a demarcacgéo
objetiva de um marco tedrico referencial, como se analisara na secao especifica que tratara
simultaneamente dos trabalhos enquadrados na primeira categoria da primeira classificacdo e
na segunda categoria da segunda classificacdo, ou aqueles em cujo conteddo foram
identificados esforcos tedricos objetivamente alinhados a proposta que carrega este trabalho,
sendo especificamente os trabalhos pertencentes a quarta categoria de ambas as classificacdes

expostas.

3 DA ANALISE DOS RESULTADOS: UM UNIVERSO DE “CIDADANIAS
DIGITAIS”

Partindo das questdes estabelecidas a partir das categorias de andlise propostas na
secdo anterior, passa-se, neste momento, a analise aprofundada da literatura levantada para
este estudo.

Destarte, é necessario destacar que, apesar de se tratar da categoria mais numerosa
quanto aos materiais, a amostra analisada denota que as ciéncias da area da Educacdo e
Pedagogia constituem a area cujos estudos atualmente menos se preocupam com a construcao
de um novo conceito tedrico de cidadania digital.

Ao reveés, os trabalhos a seguir analisados se destacam por adotar referenciais tedricos

gerais a partir de um aparente consenso, passando entdo a se preocupar ndo com a acepgao

13 Este ¢, por exemplo, o caso do conceito de “cidadania urbano-digital” construido pelos pesquisadores
Antenucci e Tomasello (2022), vinculados a Universidade alema de Lineburg, e em cuja fundamentacdo se
sustenta as hipdteses de aplicabilidade de tal conceito no momento do design e planejamento das chamadas
smart cities.
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conceitual da cidadania digital, mas com os possiveis aspectos e elementos que a constituem e
que se mostram passiveis de serem instrumentalizados em diferentes processos de promogao
da educacdo para cidadania digital nos diversos niveis escolares.

Assim, do conteudo dos trabalhos que se concentram em tal categoria de analise,
destacou-se para o objetivo do presente estudo a constante mengdo ao arcabougo tedrico*
estabelecido a partir dos estudos realizados pelo autor Mike S. Ribble, originalmente
publicados entre a metade dos anos 2000 e o final da década seguinte.

Outros autores, como Choi (RUENPHONGPHUN; SUKKAMART; PIMDEE, 2021,
p. 372; DUNAWAY; MACHARIA, 2021, p. 294-296; CAPUNO et al, 2022, p. 430;
CHONG; PAO, 2021, [p. 3]; ORTEGREN, 2022, p. 470) e Mossberger (AKCIL; BASTAS,
2021, p. 3;ASLAM et al, 2021, p. 123-124; CHOOLAYIL; PUTRAN, 2022, p. 129;
DUNAWAY; MACHARIA, 2021, p. 295), também foram largamente citados por estudos da
area, sendo um dos trabalhos de Mossherger até mesmo levantado por esta pesquisa®®.

Para Choi (apud RICHARDSON; MARTIN; SAUERS, 2021, p. 2), a cidadania digital
é compreendida a partir de quatro categorias conceituais: €tica, relativa a responsabilidade do
usuario em seu comportamento online; instrucdo para midia e informacdo, relativa a
capacidade do individuo de interpretar e lidar com a tecnologia; engajamento e participacao
nos espacos digitais; e resisténcia critica, ou seja, a capacidade de se promover uma mudanca
do status quo por meio da promogéo da justica social a partir das tecnologias digitais.

Quanto aos estudos desenvolvidos por Mossberger, - que, apesar da constante mencao
individual, em realidade, é acompanhada em seus estudos pelos pesquisadores Tolbert e
McNeal (apud CHEN et al., 2021, p. 5) -, seu conceitoconduz a conclusdo de que a acep¢do
geral de cidadania digital pode ser compreendida como sendo a habilidade de participar na
“sociedade online”, sendo os “cidaddos digitais” todos aqueles que fazem uso da internet de
forma regular e efetiva,

Nesse contexto, a teoria acaba se concentrando em trés dilemas centrais: a capacidade
de o individuo participar efetivamente das formas de comunicacdo digital através de seu uso
regular e efetivo, sendo, portanto, os aspectos alfabetizacdo e acesso digital de suma
importancia; o impacto do uso da internet na capacidade de os individuos participarem da

sociedade enquanto cidaddos inseridos no contexto democratico; e os efeitos causados pela

14 N3o se trata de apenas um trabalho, mas sim de diversos trabalhos distintos referenciados mltiplas vezes.
15 0O trabalho se caracteriza como um dos que se propdem a discussdo de estratégias para a expansdo do conceito
de cidadania digital a partir da formacdo de novos conceitos e aplicaces (MOSSBERGER; TOLBERT, 2021).
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internet nas oportunidades que obtém tais individuos no mercado de trabalho (apud CHEN et
al, 2021, p. 5).

Outro conceitoutilizado é aquele desenvolvido por Jones e Mitchel (2016 apud
RICHARDSON; MARTIN; SAUERS, 2021, p. 1), segundo o qual a cidadania digital nada
mais € do que a pratica de se respeitar a todos online e ser tolerante com relagdo aos demais
para fins de promover um engajamento civico online.

Entretanto, ainda que todos se mostrem legitimos e consideraveis sob 0 aspecto
tedrico, ndo had como negar que o arcabouco desenvolvido por Ribble é aquele que mais
efetivamente se destaca por poder ser qualificado enquanto uma espécie de consenso técnico®®
da area da Educacdo e Pedagogia, a0 menos dentre os 51 (cinquenta e um) trabalhos
levantados e analisados por esta revisdo integrativa. Trata-se do Unico modelo de
compreensdo da cidadania digital que, mesmo quando ndo objetivamente citado, teve seus
elementos claramente utilizados por diversos trabalhos analisados.

Em linhas gerais, Ribble (apud BALAKRISHNAN, 2021, [p. 4]; CAPUNO et al,
2022, p. 428-430; HAWAMDEH et al, 2022, p. 6038-6042; HARRISON; POLIZZI, 2022, p.
3278;RUENPHONGPHUN; SUKKAMART; PIMDEE, 2021, p. 371; AKCIL; BASTAS,
2021, p. 2; ASLAM et al, 2021, p. 123; CHONG; PAO, 2021, [p. 3]; DUNAWAY;
MACHARIA, 2021, p. 295; HARRISON; POLI1ZZl, 2022, p. 3278; HENRY; VASIL; WITT,
2021, p. 1-2,MAHADIR; BAHARUDIN; IBRAHIM, 2021, p. 837, PEART, CUBO-
DELGADO; GUTIERREZ-ESTEBAN, 2022, p. 697; VON GILLERN; GLEASON;
HUTCHISON, 2022, p. 2; WALSH et al, 2022, p. 5) desenvolve a teoria dos “nove elementos
da cidadania digital”.

O conceito engloba 9 (nove) facetas atraves das quais se deveria promover 0 conceito
de cidadania digital em uma perspectiva pedagdgica, voltada a premissa educacional, mas que
pode ser transposta em uma perspectiva geral do comportamento ideal que se deveria esperar
da figura hipotética do “cidad&o digital”. S&o, portanto, elementos diferenciados de cidadania
digital para Ribble: o direito digital, a seguranca digital, a etiqueta digital, a alfabetizagédo
digital, a comunicacdo digital, o acesso digital, o comércio digital, a saude e o bem-estar
digitais, e os direitos e responsabilidades digitais (RIBBLE apud BALAKRISHNAN, 2021,
[p. 4]; CAPUNO et al, 2022, p. 428-430).

16 A perspectiva de consenso técnico a partir da teoria de Ribble é confirmada pela também revisdo integrativa de
literatura, levantada e posteriormente analisada por este estudo, de autoria das pesquisadoras Laure Lu Chen,
Sheena Mirpuri, Nirmala Rao e Nancy Law, da Universidade de Hong Kong.
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O primeiro elemento trata da faceta juridica sob perspectiva regulatéria da cidadania
digital. Ele também pode ser traduzido como o elemento da “lei digital”.Sob este aspecto, 0
progresso da ciéncia e as tendéncias tecnoldgicas teriam trazido consigo a necessidade para o
estabelecimento de novas regras e limitacGes a0 comportamento no cyberspace.

O conhecimento acerca das mudancas ocorridas nos padrdes de conduta esperados e,
subsequentemente, impostos a sociedade, integrariam uma esfera de conhecimento essencial
aos educadores e seus alunos, visto que se trataria do desenvolvimento de novo codigo ético-
moral aplicavel ao cidaddo, sendo exemplos!’ trazidos pelo proprio autor as questdes
relacionadas aos direitos autorais e a propriedade intelectual como um todo (RIBBLE apud
BALAKRISHNAN, 2021, [p. 4]; CAPUNO et al., 2022, p. 428-430).

No aspecto juridico normativo, portanto, a cidadania digital sob a ética da educacéo se
encontraria voltada ao preparo de uma nova geragdo quanto as normas de conduta esperadas
no plano contemporaneo digital.

O segundo elemento destacado, referente a seguranca digital, trata de uma
transposicdo, na area da educacdo, do ensino da autopreservacdo, agora voltada para
ciberespaco. Em sua explicacdo, o estudo liderado por Capuno et al. (2022, p. 429) propde
uma reflex&o que pode ser sintetizada com o0 questionamento: se ensinamos nossas criangas a
olhar os dois lados antes de atravessar a rua, a ndo conversar com estranhos e chamar um
responsavel sempre que alguma coisa acontecer, por que isso seria diferente no ambiente
digital?

O elemento da seguranca digital carrega consigo a ideia de que o cidaddo digital
precisa dispor de conhecimentos, métodos, padrdes e processos que possam Ser
empregadosindividual e autonomamente para garantir sua propria seguranca engquanto navega
em ambiente digital (CAPUNO et al., 2022, p. 429). Quando este aspecto € analisado a partir
da perspectiva educacional que recorre a Ribble, torna-se tarefa do educador ndo apenas
conhecer tais medidas protetivas, mas também definir estratégias efetivas para ensina-las aos
estudantes.

Ou seja, pelo elemento da seguranca digital, a cidadania é expressa a partir da
perspectiva preventiva com vistas a manutencdo da integridade da comunidade usuaria. O

assunto ja integra a pauta nacional brasileira em distintos aspectos, sendo talvez o mais

170 elemento em questdo inclui, ainda, a discussdo acerca da disseminacdo indiscriminada de conteido ndo
verificado, assunto particularmente relevante a realidade brasileira, uma vez que a pauta nacional inclui o
assunto fake news incessantemente desde as elei¢des presidenciais de 2018.
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relevante aquele que discute a protecdo de dados pessoais, em especial evidéncia apos a
edicéo da Lei Geral de Protecéo de Dados (LGPD) brasileira.

O terceiro elemento diz respeito aquilo que se denomina “etiqueta digital”. Trata-se do
padrdo de conduta esperado de um cidadao digital, ou seja, o padrdo de respeito que deve ser
enderecado aos demais usuérios quando da comunicacdo online (CAPUNO et al, 2022, p.
429). A etiqueta digital se refere a prevencdo de conflitos interpessoais desnecessarios a partir
de uma adequacdo dos discursos utilizados para que reflitam as expectativas dos demais
integrantes daquele determinado cyberspace.

Em outras palavras, trata-se de uma afirmacao dos valores de respeito ao préximo e da
opinido alheia a partir do estabelecimento do que se compreenderia enquanto “padrdo de
decéncia” no ambiente digital. A etiqueta digital insere, portanto, ndo apenas um elemento de
cidadania digital atrelavel ao curriculo das escolas priméarias, mas também um valor
axioldgico que pode ser interpretado a partir da propria boa-fé objetiva, tratando-se de uma
insercdo de valores e deveres anexos que, ainda que nao objetivamente previstos, integram o
ambiente e devem ser levados em consideracdo em qualquer ocasido, em especial, quando
transposta a pauta a ciéncia juridica, quando da interpretacdo dos padrdes subjetivos de
expressdo de vontade e opiniéo.

Quarto elemento a ser destacado, a “alfabetizacdo” digitaldiz respeito a necessidade de
se obter grau minimo de conhecimento para tornar possivel se utilizar das diversas
ferramentas que a tecnologia oferece a sociedade. Neste sentido, o “cidadao digital” deve ser
capaz de realizar pesquisas, identificar fontes confidveis e saber comoefetivamente se
expressar e participar do mundo digital (CURRAN; RIBBLE apud CAPUNO et al, 2022, p.
429).

Trata-se de um elemento que possui duas principais facetas. A inclusdo enquanto um
aspecto da cidadania digital faz da alfabetizacdo digital uma pauta obrigatoriamente constante
no curriculo de formacdo de novos cidadéos, visto que ndo ha como se utilizar de qualquer
tecnologia sem a obtencédo de ditos conhecimentos minimos.

Ao mesmo tempo, a auséncia de alfabetizacdo digital traz consigo a consequéncia
nefasta da exclusdo digital. No campo da educacdo, este € talvez o elemento que mais €
destacado pelos pesquisadores, porque todos os demais aspectos prescindem da obtencgéo de

um grau minimo de adequacdo com relacdo a este elemento.
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De nada adianta conhecer a lei digital, saber sobre a seguranca digital, saber se
comunicar de acordo com o padrdo do mundo digital, possuir recursos para empreender
digitalmente e possuir acesso a bens de tecnologiase o cidaddo ndo possui a minima instrugéo.
Aquilo que se pode referir como sendo o “analfabetismo digital” carrega consigo as piores
consequéncias da exclusdo do cidaddo dos espagos publicos contemporéneos, que em sua
maioria tendem a ser, no futuro, quase que integralmentedigitais.

Neste contexto, uma reflexdo que pode se mostrar interessante, em especial para teoria
dos direitos humanos, é aquela segundo a qual em um contexto no qual a realidade material
depende da tecnologia, a exclusdo digital passa a ser equipardvel, ao menos sob certos
aspectos, a morte civil. Ou seja, a total e inescusavel exclusao, pela sociedade, de um de seus
membros.

Quinto elemento destacado da teoria de Ribble, a comunicacdo digital se concentra
entre os elementos da etiqueta e da alfabetizacdo. Espera-se do cidaddo digital a capacidade
de se comunicar apropriadamente através de todos os mdultiplos e variados meios de
comunicacdo que o meio oferece (OZDAMLI; OZDAL apud CAPUNO et al., 2022, p. 429-
430). Isso inclui a expectativa de um aprendizado continuo e constante, com vistas a
maximizar o potencial de uso das plataformas digitais de comunicacgéo.

Sob o ponto de vista socioecondmico, aquele que € talvez o elemento mais complexo e
problematico da cidadania digital figura como sexto aspecto destacado: o acesso digital. O
sistema econémico vigente, aliado as desigualdades histéricas em constante agravamento a
partir das crises pelas quais se passou e ainda se passa, - sobretudo na periferia do
capitalismo, como € o caso brasileiro, - faz com que o acesso a tecnologia seja condicionado
ao privilegio socioeconémico do qual dado cidadéo é detentor.

Ainda que a barreira daalfabetizacdo digital seja superada, - outra propositura de
natureza essencialmente utopica, mostra-se impossivel garantir, no paradigma material atual,
que todos os cidaddos possuam condigdes materiais de obter acesso minimo aos bens
tecnoldgicos. Na qualidade de elemento da cidadania digital, - ainda que sob uma perspectiva
pendente a utopia, - a sociedade tomaria enquanto responsabilidade a distribuicdo da
tecnologia e dos recursos digitais com vistas ao cumprimento do pressuposto de equidade
(BALAKRISHNAN, 2021, [p. 4]).

Mais alem, conforme destaca Capuno et al. (2022, p. 430), pensar 0 acesso digital

enquanto elemento de cidadania é pensar também na adaptacdo da tecnologia as necessidades
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daqueles que sofrem de mazelas fisicas e psicoldgicas individuais. Ou seja, o elemento
“acesso digital” também pode ser interpretado enquanto elemento de “acessibilidade digital”,
expandindo o conceito em prol do desenvolvimento de espacos de participacdo nos quais
podem ser inclusas também as pessoas com deficiéncia, com vistas a afirmacdo de sua
dignidade e cidadania junto aos demais.

O comercio digital € aquele destacado como sétimo elemento da cidadania digital.
Pode parecer redundante ou mesmo problematico incluir o comércio como sendo um dos
principais elementos da cidadania no meio digital, mas se trata apenas de uma qualificacdo
ligeiramente distinta de uma pauta ja consolidada no Brasil.

Apesar de sua traducdo literal apontar para o comércio, o que Ribble e os demais
autores (BALAKRISHNAN, 2021, [p. 4]; CAPUNO et al, 2022, p. 430] que estudam os
elementos da cidadania a partir de sua perspectiva trazem com a ideia de comércio digital €,
na realidade, uma pauta de ordem consumerista.Ou seja, em verdade, osétimo elemento que
integra o conceito de cidadania digital trata do consumo digital, dos especificos direitos do
consumidor em ambiente digital.

N&o é de hoje que se compreende que, mesmo com suas mais variadas falhas e
incongruéncias, o sistema de producéo capitalista possui uma finalidade clara: o consumo. O
que acontece é que o ambiente digital mudou completamente a forma como se consome,
criando facilidades e oportunidades de forma indiscriminada e demasiada.

Sob o aspecto da cidadania, o elemento do consumo digital diz respeito a trés
principais facetas: consumo consciente, seguranca digital e direitos do consumidor. O planeta
enfrenta uma crise ambiental sem precedentes a0 mesmo tempo em que observa um
crescimento exponencial das relagbes comerciais. O consumo € incentivado a todo instante, o
modelo de negdcio adotado por absolutamente todos os big players digitais é especificamente
pensado para incentiva-lo.

Neste contexto, o cidadao digital € compreendido na forma de consumidor digital
consciente de seus atos e direitos. O cidaddo em formacédo deve ser educado a realizar suas
compras de forma prudente; deve compreender, ainda que de forma sintética, porém
suficiente, o funcionamento dos mercados digitais; deve saber identificar quando é enganado
ou prejudicado injustamente, e deve saber como exigir que seus direitos sejam cumpridos e

respeitados.
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O cidadéo digital deve possuir consciéncia do mercado em que esta indubitavelmente
inserido, devendo transitar em seus ambientes sem que sua integridade seja violada sob
qualquer aspecto. O cidadao digital ndo deve ser espécie de “presa” para 0s chamados “e-
predadores” (NUCCETELLI, 2011 apud CAPUNO et al., 2022, p. 430), ou “predadores
digitais”.

Oitavo e penultimo elemento a ser destacado, mostra-se de especial relevancia a saude
e 0 bem-estar digitais. Como aduz Capuno et al. (2022, p. 430), ao referirmo-nos ao uso da
tecnologia digital na pauta da salde e bem-estar € necessario se preocupar com as
consequéncias que seu uso acarreta ao usuario. O elemento da salde sob a perspectiva da
cidadania digital busca a manutencéo da integridade fisica e psicolégica do cidaddo exposto a
tecnologia. Trata-se de um cidaddo que, estatisticamente, passa dias encarando telas,
digitando em teclados e falando em telefones celulares.

O aspecto nos recorda a importancia de incentivar a adocdo de medidas voltadas a
prevencdo das diversas mazelas que o uso da tecnologia pode acarretar, o que inclui protecéo
aos olhos, uso de técnicas ergondmicas e constante atencdo a integridade fisica do usuario.

Por Gltimo, mas sob nenhum aspecto de menor importancia, destaca-se 0 nono
elemento: direitos e responsabilidades digitais. Ora, ndo se pode olvidar de que o cidad&o
digital também possui direitos e deveres bésicos e universais. Ndo é atoa que 0s assuntos
“privacidade” e “liberdade de expressdo” sdo constantemente discutidos sob a perspectiva
digital e universalmente compreendidos enquanto essenciais (CAPUNO et al, 2022, p. 430).

O cidaddo digital utiliza a tecnologia com responsabilidade, ou seja, compreendendo o
que é aceitavel e o que ndo é aceitadvel quando do desempenho de absolutamente qualquer
atividade no meio digital. Enquanto elemento de cidadania, os direitos e responsabilidades
servem de lembrete ao papel civico exercido pelo cidaddo quando se propGe a fazer parte de
uma comunidade online.

Apesar de ndo se propor especificamente & compreensédo da nogéo teorica da cidadania
digital nos moldes a que usualmente se propdem as outras ciéncias, visto preferir a adocdo de
modelos tedricos estruturados em prol da aplicacdo objetiva aos curriculos de ensino, 0s
trabalhos analisados advindos da &rea das ciéncias da educacao e pedagogia carregam consigo
inestimavel contribuicdo para a discuss@o presente neste estudo.

Passando a analise dos trabalhos cujo objeto central se concentra na conceituacdo de

cidadania digital, destaca-se primeiramente o estudo intitulado “Emerging digital citizenship
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regimes: Pandemic, algorithmic, liquid, metropolitan, and statelesscitizenships”
(CALZADA, 2022a), de autoria delgor Calzada, pesquisador vinculado as Universidades de
Cardiff e Oxford. Em seu estudo, Calzadapropde aquilo que denomina “taxonomia conceitual
de cinco regimes emergentes de cidadania digital”.Segundo o autor, os debates gerados a
partir das demandas sociais e consequentes respostas governamentais a pandemia de COVID-
19 trouxeram a tona aquilo que pode ser compreendido enquanto “tempos biopoliticos pos-
COVID-19”.

Neste contexto, o autor se baseia em uma andlise do contexto politico de nacGes-
Estado europeias para tecer a teoria segundo a qual o regime de cidadania digital geral
inaugurado pelos atos praticados em resposta a pandemia teria dado origem a outros quatro
tipos de regimes de cidadania digital, sendo estes interrelacionados, ndo mutuamente
exclusivos, e ndo generalizaveis sob a dtica da tecnopolitica e dos regionalismos afetos a
cidadania digital em areas urbanas de determinados paises (CALZADA, 2022a, p. 2). Ou seja,
trata-se de uma perspectiva concentrada, ainda que inovadora.

O primeiro regime de cidadania digital, inaugurado a partir da resposta a COVID-19,
seria aquilo que o autor denomina “cidadania pandémica”. Trata-se de um contexto no qual 0s
cidaddos europeus passaram a se ver cada vez mais, ainda que sem consentir, conectados por
meio de inteligéncia artificial e servigos usuarios de machine learning cuja distribuicdo segue
desigual e generalizada, gerando o sentido de uma cidadania pandémica liquida e globalizada,
que acabou por contribuir para um redimensionamento do préprio Estado a partir de
dindmicas tecno-politicas regionais particulares as areas urbanas europeias.

O contexto pandémico fez com que os cidadaos passassem a ser objeto de um controle
cibernético nuncaantes observado, ao ponto que o autor questiona: “é possivel que a
democracia digital seja garantida a todos os cidaddos e que a democracia cidada seja
estruturada para evitar a consolidacdo do paradigma politico baseado em coleta de dados
estabelecido e tornado hegemonico sob a tutela dos interesses das Big Techs?” (CALZADA,
2022, p. 9, tradugéo nossa).

Calzada acredita que a crise aumentou de maneira acelerada a necessidade de se
incrementar o entendimento acerca dos potenciais e riscos potenciais daquilo que denomina
“tecno-politica”, ou seja, a assimilagdo, por parte dos entes politicos, do uso de tecnologias
digitais para desempenho de suas funcbes, ou seja, na guarda e tutela de ‘“cidaddos

pandémicos”.
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O autor reconhece, neste contexto, a importancia do reconhecimento da nogdo de
“cidadaos globais”. Ou seja, a ideia de que a globalizacdo teria criado cidaddos do mundo,
pessoas que nao se identificam como pertencentes a nenhum lugar no globo, assumindo uma
identidade sem raizes, uma identidade global. Este processo, que segue extremamente
desigual e é acessado por uma minoria (pessoas com liberdade para se mover, trabalhar e
viajar como querem), também foi afetado pela pandemia, havendo sido em larga escala
reduzido e desacelerado, visto que a pandemia interferiu no passo de diversos aspectos da
rotina cotidiana dos cidaddos, incluindo padrées de mobilidade, temores emocionais,
incertezas quanto ao futuro, a exposic¢ao ao tratamento por algoritmos, preocupacoes relativas
a dados pessoais e privacidade, riscos diretos a salde, além de vulnerabilidades
socioeconémicas variaveis conforme as condi¢fes materiais e de vida dos cidadaos por todo o
mundo (NEWLANDS et al. apud CALZADA, 2022a, p. 11).

Com as mudancas, o Estado passa a exercer poderes de ordem bio e geopolitica na
qualidade de modelos de regramento social, o que traz consigo o problema do
redimensionamento das consequéncias do contexto a partir da liquefacdo das vidas dos
cidaddos, agora massivamente vulneraveis sob o aspecto digital, sofrendo duras perdas no que
tangem as liberdades civis, e objeto de constantes limitacdes a liberdade de ir e vir
(CALZADA, 20223, p. 12).

O resultado ¢ aquilo que Calzada denomina de “novos regimes” interligados e
mutuamente independentes de cidadania digital. Sdo eles: a cidadania algoritmica; a cidadania
liquida; a cidadania metropolitana; e a cidadania sem Estado.

Para formular a ideia de cidadania algoritmica, o autor se refere ao fato de que a
Europa como um todo cada vez mais opera online. Ainda que a infraestrutura material siga
sendo de extrema importancia para o exercicio do papel estatal, atualmente coexiste uma
geografia politica voltada a tomar decisdes e estabelecer leis que promovem a transformacao
de espacos antes fisicos em espacos virtuais (CALZADA, 20223, p. 13).

Trata-se de um territorio virtual no qual se reconhecem os “e-Residents” (residentes
virtuais europeus). Um contexto sem quaisquer fronteiras, que ndo ocorre de forma
automatica, mas no qual as infraestruturas tecno-politicas se misturam aos protocolos
algoritmicos por meio da modificagdo da ideia de “nacionalidade sem fronteiras” para seus

residentes, seja dentro ou fora de seu territorio (CALZADA, 2022a, p. 13).
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Para a conceituacdo do que seria a cidadania liquida, o pesquisador se utiliza do
pensamento de Evgeny Morozov, um filésofo digital (apud CALZADA, 2022a, p. 16) cujo
estudo conclui que a dindmica de extracdo de dados estabelecida internacionalmente pelas big
techs foi responsavel pela criagdo de uma nova ordem geopolitica global denominada
“nacionalismo de inteligéncia artificial” (“Al nationalism” no original).

Ou seja, estabeleceu-se no debate publico um objetivo conflito entre as necessidades e
demandas dos cidaddos por direitos digitais e 0s interesses das empresas que operam nesse
mercado. Segundo o investidor bilionario George Soros, também citado pelo estudo (apud
CALZADA, 20223, p. 16), essas mesmas gigantes plataformas digitais se tornaram um grande
obstaculo ndo apenas a cidadania, mas também a inovacéo.

Nesse contexto, a cidadania é liquida porque as big techs substituiram efetivamente o
Estado em diversas funcdes anteriormente por ele desempenhadas, inseridas em um contexto
que se tornou conhecido como “capitalismo de monitoramento”, no qual tais empresas
possuem acesso ilimitado a uma quantidade imensa de dados altamente concentrados nas
méaos de um ndmero extremamente reduzido de empresas do setor privado, que por sua vez
sdo responsaveis por implementar uma ideologia emergente conhecida como dataism
(“dadoismo” ou “ideologia de dados” em tradugdo livre), na qual os cidaddos sao
completamente desapossados dos préprios dados e dos préprios direitos de ordem digital
(CALZADA, 20223, p. 16).

Ao se referir a cidadania metropolitana, por sua vez, Calzada (2022a, p. 18) destaca
que, no contexto europeu, o termo ¢ uma “moeda de duas faces” que envolve significados
confusos e interesses politicos ambiguos. Passado o “Brexit”, a saida oficial da Inglaterra do
bloco econébmico Europeu, a Europa continental passou a observar cada vez mais
intensificadas incompatibilidades com o que antes representavam suas nagdes-Estado, um
processo que causa a insurgéncia de demandas por uma governanga transnacional cujas
consequéncias podem disseminar conflitos de ordem politica e social ndo apenas entre os
paises, mas tambem entre as cidades e regides.

A cidadania metropolitana trata do movimento pds-COVID-19 que busca o
restabelecimento do contexto prévio ao COVID-19, ao Brexit e aos periodos de pds-
austeridade, com vistas a restabelecer o capital social dentre as fracbes esquecidas de

comunidades através de respostas resilientes baseadas na Fundacdo Econdmica do Pais de
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Gales, no federalismo radical e nas estratégias de cooperagdo a partir da coleta e tratamento
de dados (CALZADA, 20223, p. 12).

Por ultimo, mas ndo menos importante, destaca-se o conceito de “cidadania sem
Estado”, no qual o cidaddo clama pelo direito de decidir sobre o presente e o futuro da relacédo
que possui com o Estado, uma demanda cuja principal consequéncia é a exigéncia de
autonomia sobre seus dados, para tornar possivel que o individuo exerca uma espécie de
controle proprio das questdes que Ihe afetam a partir da utilizacdo de seus dados pessoais
(CALZADA, 20223, p. 12).

Calzada (2022a, p. 20) argumenta que a cidadania sem Estado é muitas vezes
inflamada a partir da ideia de um nacionalismo civico embasado no “direito metropolitano” as
proprias decisdes®®. Trata-se, sequndo o autor, de um regime de cidadania na era digital cuja
manifestacdo é muitas vezes responsavel por gerar tensdes no ambito dos Estados relativas ao
territorio e aos espacos de identidade histérica, acabando muitas vezes por inflamar aspiracdes
de secessdo, demandas por poder politico para decisbes de ordem local ou regional e,
consequentemente, processos voltados a conquista de independéncia.

Ao concluir seu estudo, o0 autor ressalta que sua intencdo ndo € a de fixar modelos de
cidadania, mas sim de contribuir para a observacgdo segundo a qual os referidos regimes estdo
de fato emergindo na Europa, dentro de um contexto no qual a autoridade politica dos paises
esta sendo modificada, ainda que ndo necessariamente prejudicada. Seus estudos se baseiam
em estudos de caso especificos do continente europeu, o que indica a necessidade de futuras
pesquisas que se aprofundem tanto nas ditas realidadescomo em realidades externas, e possam
extrair novas acepgdes do que seria a relagcdo entre a entidade estatal e seus cidad@os no
contexto digital.

No estudo intitulado “Conceptualization and measurement of digital citizenshipacross
disciplines” (CHEN et al, 2021), realizado pelas pesquisadoras Laure Lu Chen,
SheenaMirpuri, Nirmala Rao e Nancy Law, da Universidade de Hong Kong, propde-se uma
revisao integrativa de literatura interdisciplinar para o fim de se construir um conceito e uma

ordem de medida aplicavel a nogédo de cidadania digital.

18 O autor esclarece que este se trata de uma versdo atualizada do chamado “principio do direito a cidade”
(CALZADA, 2022a, p. 20), que seria, segundo a Carta Mundial do Direito a Cidade, estabelecida
internacionalmente em 2005, um principio segundo o qual todos tém o direito de coexistir pacificamente no
espaco urbano sem ser objeto de discriminacdo por seu género, idade, raca etnia, visao politica e religido, além
de poder preservar sua meméria e identidade cultural de acordo com os principios e regras estabelecidos naquele
espaco.
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O estudo conduzido pelas pesquisadoras analisou 114 artigos, todos publicados por
revistas cientificas peer-reviewed entre 2010 e 2018. Com base em sua amostra, a pesquisa
retornou uma conclusdo surpreendentemente proxima daquela alcancada pelo presente estudo
e apresentada na subsecdo anterior: a definicdo explicita de cidadania digital mais popular no
meio académico (conforme denotam ambas as amostras, sendo uma de 2010 a 2018 e outra de
2021 a 2022) é aquela advinda da teoria dos nove elementos formulada por Ribble, seguida da
teoria desenvolvida por Mossberger em coautoria com Tolbert e McNeal (CHEN et al, 2021,
p. 4).

A categorizacdo promovida pelo estudo conduzido por Chen et al(2021, p. 5) concluiu,
ainda, que, enquanto a teoria de Ribble é mais predominante nas ciéncias da educacdo, a
teoria de Mossberger ¢ mais comumente abordada em trabalhos cientificos focados em
aspectos socioldgicos e politicos da cidadania digital.

Contudo, as pesquisadoras identificaram que nenhuma das duas abordagens do
conceito é capaz de abordar com a devida profundidade uma perspectiva critica sobre a esfera
dos direitos e oportunidades do individuo que participe no meio digital enquanto legitimo
cidaddo (CHEN et al, 2021, p. 5).

A pesquisa conclui ndo com uma proposta de conceituagcdo, mas com o diagndstico de
que ainda serdo necessarias novas proposituras metodoldgicas e novas pesquisas para a
definicdo do termo. Destaca-se, contudo, a contribuicdo identificada pelas autoras, a partir da
pesquisa conduzida por Isin e Ruppert (apud CHEN et al, 2021, p. 13).

Segundo os autores, uma critica que pode ser realizada a ideia de participacdo digital
se concentra primariamente na resolucdo das problematicas relativas ao acesso e a equidade, e
se baseia na ideia de que a abordagem estaria incorreta no momento de se considerar o
impacto que “digital” causa em “cidadania”.

Para Isin e Ruppert (apud CHEN et al, 2021, p. 13), no mundo digital, os direitos ndo
sdao “conferidos” ou ‘“garantidos”, mas sim conquistados quando o “sujeito cidadao’clama
pelos tais através de atos comissivos na internet. Esta linha argumentativa toma uma
perspectiva critica da propria relacdo dialética que € estabelecida entre o ciberespago e 0s
cidaddos. Neste sentido, o espaco digital ndo ¢ um “espaco estatico”, mas sim uma gama de
relacOes sociais e praticas que sao facilitadas por uma estrutura digital que, por sua vez, nada

mais é do que uma extensdo das interacdes e relacdes que ja ocorrem no espaco fisico.
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Segundo os autores, a distingdo nuclear existente entre a cidadania digital e a
cidadania stricto sensu, esta concentrada na ideia de que, na cidadania stricto sensu, os
direitos sdo derivados da propria natureza da relacdo entre cidaddo e Estado, enquanto na
relacdo de cidadania digital os direitos sdo derivados de uma natureza performatica, séo
direitos efetivamente conquistados a partir de atos digitais. Trata-se de uma proposta de
conceituacdo de cidadania que conecta o conceito de participacdo politico-social digital e o
conceito de ativismo digital (apud CHEN et al, 2021, p. 13).

No estudo “Expanding digital citizenship education to address tough issues” (MIRRA
et al, 2022), os pesquisadores Nicole Mirra, da Universidade Rutgers; Sarah McGrew, da
Universidade de Maryland; Joseph Kahne, da Universidade da Califérnia; Antero Garcia, da
Universidade de Stanford; e Brendesha Tynes, da Universidade da Carolina do Sul, propdem
uma reflexdo expansiva do conceito de cidadania digital a partir do estabelecimento de
principios estabelecidos sob a perspectiva de promocao da educagdo acerca do tema.

O estudo em questdo carrega consigo, por um lado, uma qualificacdo daquilo que se
acredita tratar de “principios contemporaneos da cidadania digital” e, mais além, uma
proposta de expansdo do conceito, que poderia entdo ser instrumentalizado de forma plena
nos distintos processos educativos que, contemporaneamente, adotam a perspectiva do ensino
da cidadania digital®. Neste estudo, os pesquisadores (MIRRA et al, 2022, p. 34) expressam
sua crenga nos principios da cidadania digital, compreendidos através de trés aspectos:
civilidade, analise de informacao e voz civica.

O principio da civilidade inclui duas principais no¢bes. Primeiro, o cidaddo digital
deve prezar pela pratica da “regra de ouro” dos espagos online de discusséo: tratar a todos
como se gostaria de ser tratado.

Em um segundo aspecto, o principio da civilidade prega que o cidaddo digital deve ser
atuante e expressar seus valores, ndo bastando ser um mero observador. Em especial, o
cidaddo deve se manifestar sempre que se ver confrontado com situacfes de manifesto
desrespeito e discriminagcdo em ambientes de debate e exposicdo de ideias, como as redes
sociais, espaco no qual deve prezar por oferecer suporte a eventuais vitimas e reconhecer

expressamente atos de opressio e aqueles que os perpetram.

19 Quanto a este quesito, é interessante destacar o pensamento de autores como Magnone (2021), em cuja
reflexdo se inclui o questionamento acerca da legitimidade do conceito e preocupacdo imbuidos na ideia de
“cidadania digital”, expressdo que caracteriza em sua obra como se tratando de uma mera “tendéncia”,
“catchphrase” ou “buzzword” criada por paises do norte global.
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Em proposta especifica de expansdo, os pesquisadores (MIRRA et al, 2022, p. 34)
propdem que o principio da civilidade deve ser expandido para uma vertente ativa de combate
ao racismo, em visdo que pode ser expandida, sob a perspectiva cidadd, para o combate ativo
as mais variadas formas e sistemas de opressao, incluindo o machismo, a misoginia, a
homofobia, a transfobia, a xenofobia, o antissemitismo, e outras préticas culturalmente
estabelecidas voltadas & opressao de grupos em situacdo de vulnerabilidade politica, social e
econdmica.

Enquanto principio expandido, o principio da civilidade proposto pelos
pesquisadores(MIRRA et al, 2022, p. 34) assume a faceta de cidadania em forma de ativismo
social, incentivando o cidaddo digital a atuar além das presuncdes de gentileza, para o fim de
se promover um discurso restaurativo com vistas a obtencdo de justica racial, que, novamente,
pode ser um conceito expandido e aplicado as mais variadas formas de opressao.

O principio da analise de informacdes diz respeito a necessidade de o cidaddo digital
aprender com efetividade as técnicas necessarias para que possa analisar criticamente as
informacBes a que tem acesso online. Neste aspecto, a cidadania digital se manifesta a partir
da obtencdo, por parte do cidaddo, de informacdes confiaveis e de qualidade para que possa
tomar suas decisdes da maneira mais adequada possivel. Além disso, o cidaddo deve prezar
pelo ndo compartilhamento de informacgdes de origem questionavel, buscando sempre se
posicionar contrariamente a desinformagdo e as fake news.

Em sua expansdo, os pesquisadores (MIRRA et al, 2022, p. 34) propdem que 0
principio da andlise de informacg6es deve pregar ao cidaddo digital a conduta voltada a busca
de respostas sobre como e porque a desinformagdo é promovida online por organizagdes e
outros grupos politicos. A cidadania digital sob o principio expandido da analise de
informagdes exigiria do cidaddo a capacidade de refletir sobre as proprias crencas, para que
possa compreender a forma como tais valores influem sobre o processo generalizado de
disseminacéo de informacdes que o usuario inevitavelmente integra em sua experiéncia.

Terceiro principio destacado, o principio da voz civica prega que as opinides e
discursos online devem ser expressfes legitimas do interesse e dos sentimentos do usuario,
que deve buscar sempre o aperfeicoamento de suas capacidades para a comunicagdo no meio
digital e para o estabelecimento de didlogos com seus pares.

Em sua expansdo, os pesquisadores (MIRRA et al, 2022, p. 34) propdem que O

principio da voz civica exija do cidaddo digital a conduta de examinar a forma como as
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plataformas digitais estruturam seus discursos. O cidaddo deve considerar as maneiras como
cada voz é propalada online, refletir a respeito do processo de influéncia que diferentes
discursos protagonizam no ambiente digital e explorar, com especial atencdo, a tematica da
influéncia que possuem os algoritmos sobre a reproducdo e a propagacdo dos sistemas de
opressao.

No estudo intitulado “Digital Rights, Digital Citizenship and Digital Literacy: What's
the Difference? ”"(PANGRAZIO; SEFTON-GREEN, 2021), os pesquisadores Luci Pangrazio
e Julian Sefton-Green, da Universidade de Deakin, propde a constru¢do de um modelo tedrico
capaz de diferenciar “direitos digitais” de “cidadania digital” e “alfabetizacdo digital”,
buscando compreender 0s conceitos justapostos em todas as expressdes e as distintas
acepcdes trazidas pela comunidade cientifica para todos os conceitos.

Destarte, os autores afirmam que “cidadania digital” ¢ uma expressdo que pode se
referir a dois significados. O primeiro sentido diz respeito ao “cidaddo do meio digital”, ideia
que os autores tratam em tom claramente sarcastico, questionando se portais governamentais,
redes sociais ou sites de vendas poderiam ou ndo ser considerados enquanto tipos legitimos de
Estados ou impérios nos quais seus cidaddos assumissem funcdes, pape€is, € outros aspectos
relacionados aos conceitos de cidadania e Estado (PANGRAZIO; SEFTON-GREEN, 2021, p.
17).

Em um segundo sentido, o conceito de cidadania digital tratado pelos pesquisadores
diz respeito a maneira como as nac¢des-Estado podem envolver seus cidaddos em acdes
através de novas formas de participacdo democréatica, como sistemas de votacdo e foruns civis
(PANGRAZIO; SEFTON-GREEN, 2021, p. 17).

Os autores entdo passam a explorar com maior profundidade o conceito geralmente
aceito de cidadania digital, utilizando para isso as teorias de Mossberger, Tolbert e McNeal; e
também de Isin e Ruppert, ambas abordadas anteriormente por este trabalho.

A contribuicdo do trabalho de Pangrazio e Sefton-Green, na realidade, ndo se
concentra em um conceito de cidadania digital, mas sim na conclusédo que obtém a partir da
analise cruzada dos outros conceitos que se propuseram a estudar, sendo esta, a conclusdo de
gue a existéncia do individuo no plano digital esta centrada na ideia de autonomia, da
capacidade que o individuo possui de agir livremente com o mundo a sua volta
(PANGRAZIO; SEFTON-GREEN, 2021, p. 23).
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Os estudos conceituais promovidos pelos autores alcancaram a ideia de que, na
realidade, a preocupacdo geral que se tem é com a promogdo da autonomia do individuo, que
se desdobra na capacidade de controlar as proprias relacdes e se adaptar as necessidades do
mundo digital.

Neste contexto, os autores afirmam que a cidadania digital, conforme genericamente
compreendida, é especialmente vulneravel as interferéncias externas de ordem comercial e de
ordem estatal, ndo sendo mais apenas determinada a partir de fatores como local de
nascimento ou o estabelecimento posterior de relagcbes com outro pais (PANGRAZIO;
SEFTON-GREEN, 2021, p. 23). No contexto digital, a cidadania pode ser atribuida ao
individuo de forma automatizada por algoritmo, o que acaba por alcancar um conceito ja
abordado anteriormente neste trabalho: a cidadania algoritmica.

Os autores ressaltam, que essa cidadania ndo pode ser provada, mas sim demonstrada.
Séo os dados obtidos a partir da atividade online do individuo que acabam por constituir 0s
fatores que articulam a relacdo entre individuo e Estado (PANGRAZIO; SEFTON-GREEN,
2021, p. 24).

Em suma, o que o paradigma da coleta e tratamento desenfreado de dados ocasionou
foi a insercdo de uma técnica digital de participacdo cidadd que se concentra completamente
fora dos padrdes de participacdo democratica anteriormente estabelecidos, ao ponto de se
alcancar muitas vezes a ideia de um possivel exercicio passivo de cidadania, no qual a
participacdo do cidaddo seria realizada a partir do uso de seus dados, ndo de suas acGes ou
comunicacgdes conscientes.

Por fim, o estudo intitulado “Digital citizenship in Asia: A criticalintroductio” (YUE;
BETA, 2022), realizado pelos pesquisadores Audrey Yue, da Universidade Nacional de
Singapura, e Annisa R. Beta, da Universidade de Melbourne,é considerado relevante para
andlise ndo por contribuir especificamente com uma nocao especifica instrumentalizavel de
cidadania digital, mas sim por reconhecer objetivamente a disciplina de estudos de “cidadania
digital na Asia” enquanto subarea dos estudos de comunicagéo e cultura asiaticos.

O artigo contribui para a nocdo, j& demonstrada a partir dos outros trabalhos
analisados, de que a compreensdo do conceito e das implicacdes relacionadas a tematica da
cidadania digital esta muito mais presa ao contexto no qual tal cidadania se manifesta, do que

ao padréo teorico que se utiliza para analisar este contexto.
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Reconhece-se, portanto, que analisar a cidadania digital, compreendendo as relagdes
estabelecidas do cidaddo e o contexto da tecnologia estd menos atrelado ao conhecimento da
tecnologia em si, e muito mais atrelado a maneira como se comportam as autoridades estatais
frente a atuacdo daqueles que se posicionam enquanto detentores ndo apenas da tecnologia,
mas também dos dados de tais cidaddos, sendo essa a esfera de maior preocupacéo politica da
contemporaneidade.

4 CONCLUSOES: POR UMA CIDADANIA DIGITAL BRASILEIRA

Analisados os distintos conceitos de cidadania digital compreendidos por diversas
areas da ciéncia, tem-se que a nog¢do classica de cidadania, de fato, ndo é nem remotamente
suficiente para que se compreenda o papel que exerce o conceito de cidadania digital no plano
contemporaneo.

O mundo todo passa por um processo de redimensionamento e reformulacdo do papel
do Estado nas relagdes. Com ainda maior evidéncia, o Estado passa a competir por espago em
ambientes antes sequer considerados para sua atuacdo. A cidadania digital compreende, na
realidade, uma area interdisciplinar do conhecimento, tamanha é a sua dependéncia do estudo
das evidéncias empiricas, necessarias para que se compreenda o0 conceito que, na pratica, se
manifesta e muda conforme o tempo, 0 espaco e, com maior relevancia, os proprios
individuos.

O ambiente digital é construido a partir de interagdes. A lIdgica do funcionamento do
ambiente digital ndo obedece as estruturas classicas que integram as bases tedricas daquilo
que se compreende tradicionalmente enquanto cidadania ou exercicio da cidadania.

Muitos sdo aqueles que se propdem ao oferecimento de propostas de controle das
condutas no ambiente digital através da insercdo de valores ético-morais culturalmente
estabelecidos na nocdo de cidadania digital. Contudo, a conclusdo que alcanga este estudo é
de que, na realidade, os valores ético-morais ndo sdo exatamente o problema da cidadania
digital.

Na realidade, a visdo que problematiza os valores se mostra deveras inocente. O que se
denota estar em jogo € a proépria liberdade do individuo, que acaba severamente constrangida
pelo processo de transposicdo das relacGes para o meio digital. A sociedade, considerada a
partir da perspectiva do individuo, agora € objeto de mazelas advindas de aspectos e fatores

relativos a sua condicéo e existéncia que muitas vezes até ela desconhece.
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A tecnologia torna as relagdes liquidas, descentralizadas, dificeis de serem controladas
e, sobretudo, passiveis de serem instrumentalizadas em prol de um sistema econémico
notoriamente excludente, promotor de desigualdades e violacGes das mais variadas ordens,
que comanda o mercado internacional e ameaca as imposi¢des minimas feitas pelos Estados
em prol da manutencdo de padrfes minimos de respeito aos interesses sociais.

Discutir cidadania digital ndo € apenas discutir maneiras de se incentivar 0 uso da
tecnologia ou promover acesso ao ambiente digital. Discutir cidadania digital é discutir o uso
ético da tecnologia, tanto pelo usuério, quanto pelo desenvolvedor, pelo controlador e pelo
Estado. Em resumo, trata-se do estudo do uso ético da tecnologia por absolutamente todos o0s
envolvidos, sejam estes agentes institucionais ou individuos humanos, sem excecdo. Discutir
cidadania digital é discutir os limites impostos aos interesses do capital formado a partir do
monopolio estabelecido sobre a tecnologia. E questionar se realmente existem ditos limites e,
em caso negativo, como se deveria proceder ao estabelecimento de tais limites, dado que a
perspectiva de causacdo de danos a toda a sociedade € evidente e iminente.

A pesquisa foi intencionalmente construida a partir da doutrina estrangeira, com vistas
a se obter um paradigma genérico de acepcdes e problemas a serem enfrentados a partir de
uma perspectiva essencialmente teorica voltada a possibilitar um didlogo com a nogdo que se
possui sobre o tema no Brasil. Contudo, os resultados obtidos pelo estudo ndo deixam
duvidas: é necessario que a comunidade cientifica brasileira se preocupe com as relagdes
estabelecidas brasileiros tanto territério nacional quanto em territorio estrangeiro. O mundo
digital ndo possui fronteiras.

Mais uma vez, a comunidade cientifica se defronta com mais uma grande e nobre
tarefa: a de auxiliar nossos agentes politicos para que, munidos de preocupacfes correta e
eticamente informadas, possam agir em prol da cidadania de forma que sua gestdo se mostre
consciente sobre a realidade e suficientementeciente do riscos que apresenta o ambiente

tecnoldgico no qual agora todos nos encontramos inseridos.
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