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A finalidade deste documento ¢ retratar o uso das tecnologias moéveis de tracking
e contact tracing na luta pela contenc¢do do contdgio durante a pandemia de Covid-19 no
momento em que estdo para serem introduzidos na Itdlia, na Franga e em outros paises
europeus. Também tentaremos evidenciar os problemas relacionados ao uso e a difusao
de técnicas de vigilancia em massa

Devemos primeiro perguntar-nos se, na virada desencadeada pela emergéncia
pandémica, o quadro para a interpretagdo dos sistemas socio-tecnologicos da sociedade
digital seja ligado as dindmicas pré-existentes. Ou mesmo tornar-se uma oportunidade
quando ndo um pretexto para concretizar alguns deles.

Neste contexto, a primeira questdo se trata da coleta de dados e a enfatizacio de
uma suposta onipotencia do big data, também quando isso ndo parece justificivel. Na
proliferacao de comparagdes entre dados da pandemia de diferentes paises estao muitos
questionamentos que dizem respeito a qualidade e a homogeneidade dos préprios dados.
Muitas vezes, também na propria Europa, a coleta de dados destacou, no auge da crise e
em varios paises, sérias deficiéncias e imprecisdes. Hd também uma forte suspeita de que,
em alguns casos, métodos de medi¢ao nao sdo homogéneos, como os da contagem de
vitimas da epidemia.

Neste contexto emergem também os problemas das aplicagdes méveis covid-19.

Desde fevereiro de 2020, em alguns paises asidticos foram desenvolvidos e
disseminados aplicativos de software moveis projetados para facilitar de diversas maneiras
o controle dos processos de propagacdo através de contatos ou aproximagao de pessoas
infectadas e a identificacdo de pessoas de risco.

A utilidade ou eficacia dependem de varios fatores, primeiro dos quais a taxa de
usudrios que adotam o aplicativo em um determinado pais. Outro aspecto essencial estd
na contradi¢do, talvez ndo apenas aparente, entre seu papel como instrumento de luta
contra a covid-19 e o de vigiléncia digital em massa.

Diferentes modelos de aplicativos de rastreamento surgiram com diferentes
recursos tecnologicos e implicagdes de privacidade. Com algumas aproximagoes,

podemos dividi-las em duas categorias principais: as chamadas de rastreamento sao
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baseadas em formas de geolocaliza¢ao do usudrio, enquanto as de rastreamento de contatos
envolvem o rastreamento de contatos entre os usuarios. Levaremos em consideragido
aqueles que vém da China, Coréia do Sul, Cingapura e os principios fundamentais

daqueles que em breve serao introduzidos na Europa.

O modelo chinés

Este ndo é um aplicativo por si s6, mas sim o recurso de rastreamento via
geolocalizagdo GPS Health Code, assim chamado porque permite ao usudrio obter um
Codigo de Saude. Essa funcionalidade ¢ integrada a dois dos aplicativos mais populares
na China, com cerca de um bilhdo de usudrios cada:

e Alipay, o sistema de pagamento mével da Alibaba, que os chineses costumam usar
principalmente nas metrépoles em vez de dinheiro ou cartdes de crédito.
e WeChat de Tencent, o equivalente chinés de WhatsApp e Messenger.

O recurso do Cddigo de Saude tem o destaque de entrar com toda probabilidade
no Sistema de Crédito Social (SCS), a muito discutida iniciativa do governo chinés para
desenvolver um sistema nacional para classificar a reputagdo de cidadaos e empresas'.

Para obter seu Codigo de Saude, o usudrio é convidado a se registrar através dos
aplicativos Alipay ou Wechat e inserir as informacdes solicitadas. A partir da analise do
programa feita pelo New York Times?, parece que o aplicativo envia todas as informagoes
do usudrio diretamente aos servidores da policia sem informa-lo. Um c6digo QR colorido

é gerado, indicando o status potencial de contagio do proprio usudrio. A obten¢do de um

! Simone Pieranni, sinologista de renome, escreve no Manifesto de 17/4/2020: “O objetivo final do Partido
Comunista é a criagdo de um tnico banco de dados nacional gigantesco no qual cada cidaddo e cada
empresa terdo uma pontuacio social determinada pelo seu comportamento em termos de confiabilidade
econdmica (pagamento de multas, reembolso de empréstimos), criminal, administrativa (também
dependente de comportamento civico, como tocar a buzina, realizar uma boa e diligente coleta seletiva de
lixo, etc.)... a esse respeito, ¢ bom esclarecer um pouco: ainda nédo existe na China um sistema nacional de
crédito social, pois estd prevista uma avaliagdo para 2020. No entanto, existem diferentes tipos de créditos
sociais que sofrerdo ou ja estdo passando por mudangas devido a coronavirus”

2 “Assim que um usudrio autoriza o software a acessar dados pessoais, um elemento do programa chamado
“report Info And Location To Police" envia para um servidor da Policia a localizagédo da pessoa, 0o nome da
cidade e um numero de codigo de identificagdo”. trad. do A. Veja aqui
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codigo verde permite que vocé circule livremente em locais publicos, como o metrd ou
shopping centers, e também de ir a um restaurante ou pegar um taxi. Um cddigo amarelo
implica uma quarentena preventiva de 7 dias, enquanto o cddigo vermelho indica uma
quarentena padrao de 14 dias. A cor atribuida pode mudar nao apenas de acordo com a
saude do usudrio, mas também, por exemplo, se vocé mora em uma édrea onde um
aglomerado da doenga foi identificado. De fato, o cddigo verde é um passe sem o qual
vocé so pode ser confinado.

O programa foi langado no dia 25 de fevereiro de 2020 em 200 cidades chinesas e

agora se estende progressivamente a todo o territério nacional.

Os outros modelos: Coréia do Sul, Hong Kong e Cingapura

O modelo sul-coreano ¢ diferente do modelo chinés. Primeiro de tudo, é um
sistema de dados abertos. Conseqiientemente, os dados nao estao disponiveis apenas para
o estado, mas também para os cidadaos e aqueles que desejam usa-los desenvolvendo
outros aplicativos. Isto, como veremos, também pode ter consequéncias negativas. A
Coréia, talvez por ter hospitais eficientes e estar se preparando para a possivel pandemia
apos as anteriores epidemias de SARS e MERS, concentrou seus esforcos no rastreamento
de pessoas positivas e / ou doentes. A autoridade central reconstréi seus caminhos gragas
a colaboracao das operadoras de telefonia, que através do principio da triangulacdo sabem
como geolocalizar um telefone celular, e dos bancos através de transagdes com cartao de
crédito. O objetivo ¢ identificar pessoas ou locais que possam ter sido contaminados.

Hong Kong, por sua vez, esta impondo pulseiras eletronicas reais para garantir que
as pessoas do exterior cumpram os regulamentos de quarentena.

Em vez disso, Cingapura usa o modelo de rastreamento de contato. O aplicativo
TraceTogether procura contatos entre pessoas, independentemente de sua localizagao
geografica. Para isso, ¢ usada a tecnologia Bluetooth, que permite trocas de dados a curta
distancia (a alguns metros no maximo) entre dois smartphones, mas excluindo telefones
celulares simples que ndo possuem Bluetooth. Ao ter contatos entre pessoas saudaveis e

infectadas, vocé pode prosseguir com testes direcionados e determinar medidas de
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isolamento para pessoas sauddveis com risco de contagio. E um sistema invasivo no que

diz respeito a privacidade e viola muitas das regras europeias de privacidade (RGPD”).

O que esta sendo preparado na Europa

Partindo do modelo de rastreamento de contatos, e ndo do modelo chinés baseado
em geolocalizagdo, varios paises europeus prometeram acrescentar a protecio da
identidade das pessoas envolvidas.

Para esse efeito, foi criado o consércio Pan-European Privacy-Preserving
Proximity Tracing (Pepp-pt) para definir os métodos de rastreamento de proximidade que
usa Bluetooth tentando proteger a privacidade®. Para esse fim, o sistema registra
anonimamente as pessoas com quem vocé esteve em contato préximo por pelo menos 15
minutos. Dessa forma, se uma dessas pessoas se declarar doente, o aplicativo enviard uma
notificagdo sem revelar a identidade do paciente e vice-versa. Isso permite que vocé faz
teste ou se coloque espontaneamente em quarentena para limitar a propagagdo do virus.

Existem vérios limites que, por um lado, podem comprometer essas precaugdes e,
por outro lado, reduzir substancialmente a eficacia do sistema:

e Um usudrio que se declara positivo ou doente perde o anonimato e é identificado e
armazenado nos servidores centrais.

e O anonimato de uma pessoa infectada com quem vocé entrou em contato nem sempre
¢ garantido’.

e Hd um problema de aplicativos parasitas, como aconteceu na Coréia do Sul. Nesse caso,
o Open Data permitiu que desenvolvedores inescrupulosos rastreassem e tornassem
publicos os movimentos de pessoas infectadas, como acontece com o aplicativo

Coronal00m. baixado por mais de 1 milhdo de usuarios. Pelas mesmas razdes, novamente

? “Assim que um usudrio autoriza o software a acessar dados pessoais, um elemento do programa chamado
"report Info And Location To Police" envia para um servidor da Policia a localiza¢do da pessoa, o nome da
cidade e um numero de cédigo de identificagdo”. trad. do A. Veja aqui.

* Por exemplo, com o novo protocolo DP-3T [5] sdo criados identificadores tnicos que sdo regenerados a
cada 15 minutos de maneira aleatdria que nao seria centralizada nos servidores institucionais.

> A pessoa infectada pode ser facilmente identificada ao encontrar um pequeno nimero de pessoas ou se
vocé ativar o Bluetooth apenas em determinadas ocasides.
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na Coréia, houve formas de discriminag¢ao social como a que ocorreu contra membros de
uma seita religiosa onde um aglomerado da doenga se desenvolveu apos uma grande
reunido.

e Na Europa, ao contririo da China, o uso desses aplicativos deve ser opcional. Aqui
estdo dois riscos opostos. Por um lado, estima-se que, para ser eficaz, o sistema deva ser
usado por 50-60% da populagao, o que ndo é evidente uma vez que apenas uma média de
70% da populagao possui um smartphone e que nem todos sdo praticos no uso do
Bluetooth - que, a propdsito, ndo é um protocolo muito robusto. Além disso, o fato de
grupos ndo despreziveis serem excluidos, essencialmente por razdes econOmicas e
educacionais, constitui discrimina¢iao de classe quanto ao distanciamento e, como
aconteceu em Cingapura, enfraquecem a luta contra a pandemia. Por outro lado, apesar
da discri¢ao, sao feitas pressio e interferéncia para "incentivar' seu uso, conforme
detalhado abaixo em relagdo a Itdlia e a Franca.

Na Italia, o aplicativo Immuni em desenvolvimento é criticado - justamente na
minha opinido - porque ndo ¢ de codigo aberto e ¢ gerenciado por uma empresa privada
que tem vinculos com o poder politico® e com muitas deficiéncias técnicas e de seguranca’.
Também existem rumores que circulam na midia convencional sobre a possibilidade de
restringir a mobilidade daqueles que ndo a usam, enquanto, em alternativa, se pensa em
colocar pulseiras de controle especialmente para os idosos, mas nao apenas € claro. Na
Franca, onde existem criticas semelhantes ao aplicativo StopCovid, foram expressas
duvidas de que a liberdade de uso é apenas tedrica e se torna uma obrigac¢ao de fato®, como
ja aconteceu em casos semelhantes, especialmente no caso do plano de combate ao

terrorismo Vigipirate.

Google e Apple entra na batalha

A Apple e 0 Google anunciaram na sexta-feira, 10 de abril, que trabalharao juntos

¢ A familia Berlusconi esta no capital da empresa spa Bending Spoons.
7 Ver, a este respeito, a andlise de S. Taconesi.
8 Veja aqui.
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na implementa¢do de uma infraestrutura de software para aplicativos de "rastreamento
social”, no contexto da luta contra a epidemia de Covid-19.

O novo sistema é baseado no modelo Bluetooth, descrito anteriormente, e promete
garantir a privacidade dos cidadaos.

O anuncio especifica que o projeto terd duas fases:

e O primeiro envolve o fornecimento de uma biblioteca de software comum (API) que
deve permitir o desenvolvimento de fun¢des de rastreamento de contatos de maneira
interoperavel entre smartphones Android e iPhones .

e No segundo, a Apple e o Google integrardo esses recursos diretamente em seus
respectivos sistemas operacionais e no hardware futuro de seus dispositivos.

Este anuncio, que a primeira vista parece ser um passo significativo a frente, suscita
muitas preocupacgoes.

Essas preocupagdes vao além do aspecto puramente técnico do antncio: Apple e
Google sao a primeira e a terceira capitalizagdo no mundo, respectivamente. Através de
seus sistemas operacionais - iOS e Android - eles controlam quase todos os bilhdes de
dispositivos mdveis usados pela humanidade.

Segundo muitos observadores’, diferentes riscos aparecem no horizonte:

o Apesar das declaracoes sobre o respeito a privacidade, muitas duvidas bem
fundamentadas podem ser expressas, considerando, por exemplo, que o Google tem um
histérico de violagdo sistematica e duradoura da privacidade e de expropriacao do
excedente comportamental de seus usudrios. Esses comportamentos foram amplamente
analisados, apresentados e documentados, como por exemplo no aprofundado ensaio de
referéncia sobre o assunto: “O capitalismo da vigilancia’, de S. Zuboff™.

e As caracteristicas de uma plataforma de desenvolvimento global tdo comum dos
aplicativos Covid-19 poderiam favorecer a interface, se ndo a integra¢ao, com outros
servicos dos sistemas nacionais de saide. Nesse caso, os usudrios ficardo presos e

influenciados se nao forem for¢ados a ingressar no servigo. Ou, como aconteceu na China

® ver em particular o artigo publicado por Salvatore Iaconesi no Manifesto 04/12/20.
10°S. Zuboff, O capitalismo da vigilancia, LUISS, 2019.
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com o Wechat, o aplicativo pode ser integrado a outros de uso atual e, mesmo nesse caso,
pode ser exercida pressdo psicologica que o impele a usa-lo.

e Em 2019, o governo Trump ordenou que o Google retirasse para Huawey, um dos
principais fabricantes mundiais de smartphones, licencas e atualizagdes do Android
(exceto a base de cddigo aberto) e o acesso aos aplicativos do Google. Na pratica, isso
implicaria que, com base nas decisdes de um estado estrangeiro e de uma empresa privada
dos EUA, uma parte dos usudrios, por exemplo europeia, deveria trocar de smartphone e
se tornar clientes e usudrios obrigatorios da Apple ou do Google para nao ser excluida de
um servi¢o nacional de saude financiado com dinheiro publico.

e Osriscos na fase 2 de integrar o servigo nos sistemas operacionais podem ser maiores:
as duas empresas dizem que as tecnologias serdao opt-in, ou seja, opcional, deixando aos
usudrios a op¢ao de usa-las. Assim como a privacidade, também pode haver sérias duvidas

sobre esse tipo de promessa que muitas vezes nao sao respeitadas'.

Conclusdes

Os aplicativos de rastreamento e rastreamento de contatos ajudaram a controlar a
pandemia do Covid-19, permitindo um isolamento e testes mais eficazes e, assim,
ajudando a salvar vidas sob certas condi¢des. Com todas as reservas que emitimos sobre
os aspectos de controle, nos paises asiaticos em que foram introduzidos, os aplicativos
foram pelo menos eficazes porque esses paises provaram ter um sistema de satde e / ou
capacidade organizacional capaz de lidar a situa¢ao. Vocé pode facilmente imaginar que,
se essas ultimas condi¢es nao forem preenchidas, os aplicativos ndo permitirdo melhorias
significativas.

Em termos de vigilancia, surgem muitas questdes e emergem problemas
significativos. Com a epidemia, aplicativos baseados em dispositivos méveis tornam-se

impetuosamente parte do campo de interoperabilidade de tecnologias e redes com seres

U Ibidem. p. 170 E o caso do rastreamento perene instalado em dispositivos méveis e do acesso a
microfones, webcams etc. com aplicativos Alexa, Cortana etc. sem que os usudrios sejam avisados. Em
muitos desses casos, as autoridades de supervisdo e judiciais tém sido tolerantes quando ndo conivem com
essas infra¢des, principalmente nos Estados Unidos.
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humanos definido por mim como bio-hipermidia, onde as maquinas de poder estatal e
financeiro ja exercem uma forte hegemonia.

A natureza obrigatéria do aplicativo de cédigo de satde na China, que faz do
smartphone um elemento de sobrevivéncia, parece ser um passo decisivo para um
controle ou até uma submissao de vida a partir da bio-hipermidia.

Fora da China, observamos como o acordo Google-Apple constitui mais um passo
na escalada do Vale do Silicio & C. em dire¢ao ao poder global. As multinacionais do
capitalismo de plataforma tém o hébito de intervir diretamente na governanga global com
seus aplicativos usados por bilhdes de usudrios. Esse caso especifico é um exemplo
particularmente forte de seu apego a “DO-ocracy’, a légica da sociedade do “fazer”. A
mensagem implicita de seu anuncio é “enquanto vocés, politicos, estdo perdendo tempo
discutindo legitimidade e detalhes, jé o estamos fazendo concretamente™”.

Por um lado, o uso obrigatério e a falta de privacidade do aplicativo Codigo de
Saude da China sdo o sinal indiscutivel de um regime e de uma sociedade disciplinar. Por
outro lado, é bastante surpreendente que essa defesa da “liberdade” venha dos
representantes de um sistema do qual o Vale do Silicio é o emblema. Um sistema no qual
a privacidade é violada diariamente em todos os sentidos, nao por razdes de saude publica,
mas apenas para fins de acumulagdo financeira.

Na Europa e, em particular, na Itdlia e na Franga, que estdo se preparando para
langar dois aplicativos “nacionais’, ha elementos que nao sao favoraveis a essas operagoes.
Antes de tudo, existem fortes duvidas técnicas e culturais sobre sua eficicia. A mais, o fato

de comecarmos a falar sobre pulseiras eletronicas como uma alternativa ao aplicativo e

12 “Bio-hipermidia: termo derivado da montagem de bios/biopolitica e hipermidia, como uma das

dimensdes atuais da media¢do tecnoldgica. As tecnologias conectadas, “vestiveis” ou deslocadas no
territério (IoT ou Internet de objetos) sdo as ferramentas tangiveis da nuvem imaterial que nos envolve e
que, a0 mesmo tempo, alimentamos continuamente. Um territério no qual estamos sujeitos a uma
percepg¢do multissensorial na qual o espaco real e virtual se fundem, estendendo e amplificando estimulos
emocionais. Estamos no contexto em que o corpo, em sua totalidade e consciéncia, se conecta a rede geral
de maneira tdo intima que entra em uma simbiose na qual ocorrem modificagdes e simulagdes mutuas”.
Giorgio Griziotti, (2016). Neurocapitalismo, mediazioni tecnologiche e vie di fuga. Milano: Mimesis. (p.
120)

13 A. Casilli na entrevista com Mediapart 15/4/20.
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aos “incentivos” para uso (Italia), confirma o medo de que esse seja um salto de qualidade
sem precedentes e sem retorno no controle da bio-hipermidia, que nunca como hoje
mereceu seu nome. Diante dessas iniciativas, deve ser apresentado o estado de despreparo
e as deficiéncias com as quais a Franca, a Itdlia (com alguns fatores atenuantes porque
primeiras afetadas), a Espanha, a Inglaterra e outros paises europeus enfrentaram a crise.

Hé uma impressao generalizada de que, depois de ser responsavel pelas tragicas
conseqiiéncias do desmantelamento decenal da saude publica e pela destruicdo daquela
territorial, da desastrosa falta de testes e mdscaras, depois de ter estigmatizado os
corredores e familias nos parques enquanto eles mantiveram as elei¢oes (na Franga), o
poder politico-financeiro agora quer impor aplicativos como um (falso) solucionismo
tecnolégico de baixo custo, enquanto eles sdo uma ferramenta real de controle no tsunami
econdmico que estd prestes a se soltar. A isto deve-se acrescentar a dose de cinismo com
que os poderes politicos e as finangas nacionais ou regionais decidiram (sem declarar
publicamente, com exce¢do de Boris Johnson) colocar o cursor entre economia e saude
publica a um custo cuja ordem de magnitude sdo os milhares de mortos.

Para aqueles que de boa fé e com razao evocam no aplicativo uma escolha que se
torna eticamente obrigada, porque nao diz respeito apenas ao individuo, mas diretamente
a responsabilidade do individuo em relagao a sociedade e aos outros, pode-se argumentar
que sera dificil convencer desta necessidade gera¢oes que tenham sido criadas e educadas
na ética do individualismo e da competitividade, os elementos basicos do capitalismo
neoliberal.

Em concluséo, para evitar retornar ao debate de longa data da (falsa) neutralidade
da tecnologia, as criticas aos aplicativos anti COVID devem se concentrar nao tanto na
adequagao de seu uso em determinadas condigdes, quanto no contexto em que sdo usados
e nos métodos de controle social e politico usado. Em nossa opinido, este ltimo aspecto

coloca um problema tanto na China como na Europa e no Ocidente.
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