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pelo ruido do ventilador interno,

pelos sensores térmicos do computador,

pelas variacdes do ar detectadas,

pela analise dos flashes luminosos de um led do disco rigido,

registrados por um drone quadricéptero voando perto de uma janela,
do lado de fora.
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um ataque por diciondrio
um ataque por forga bruta

um ataque por tabela arco-iris
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[anomalia: o telefone dele raramente esta 14,
os extratos bancdrios nunca indicam que ele come na area,

ele nunca é visto nas cameras de vigilancia.]
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como fazer? (how to?)

pode-se realizar uma pesquisa geral ou uma meta-pesquisa,

ou uma pesquisa por imagem, ou uma pesquisa por agrupamento,

por cédigo de computador, buscar arquivos e ftp.

pode-se fazer uma pesquisa em bancos de dados, diretdrios e servigos abertos, buscar
sites semelhantes na internet, fazer uma pesquisa em redes sociais, trabalhar com
hashtags, encontrar influenciadores e outros usudrios de midias sociais, descobrir e
gerenciar conteudo publicado no twitter, facebook, instagram, pinterest, reddit, voat,
vkontakte, linkedin, github, tiktok, em mensageiros e chats, como snapchat, whatsapp,
skype, kik, telegram, irc, em sites e aplicativos de namoro, ginastica, blogs, féruns,
newsgroups, grupos de discussao, chan, sites de perguntas e respostas. pode-se realizar
pesquisas sobre pessoas pelo nome, dados e arquivos publicos, ancestrais, endere¢o ou
contatos. pode-se buscar por pessoas desaparecidas. pode-se fazer pesquisas a partir de
numeros de telefone, torres de celular, e-mails, objetos nos cabecalhos de e-mails,
vincular e-mails a perfis em redes sociais, rastrear enderecos ip ou nomes de usuario,
ativar um rastreador de e-mails, rastrear alguém por meio de seu curriculo, usar
registros de empresas, sites de emprego, patentes, ongs e organiza¢des sem fins
lucrativos, documentos vazados (leaks), mercados imobilidrios, mercados, bancos de
criptomoedas, informagdes de cartdes de crédito, informagdes juridicas, fazer pesquisas
por pais, perfil, crimes, trafico de drogas, lavagem de dinheiro, corrupgao, trafico de
pessoas, ciberseguranca, militar, informagdes restritas as forgas da ordem, usar
"conselhos de viagem", listas de itens roubados, informagoes de transporte aéreo,
drones, carros, trens, barcos, transportes publicos, rastrear contéineres de cargueiros,
nomes de dominio, enderegos ip / ipv6, usar ferramentas de seo, analisar identificadores
unicos, listar subdominios, identificar links subjacentes, mapear sites, identificar datas
de publicagdo, extrair arquivos, analisar urls, tecnologias por tras de sites, encontrar
certificados ssl, status de sites da web, status https, ameacas cibernéticas, mecanismos de
pesquisa de exploits, internet das coisas, historico de paginas, capturas de sites, wifi, dark

web, alternativas ao tor.

pode-se pesquisar eventos, trabalhar com imagens, fazer uma pesquisa reversa de
imagens, explorar capturas de tela, fazer reconhecimento facial, procurar e identificar
logotipos, objetos ou simbolos, analisar a origem de uma imagem, os bancos de imagens
de onde ela pode ser retirada, possiveis edi¢des que ela pode ter sofrido, usar a nuvem,
ferramentas de ocr, pesquisa por video e pesquisa reversa de video, buscar transmissoes

a0 vivo ou por webcam, usar arquivos de video arquivados do youtube, twitter, facebook,
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instagram, tiktok, pinterest, reddit, trabalhar com editores e conversores de video,
trabalhar com metadados de video, pesquisar gifs e memes, procurar materiais de dudio,
radio, podcasts, usar ferramentas que convertem fala em texto ou texto em fala (sintese
de voz), editores de audio, examinar metadados de arquivos de dudio, com modelos 3d.
pesquisar documentos na web, em cole¢des de documentos pessoais, procurar slides ou
apresentacgdes, pastebins, trabalhar com metadados de arquivos pdf, usar recursos da
literatura académica, literatura cinzenta, motores de busca médica, explorar
conferéncias, palestras, discursos, atravessar livros, consultar dados e estatisticas,
infograficos e visualizagdes, painéis de controle, extratores de dados, jornais,
agregadores de feeds, verificadores de fatos.

utilizar tradutores automadticos de linguas estrangeiras, tradutores de girias

tradutores de emojis

transliteracdes de texto

acrénimos e abreviaturas

glossarios e diciondrios

nomes e conven¢des de denomina¢ao

fluxos rss

indices de feeds rss

geradores de feeds

ferramentas que conectam redes sociais e rss como twitter, facebook ou instagram
pontes rss

filtros de feeds

mistura de feeds

links entre feeds rss e widgets

newsletters

emails

podcasts

sistemas de arquivos

agregadores de feeds de sindicagao

ferramentas de monitoramento de sites

de precos

de newsletters

de protecao de marcas

coletores de dados

bookmarks

ferramentas de anotacao

de sinalizacao
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capturas de tela

navegadores

paginas de inicio

gerenciadores de guias

gerenciadores de extensdes

histéricos de navegagao

gerenciadores de downloads

e outras ferramentas de navegagao
editores de texto

corretores gramaticais e ortograficos
citacoes

modelos de slides

ferramentas de publicac¢do digital
ferramentas para criar newsletters
gravadores de tela

ferramentas para criar sites e aplicativos
para criar féruns e grupos

espacos de trabalho personalizados
mapeamento mental e geradores de ideias
gerenciadores de emails

calendarios e horarios

armazenamento em nuvem
compartilhamento de arquivos
conversores de arquivos

rastreamento de documentos
encurtadores de url e expandidores de url
pesquisa de palavras-chave

emuladores de android

madquinas virtuais

distribui¢bes linux

gerenciadores de scripts de usudrio
manipulagdo de horas e datas

listas de feriados e calendarios alternativos
unidades de conversao

previsdo do tempo

codigos de pais

codigos de idioma
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trabalhar com cédigos de barras e qr codes
encontrar software de cédigo aberto

apis

analisar links em uma rede

geolocalizar

usar mapas

imagens de satélite

imagens aéreas

trabalhar com coordenadas geograficas e distancias
mapas regionais ou tematicos

pesquisar prédios

abordar privacidade e seguranga

usar sistemas operacionais seguros

navegadores seguros

limpar sistemas e navegadores

testar navegadores

usar bloqueadores de anuncios rastreamento e scripts
bloquear mineradores de moedas

proteger javascript e complementos

usar o modo de navegac¢do andnima

proteger dados pessoais

apagar contas de forma segura

usar mecanismos de busca privados

verificar a seguranca e reputacgdo de sites visitados
apagar dados de forma segura

criptografar discos rigidos

fazer backup

compartilhar arquivos de forma segura
criptografar armazenamento em nuvem
pastebins criptografadas

usar ferramentas de comunicagao seguras

testar a privacidade de emails

favorecer provedores de email que priorizam privacidade e criptografia de emails
emails descartaveis e alias

bloquear rastreamento de emails

gerenciar senhas e conexdes seguras

procurar dados hackeados
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trabalhar com hashtags
aplicativos de segundo telefone
verificar sms online

servigos vpn

testar vpns

ferramentas de proxy

antivirus
anti-malware/spyware
tratamento de ransomware
software antirroubo

violagdes de direitos autorais plagios e resgates
recursos gerais de privacidade
plataformas de osint
ferramentas para criar disfarces
formas de rastreamento
recursos de osint

ferramentas de osint.
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8 HISTORIAS VERIFICADAS

1. em dreas controladas por separatistas, a Ipr e o dnr relataram uma evacuagdo de civis
em emergéncia em 18 de fevereiro devido a escalada dos combates. no entanto, os
metadados dos videos publicados pela Ipr e dnr mostram que foram filmados em 16 de
fevereiro, antes que os combates se intensificassem significativamente na ucrania. como
o lider do dnr, p., declara no video: "hoje, 18 de fevereiro", isso indica que a data exata

deste evento foi planejada antecipadamente.

2. sabotadores poloneses atacaram uma estacao de tratamento de dgua na tentativa de
colocar um tanque de cloro para um ataque sob bandeira falsa. o video foi recuperado
do corpo de um dos atacantes. no entanto, os metadados mostram que o video foi
filmado em 8 de fevereiro, varios dias antes da data declarada do incidente. o video
também foi manipulado ao adicionar o som de explosdes de um video do youtube de

um exercicio militar finlandés.

3. um carro-bomba visava o lider da milicia do dnr. mas o uaz destruido nas explosoes
parece ter a mesma placa de identificagdo que um uaz patriot, um veiculo muito mais
recente, fotografado alguns meses antes. [este ponto nao foi verificado de forma

independente].

4. um video mostra um civil amputado de uma perna apds um bombardeio. ele inclui
sequéncias imediatamente apds o ataque e com a vitima no hospital. mas a base de uma
protese de perna é claramente visivel no primeiro video, sugerindo que a pessoa ja havia

perdido a perna antes do suposto incidente.

5. bombardeio de um posto de fronteira pelas for¢as ucranianas. mas é filmado no
mesmo local que o incidente 6. o posto parece ter sido atingido diretamente por um
unico projétil, o que é improvavel com artilharia convencional. pode ser um projétil
guiado, mas, dado o contexto, isso parece pouco provavel. considerando que foi filmado

no mesmo local que o incidente 6, é pouco provavel que este incidente seja auténtico.

6. uma incursdo ucraniana em territorio separatista, com infantaria e veiculos blindados.
embora filmada no mesmo local que o incidente 5, essa incursio esta claramente dentro
do territdrio separatista, portanto, é extremamente improvavel que sejam as forgas

ucranianas. o fato de o video ter sido filmado no mesmo local que o incidente 5,
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aparentemente no mesmo dia, ainda reduz sua credibilidade. o veiculo visto (btr 70m)

ndo seria usado pelas for¢as armadas ucranianas.

7. o presidente russo, vl. p., agendou uma reuniao de emergéncia do conselho de
seguranga depois que os lideres do Ipr e dnr pediram a russia para reconhecer sua
independéncia. ap6s a reunido, p. dirigiu-se a nagao e depois assinou o reconhecimento
oficial do Ipr e do dnr como estados independentes. embora o conselho de seguranga
aparentemente tenha ocorrido as 17h00, hordrio local, os relogios dos participantes
indicavam que ocorreu vdrias horas antes, por volta das 12h00. os relégios dos
participantes da cerimonia de assinatura, que supostamente ocorreria apds a reunido do
conselho de seguranga, indicavam hordrios por volta das 10h15. nota: a cerimonia de
assinatura foi transmitida em streaming por volta das 22h36, portanto, o streaming pode

ter sido atrasado em 20 minutos, e os documentos foram realmente assinados as 22h15.

8. duas bombas caseiras colocadas por sabotadores ucranianos mataram 3 civis e
danificaram dois veiculos, mas um corpo mostrado no relatério apresenta cortes tipicos
no cranio feitos durante autopsias. os dois veiculos apresentados nao tém placas de

identificagdo e parecem ter estado parados no momento da detonagao.
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exercicios
i
a. encontre o identificador do twitter desta conta:
b. verifique se esta conta esta presente em outras redes sociais e encontre as contas
associadas a ela.
c. encontre todas as informagdes de contato possiveis desta pagina.
d. descubra a identidade da pessoa por tras desta conta e fornega suas informagoes de
contato (e-mail, telefone) e suas contas de redes sociais.
e. para cada conta e cada contato, explique a relagdo com esta pagina.

nota importante: por favor, ndo use métodos ativos ("esqueci minha senha”, "contato”)

para responder a esta pergunta.

ii.
no youtube, é possivel desindexar videos para que ndo sejam mais acessiveis, exceto com

um link direto para os videos. encontre um método para localizar videos desindexados.

iii.

desde que o facebook encerrou seu graph search, a busca por postagens de um usudrio
especifico tornou-se mais dificil. encontre um método para localiza-las.

para cada exercicio, descreva o método usado para obter os resultados, seu raciocinio e

pesquisas adicionais que vocé poderia realizar.
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