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RESUMO: Asredes de radiocomunicacao sao uma das principais ferramentas
de apoio das entidades que desenvolvem acbes em Seguranca Publica, sendo ne-
cessaria constante modernizacao e atualizacdao destas tecnologias para que estas
possuam uma acao efetiva perante a sociedade. Entendendo que este problema
engloba, além dos aspectos técnicos, os aspectos relacionados ao contexto social
ao qual estes sistemas estdo inseridos, este estudo tem como objetivo: realizar um
levantamento de possiveis cendrios, através da aplicacao de entrevistas a especia-
listas na drea com questdes baseadas na Teoria da Atividade, objetivando auxiliar
na realizacdo de um exercicio de Avaliagao Tecnoldgica dos sistemas empregados
para radiocomunicacdo digital na Seguranca Publica no Brasil, visando auxiliar os
gestoresdestes 6rgaos no processodeTomadade Decisao.Trata-se de uma pesquisa
exploratériado pontodevistados procedimentos metodoldgicos,eaplicadaatravés
do uso de dados primarios e secundarios. E assim caracterizada tendo em vista que
aproximatematicas de areasdistintas paraarealizacao de um exercicio de Avaliacao
Tecnolégica. O resultado esperado aofinal da pesquisa é o suporte paraarealizacdao
da AvaliacaoTecnoldgica, através de andlise dos possiveis cendrios que deverao ser
avaliados durante o exercicio, além do fortalecimento da potencialidade da Ciéncia
da Informacao para solucdo de problemas reais advindos de areas técnicas.

PALAVRAS-CHAVE: Avaliacao Tecnoldgica. Ciéncia da Informacao. Land Mobile
Radio (LMR). Long Term Evolution (LTE). Seguranca Publica.

ABSTRACT: Radiocommunication networks are one of the main support tools of
agencies that carry out actions in public safety field, and it is necessary to update
thesetechnologiesinordertohaveaneffectiveaction before society. Understanding
thatthis problemencompasses, besides the technical aspects, the aspects related to
the social context to which these systems are inserted, this study aims to carry out
asurvey of possible scenarios, through the application of interviews with specialists
in the area, with questions based on the Theory of Activity, aiming to assist in the
accomplishment of a Technological Assessment exercise of the systems for digital
radiocommunicationin Public Safety, to assistthe managersin the decision-making
process. It is an exploratory research, from the point of view of methodological
procedures, and it is applied through the use of primary and secondary data. It is
characterized in view that it approximates different thematic areas to carry out a
Technological Assessment exercise. The expected result is the support for the Te-
chnological Assessment, through analysis of the possible scenarios that should be
evaluated during the exercise, besides strengthening the potential of Information
Science to solve real problems coming from technical areas.

KEYWORDS: Technological Assessment. Information Science. Land Mobile Radio
(LMR). Long Term Evolution (LTE). Public Safety.
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1 Introducao

As tecnologias de comunicagdo sem fio desempenham papel central nas
operagoes de Seguranca Publica. Diante disso, uma comunicagdo nao eficiente, ou
até mesmo uma auséncia de estrutura de radiocomunica¢ao, pode acarretar situa-
¢Oes perigosas que colocariam em risco os profissionais que atuam nesse segmento
e até mesmo a sociedade.

Portanto, atuagdes em Seguranca Publica exigem que o sistema de radio apre-
sente uma robustez e diversidade de aplica¢des e situacdes que fornegam solugdes
rapidas, confiaveis, seguras e escalonaveis, para atender as mais diversas situagoes
que se apresentam no dia-a-dia.

Por estas e outras questdes relativas a estratégia de atuagdo dos drgaos de
Seguranca Publica, os sistemas de radio-

comunicagdo utilizados sao denominados = os érgaos responsaveis por este assunto sao: European
Radiocommunications Committee (ERC), Federal
Communications Commission (FCC), Tetra & Critical
Communications Association (TCCA), 3rd Generation
Partnership Project (3GPP), European Telecommunication

risticas especiﬁcas) descritas em protocolos Standards Institute (ETSI), Telecommunications Industries
Association (TIA) e TETRAPOL Forum.

Comunicagoes Criticas e possuem caracte-

internacionais para esses tipos de sistemas =.

A utilizagdo de redes digitais seguras por meio de implantagao, operagao e
gestdo pelos proprios drgaos de seguranga representou um importante marco para
a moderniza¢ao das forgas de Seguranga Publica no Brasil.

Contudo, diversos problemas também surgiram devido a forma como estes
sistemas vém sendo implantados e geridos, como por exemplo a falta de corpo
técnico suficiente para manter e gerir a rede, e também a falta de planejamento
para atualizacao e moderniza¢ao dos sistemas.

Além disso, cada um dos 6rgaos de seguranga de atuagao nacional, bem como
as Secretarias de Defesa Social (SDS) dos estados, investem em redes proprias, o
que implica em multiplicidade de esforgos e investimentos, assim como uma maior
dificuldade na integragao e interoperabilidade de sistemas entre as diferentes agén-
cias (FREIRE; CANDIDO, 2018).

As tecnologias utilizadas atualmente pelos drgaos de Segurancga Publica no
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Brasil, sendo estas a APCO 25, TETRA e TETRAPOL, apesar do bom atendimento
e comunicac¢ao de voz, possuem baixa eficiéncia espectral, capacidades limitadas
de transmissdo de dados e altos custos devido a falta de economia de escala dos
equipamentos e acessdrios. Com transmissao variando de 7,2kbps a 50kbps, de-
pendendo da tecnologia, esses sistemas oferecem taxas insuficientes para abarcar
as aplicagdes de dados atuais, com ampla gama de servigos centrados em dados.

Por conseguinte, ¢ comum que as agéncias de seguranga contratem servigos
para provimento de banda larga movel, providos a partir de redes comerciais des-
tinadas a atender a popula¢ao (GSMA, 2018), sem prioridade de uso para Comu-
nica¢Oes Criticas. Além disso, a constru¢do e manuten¢do de uma rede dedicada
para cada agéncia ¢ complexa, demorada e com alto custo.

Dessa forma, os 6rgaos estdo buscando inovagdes tecnoldgicas para mo-
dernizagdo de suas redes. As organizagdes, por diversos fatores, buscam gerar e
adotar inovagoes tecnoldgicas, sendo “adogdao” quando a inovagao ¢ desenvolvida
em outros lugares e é nova para a organizagao que adota. Esses fatores podem ser,
por exemplo, para operar de forma eficiente e eficaz, ganhar vantagem competitiva
sobre a concorréncia ou até mesmo se adaptar ao ambiente em que esta inserida
(DAMANPOUR, 2017).

Em empresas com fins lucrativos, o objetivo para buscar inovagao tecnoldgica
provavelmente envolve aumento na receita e maior participagdo no mercado. Ja em
entidades governamentais, inovar tem o objetivo de melhorar os servigos prestados
aos cidadaos, para melhor atuagio perante a sociedade.

Contudo, antes da escolha de uma tecnologia, deve-se analisar diversas pers-
pectivas de informacgdes em diversas dreas e fontes, buscando consolida-las através
de um método cientifico que possibilite verificar o impacto que a implantagio da
tecnologia ird representar dentro do contexto pesquisado.

Nesse sentido, os investimentos em tecnologias para melhorar a seguranca
publica devem focar em melhorias que tenham resultados efetivos, realizando uma

projecdo do impacto desta tecnologia na sociedade antes do seu desenvolvimento
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ou adogdo, atendendo ao requisito de eficiéncia no gasto publico através da escolha
adequada de uma tecnologia que trara resultados positivos para a comunidade.

Nestes termos, a abordagem da Avaliagdo Tecnologica (AT) ou Technology
Assessment, pretende ser um apoio para a Tomada de Decisao, podendo ser rea-
lizada a partir do levantamento do cendrio atual existente e projecdes de cenarios
futuros, incluindo, nestas projegdes, a realizagdo de provas de conceito, proof of
concept (POC), para novas tecnologias.

Através de comparagdes das principais vantagens e desvantagens das tecno-
logias empregadas, procura-se fornecer embasamento para o processo decisorio
dos gestores com relagdo ao futuro dessas tecnologias.

Durante os anos 1980, a AT tornou-se um instrumento de politica publica,
utilizada para apoiar varios atores envolvidos na tomada de decisdes em inova-
¢do. Observa-se que, ja no final dos anos 80, a nogao de Avaliagao de Tecnologia
Construtiva (ATC) consolidou-se na Europa, existindo tipos diferentes de ATC,
contudo, com o mesmo principio: antecipar os aspectos sociais em um estagio
inicial do desenvolvimento para obter uma melhor tecnologia para a sociedade
(MERKERK; SMITS, 2008).

Torna-se importante mencionar que, para uma aprofundada avalia¢ao, é ne-
cessaria uma analise detalhada do projeto com a previsao de resultados e cendrios
a partir das condigdes iniciais consideradas, com o intuito de comparar sistemas
distintos considerando os mesmos pardmetros de referéncia.

Dessa forma, este trabalho pretende realizar o levantamento de possiveis
cendrios a partir do tratamento informacional da percep¢io dos especialistas no
assunto. O objetivo geral do estudo ¢ apresentar contribui¢des a partir do levanta-
mento e andlise de cendrios para Comunicagdes Criticas em Seguranga Publica no

Brasil, como suporte para exercicios de AT.
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2 O Suporte da Ciéncia da Informacao para a aplicacao pratica

A comunicagao esta presente em todas as agdes policiais. Neste estudo é anali-
sada a comunicacdo utilizada em sistemas de radiocomunicagéo digital pelos 6rgaos
de Seguranga Publica. Portanto, a informag¢ao considerada neste processo possui
um contexto social abrangente, sendo este toda a comunidade onde o 6rgao atua.

Justifica-se, assim, a importancia em aproximar este estudo da Ciéncia da
Informagao (CI), para além das ciéncias exatas. Nas palavras de Wersig e Neveling
(1975, p.173), “[...] transmitir o conhecimento para aqueles que dele necessitam é
uma responsabilidade social, e essa responsabilidade social parece ser o verdadeiro
fundamento da CI”.

Indo mais além, a transmissao do conhecimento precisa ser otimizada para
que essa responsabilidade social da CI possa ser atingida. A realizacdo de exercicios
de AT busca consolidar as informagdes estratégicas no intuito de auxiliar os gestores
dos drgdos de seguran¢a no processo decisdrio.

O objeto de estudo permeia um problema informacional; portanto, a CI apre-
senta potencialidades de contribui¢do, dada a interdisciplinaridade e a natureza de
ciéncia social aplicada.

De acordo com Borko (1968), A CI tem tanto um componente de ciéncia pura,
que se dd através da pesquisa dos fundamentos, sem se preocupar com sua aplicagio,
quanto um componente de ciéncia aplicada, ao desenvolver produtos e servigos.

Dessa forma, a transmissdo, transformacao e uso de informacao estdo na
area de estudos da CI, buscando, através do carater interdisciplinar dessa ciéncia,
agregar conceitos de outras dreas do conhecimento para auxiliar no processo in-
formacional em analise.

Essa caracteristica interdisciplinar, de acordo com Saracevic (1996), constitui
até mesmo um dos motivos da existéncia da CI, além do imperativo tecnologico
imposto a atual sociedade da informagao, que vincula inexoravelmente a CI a tec-

nologia da informagéo. Nesse sentido, a AT, tendo que trazer conceitos de diversas
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areas que circundam a tecnologia que sera avaliada, pode ser considerada parte da
CI, ligada a drea de ciéncia social aplicada.

A nogéo de informagdo como a que reduz a incerteza pode ser vista como um
caso especial de informacdo como conhecimento. As vezes, a informac¢do aumenta
a incerteza ao invés de diminui-la (BUCKLAND, 1991).

Através de uma AT, considerando diversos fatores, como usudrios, especialis-
tas, tecnologia, sociedade, governo e empresas privadas, busca-se verificar as infor-
magoes necessarias para o auxilio no processo de tomada de decisdo, analisando de
forma ampla os contextos envolvidos, sendo a gestao da informagao, nesse quesito,
utilizada para a reducdo de incertezas.

Nesse sentido, a compatibilizacdo de mecanismos e padrdes de tratamento

da informac¢ao podem minimizar conflitos na ecologia informacional.

Até que a tecnologia tenha capacidade para permitir a in-
teracao direta entre os varios manipuladores da informa-
¢do, tal incompatibilidade ndo constitui problema sério.
Mas, com o aumento das novas capacidades tecnologicas
e do numero de novos atores no processo, além das cres-
centes demandas de informagao orientada para o usudrio,
o alto grau de incompatibilidade torna-se critico (SARA-
CEVIC, 1996, p. 59).

Os problemas tratados por AT sao amplos; portanto, as tentativas de solugao
nao podem ser desenvolvidas isoladamente dos demais atores e mecanismos da
cadeia ecologica, exigindo, como regra, a consideragdo dos varios outros atores e
mecanismos no conjunto maior da ecologia informacional.

Segundo Saracevic (1996), considerando que a ciéncia e a tecnologia sao
criticas para a sociedade da informagéo, prover meios para que os individuos se-
jam fornecidos de informagdes relevantes também se faz critico. Nesse sentido, a
AT, através da consolidagdo de informagdes estratégicas no intuito de auxiliar no

processo decisério, executa um papel considerado critico.
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3 Procedimentos metodoldgicos

A presente pesquisa ¢ de natureza aplicada, com abordagem quantitativa e
qualitativa, e caracteriza-se como exploratdria e descritiva do ponto de vista da na-
tureza do objetivo. Sdo utilizados dados primarios e secundarios, visando aproximar
tematicas de areas distintas para a realizagdo de um exercicio de AT.

Os dados secundarios foram obtidos através de Revisao Sistematica de Li-
teratura (RSL) e revisao bibliografica, através de livros e documentagdes técnicas
disponibilizadas por 6rgaos que regulamentam e definem Comunicagdes Criticas.

Como levantamento de dados primarios, foram realizadas entrevistas com
dez especialistas na area de pesquisa, sendo estes pertencentes ao quadro funcio-
nal de diferentes 6rgaos de Seguranca Publica no Brasil, e diferentes fabricantes
de equipamentos para Comunicagdo Critica, além de especialistas vinculados ao
Ministério de Ciéncia, Tecnologia e Inovagao (MCTIC).

Foi seguida a metodologia de Mwanza (2001) com as contribui¢des de Mello
(2018), o que possibilitou a constru¢ao do questionario aplicado aos especialistas,
além de diversas andlises a partir dos dados obtidos, como por exemplo levanta-
mento de cendrios, necessidades dos usudrios, dificuldades dos atuais sistemas,
aspiragdes para uma rede ideal e comparagdes entre sistemas ja adotados. Este
artigo demonstrard os dados levantados com relagao ao levantamento de possiveis
cendrios.

Para a realizagao das entrevistas, utilizou-se como base a analise da atividade
a partir da Teoria da Atividade (TA), que constitui um modelo tedrico-conceitual
com sua unidade basica, a atividade, analisando as praticas humanas em niveis
individuais e sociais.

Dentre os métodos que operacionalizam a aplicagcao da TA para contextos de
Interagao Humano-Computador (IHC), Mwanza (2001) prop6s uma metodologia
que guia o processo de coleta e interpretagdo de dados para levantamento de re-

quisitos através da aplicagdo de estdgios para levantamento de dados, sendo que a
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coleta de dados através das entrevistas, denominada por Mwanza (2001) de estagio
1, tem a sugestdo de aplicagao de oito perguntas.

Os topicos abordados nas questoes foram: 1. Atividade de interesse; 2. Objeto
ou objetivo da atividade; 3. Sujeitos da atividade; 4. Ferramentas de mediacao da
atividade; 5. Regras e regulagdes de mediagao da atividade; 6. Divisao de trabalho de
mediagdo da atividade; 7. Comunidade em que a atividade é conduzida; 8. Qual é o
resultado desejado ao realizar esta atividade? (MWANZA, 2001). 9. Aspira¢des para
resolucao de problemas relacionados a atividade (MELLO, 2018); 10. Dificuldades
para a realizagdo da atividade; 11. Oportunidades para realizagdo da atividade; 12.
Governanga para realizacdo da atividade; 13. Nivel de transferéncia e aproveita-
mento da tecnologia existente e identificagdo de dificuldades para implantagao de

tecnologias futuras, para a realizagdo da atividade; 14. Aspiragdes para governanga.

4 Identificacao de cenarios para comunicacoes criticas: O olhar

informacional para as inovag¢oes tecnolégicas

A partir da andlise das entrevistas com especialistas, alguns possiveis cendrios
foram considerados para este estudo, citados e descritos a seguir. As descrigdes para

cada cendario também foram realizadas a partir dos dados coletados.

1) Cendrio 1 — Melhoria dos atuais sistemas em Land Mobile Radio (LMR),
sendo estes: APCO 25, TETRA e TETRAPOL;

2) Cenario 2 - Implantagao de sistema hibrido LMR e Long Term Evolu-
tion (LTE);

3) Cenario 3 - Implantagdo de uma rede tinica para os drgaos de Segurancga

Publica e defesa em LTE.

4.1 Cenario 1: Melhoria dos atuais sistemas em LMR
Trata-se de inovagao tecnoldgica incremental, pois as melhorias apresentadas

pelos sistemas sdo referentes as atualizacdes de versdes de software e hardware, além

84 | Conhecimento em Acao, Rio de Janeiro, v. 5, n. 2, Jul/Dez. 2020



» ARTIGO DE REVISAO

de manutengido da rede existente, oferecendo melhor desempenho do sistema, com
provavel menor quantidade de manutengdes corretivas.

Contudo, este cendrio nao viabiliza o atendimento das aspiragdes por parte
dos especialistas. Segundo estes, apesar de uma possivel melhoria na eficiéncia
do sistema, o usudrio continuaria insatisfeito com as funcionalidades disponiveis
atualmente.

Seria uma solu¢do mais adequada, considerando fatores de imediatismo, nao
englobando todo o contexto necessdrio para uma decisdo abrangente, contudo,
reduzindo o impacto de um problema atual, relacionado a falta de manutencao e
atualizacao adequadas.

Quanto as necessidades para implantacgao, os sistemas ja estdo implantados
nos 0rgaos. Dessa forma, as agdes de melhoria nao precisam de adogao de novas
politicas publicas, processos ou sistemas, necessitando apenas de contrato de ma-
nuteng¢do com os fabricantes para fornecimento de pegas e servicos necessarios,
assim como planejamento de expansao da cobertura para locais que atualmente

possuem falhas.

4.2 Cendrio 2: Sistema hibrido LTE e LMR

Trata-se de inovacao tecnoldgica incremental, pois as melhorias apresentadas
pelos sistemas seriam referentes as atualizagdes de versoes de software e hardware,
oferecendo melhor desempenho do sistema, com provavel menor quantidade de
manutengoes corretivas, além da inser¢do de novas funcionalidades viabilizadas
através da jungdo do LTE aos sistemas LMR.

Quanto as necessidades para implantagao, este cenario considera os 6rgaos
de seguranca utilizando as atuais redes LMR atualizadas e disponiveis, com a viabi-
lidade de integragao com o LTE através de plataforma que realize integracao entre
o atual sistema LMR e a rede LTE comercial das operadoras de telefonia celular.

Dessa forma, os usudrios poderiam utilizar smartphones com voz integrada

ao atual sistema LMR, possibilitando integracdo de grupos de comunicagao e apli-
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cagdes especificas para Seguranca Publica através de aplicativo.

Ha, entre os smartphones com licen¢a para uso do aplicativo LTE, viabilidade
de envio e recebimento de dados, imagens e videos em tempo real, além de aplicagoes
especificas para Seguranca Publica, utilizando a rede das operadoras de telefonia
celular.

Os sistemas em LMR jd estdo implantados nos 6rgaos. Dessa forma, a a¢ao de
melhoria na rede LMR néo precisaria de implantagiao de novas politicas publicas,
processos ou sisadro 2temas, necessitando apenas de contrato de manuten¢ao com
os fabricantes para fornecimento de pecas, servigos e atualizacdo das redes.

A diferenga para com o Cenario 1 deve-se a necessidade de aplicagdo de
processos especificos que viabilizem a operagdo da rede hibrida, processos estes que
podem ser adotados de outros paises que ja estdo em fase adiantada de implantagao
da rede hibrida, bem como a criagdo de um modelo de governanga especifico para
o Brasil.

O México é um exemplo de pais que estd em fase de implantagdo da rede
TETRAPOL - LTE, com a utilizagdo da rede de banda larga através de operadoras,
denominada “Red Compartida’”.

Essa é uma solug¢ao mista, atendendo em parte o imediatismo do Cenario 1

e em parte as necessidades mapeadas, atendidas totalmente pelo Cenario 3.

4.3 Cendrio 3: Implantacdao de uma rede Unica LTE

Trata-se de inovagao de ruptura. As a¢des desejadas sdo atendidas pela nova
tecnologia, bem como pela aplicagdo de processos especificos que viabilizem a
implantagdo da rede unica.

Este cendrio possibilita uma solugdo ampla, englobando todas as necessidades
mapeadas. De acordo com Freire, Jorge & Candido (2019), tal rede poderia ser capaz
de disponibilizar mais informagdes para os agentes que estao em campo através de:

« Consultas a banco de dados;

« Transmissdo de imagens em tempo real com alta resolugao;
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o Uso de tablets e smartphones com sistemas embarcados;

« Pesquisas em base de dados de individuos, veiculos, mandados de prisao
e qualquer outro sistema que agilize a atuagao policial;

» Reconhecimento de placas veiculares através de cameras, com envio da
leitura dessas placas para a base de dados da policia para verificagdo;

« Integragdo de drones;

« Utilizagao de video inteligence;

« Utilizagdo de aplicagoes através de multimidia IP, personalizada para usu-

arios e capazes de prover agilidade e eficiéncia na atuagao policial.

Quanto as necessidades para implantagdo, os processos que viabilizam a ado-
¢do da tecnologia podem ser baseados em processos ja utilizados em outros paises
que estdo em fase adiantada de implantagdo da rede unica LTE, bem como através
da criagdo de um modelo de governanca especifico para o Brasil.

Os Estados Unidos (EUA) e o Reino Unido podem ser utilizados como
referéncia de processos para adogdo devido ao grau de adiantamento da implantagao
darede, além de, segundo a 3GPP (2018), esses projetos estarem sempre apresentan-
do contribui¢des que auxiliam na padroniza¢ao do LTE para Comunicagao Critica.

Para o caso de criagdo de uma rede unica LTE, algumas questdes precisam

ser consideradas, como por exemplo:

« Suportar o nimero de acessos simultaneos das varias agéncias, com pla-
nejamento de trafego adequado.

o A taxa minima de dados deve ser capaz de transmitir pacotes em banda
larga, visando suportar aplicagdes em seguranca publica para combate ao
crime. Essas solu¢cdes devem ser atuais e atualizaveis, ja que os criminosos
também utilizam recursos tecnoldgicos atuais para cometer crimes.

o A eficiéncia das comunicag¢des em situa¢des de movimento também é um

requisito relevante.
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o A laténcia nas comunica¢des em LTE deve ser tao baixa quanto a obtida
pelas atuais redes LMR, uma vez que o tempo é um recurso critico nas
operagdes em Seguranga Publica.

« Seguranga nas comunicagdes, com uso de criptografia fim a fim e através
de dispositivos seguros. Também ¢ interessante que se possa estabelecer
diferentes niveis de seguranca em func¢ao da aplicagdo utilizada e do agente
que esta utilizando o terminal.

« Existéncia de uma central de atendimentos disponivel durante 24h, os sete
dias da semana, dedicada a rede. O atendimento, identificagdo e resolucio
dos problemas técnicos deve ser rapido o suficiente para ndo prejudicar o
andamento das operagdes policiais.

o Defini¢do de requisitos para dispositivos de usudrio, que devem possuir
requisitos minimos de durac¢io de bateria, facilidade de uso e aplicativos.

o Além dos smartphones disponiveis no mercado, sao necessarios diferentes
modelos de aparelhos e acessorios, possibilitando a utilizacao do equipa-
mento em diversas situagdes, desde equipamento a prova d’agua, para uso
pela policia maritima; equipamentos robustos, para uso pelos grupos taticos;
e equipamentos velados, para utilizagdo em locais publicos que necessitem
discri¢ao na atuagdo policial. Também sao necessarios acessorios auriculares
de diferentes modelos e com diferentes tipos de acionamento do Push to

Talk (PTT).

5 Limita¢oes atuais no Brasil para comunicacodes criticas na visao

dos especialistas entrevistados

Atualmente, com relagdo a integragao das redes, um dos grandes problemas
para utilizagdo de um mesmo sistema entre os diferentes 6rgaos ¢é a falta de conhe-
cimento em sistemas de Comunicagao Critica. Esse tipo de sistema permite que se

tenha controle da rede e separagao dos drgaos, inclusive separacdo da geréncia da
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rede, com criagdo de redes separadas e integragdo, caso necessario, em grupos de
comunicagdo previamente designados para isso.

Atualmente, existem no Brasil mais de 30 redes de Comunicagdo Critica, cada
6rgao com sua propria rede e sistemas distintos, com coberturas por vezes até na
mesma regido, mas sem integracao e interoperabilidade.

Portanto, ndo é possivel fazer a interoperabilidade de forma eficiente, pois
cada érgao compra sistemas diferentes e a forma de se fazer interoperabilidade ¢
através do uso de gateways, que integram apenas voz.

Quando cada 6rgao compra uma tecnologia diferente, posteriormente, para
que os Orgaos se falem em um grupo integrado, como necessario em uma situagao
de crise, por exemplo, precisa-se comprar mais equipamentos, deixando os sistemas
ainda mais complexos.

Aparentemente, o melhor caminho seria, desde a concepgao do projeto, ainda
na fase de planejamento, pensar no investimento em uma mesma tecnologia, de
preferéncia com o maior numero possivel de fabricantes, para viabilizar a econo-
micidade para aquisi¢ao.

Essa falta de padronizacdo e interoperabilidade implica em dificuldades para
uma atuagao integrada entre as for¢as. Atualmente, caso o pais tenha uma situagao
critica, grande parte dessas redes ndo possui interoperabilidade, como também
protocolos de agdes para a comunicagdo entre 6rgaos sio ausentes.

Ou seja, em uma situagao de crise, os érgaos de seguranga teriam dificulda-
des para se comunicar entre si; situagdo similar ao que ocorreu durante o atentado
de 11 de setembro nos EUA, em que houveram problemas de comunicagdo entre
6rgaos, o que ocasionou na demora para tomada de decisdes e execugdo de agoes.

Como exemplo de falta de padronizagio, hoje, no Brasil, tem-se: exército
utilizando APCO 25, na faixa de 800Mhz; a Policia Militar (PM) de Minas Gerais,
utilizando APCO 25, na faixa de 170Mhz; em Sao Paulo, a PM utiliza 0o APCO 25,
na faixa de 800Mhz; a Policia Federal (PF) utiliza o sistema TETRAPOL, na faixa

de 450Mhz; a Policia Rodoviaria Federal (PRF) utiliza o sistema TETRA, na faixa
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de 380Mhz.

Tomando como exemplo apenas o Governo Federal, as trés principais agén-
cias de seguranca publica e defesa, PE, PRF e Exército, utilizam redes LMR, com
as tecnologias, respectivamente, TETRAPOL, TETRA e APCO 25, tendo cada um
desses drgaos ja investido cerca de 300 milhdes de reais para a implantagao de trés
redes distintas com a mesma finalidade, comunica¢io critica, e com coberturas
coincidentes em diversas localidades, totalizando algo em torno de 900 milhoes de
reais em trés redes sem interligacao ou interoperabilidade entre elas.

Portanto, no cendrio atual, é muito dificil ter interoperabilidade. A solugao
mais simples seria criar centros integrados de comando e controle (CICCR), onde
os orgdos teriam cadeiras. Em Belo Horizonte, por exemplo, existem 42 agéncias
no CICCR, incluindo companhia de energia, policia, entre outros. Grande parte
dessas agéncias possui seu proprio sistema de radio, com interlocutores atuando
como operadores.

Dessa forma, as agéncias nao se comunicam diretamente, mas através de um
interlocutor. Essa é a interoperabilidade mais viavel atualmente no Brasil, diante de
tantas redes distintas. O operador da rede de radio do 6rgao solicita algum dado
ou informagéo, ou até mesmo a transmissdo de uma comunica¢ao, para o operador
de radio dos outros 6rgaos.

Tecnicamente, é viavel a integracao apenas de voz, porém é complicado fazer
a integracgdo de varios sistemas distintos dessa forma.

Para o Cenario 2, além do problema de falta de interoperabilidade a ser en-
frentado, devem ser avaliadas questdes referentes a protecao dos dados em virtude
da utilizagdo de redes publicas de telefonia celular e & verificagdo da disponibili-
dade de utilizagdo de aplicativo com criptografia robusta acima da criptografia das
operadoras de telefonia. Na rede LMR, a criptografia ja ¢ inerente ao sistema de
comunicagao critica.

O Cenario 2 viabiliza, em parte, o atendimento das aspiragdes, pois apenas a

funcionalidade de voz estaria integrada aos atuais sistemas LMR. A rede LTE uti-
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lizada seria a das operadoras de telefonia celular, sem prioridade para os usuarios
advindos dos drgaos de Seguranga Publica, portanto enfrentando possiveis proble-
mas de congestionamento de trafego em situagdes criticas, onde as comunicagdes

dessas for¢as devem funcionar de qualquer forma.

6 Proposicao de solucoes para comunicagoes criticas na visao dos
especialistas entrevistados

Com relagdo a integragdo, para que esta ocorra, o primeiro passo ¢ existir
nos 6rgaos a vontade de utilizar a mesma infraestrutura, nao precisando utilizar o
mesmo sistema, bastaria um compartilhamento de infraestrutura, através de um
investimento Uinico, como por exemplo a mesma torre para todos os érgaos.

Com relagao a op¢ao de utilizacdo de uma unica rede, os recursos financeiros
sdo destinados para o mesmo sistema, tornando mais barato ampliar a rede. Sistemas
diferentes para diferentes for¢as implicam em desperdicio de recursos.

No Brasil, ndo existe padronizacao de uso para sistemas de Comunicagao
Critica. Inclusive dentro do mesmo Estado existem policias estaduais (civil e mili-
tar) utilizando sistemas distintos, como ocorre, por exemplo, no estado de Minas
Gerais. Ou seja, ha falta de planejamento e diretrizes de investimentos nessa area
por parte dos drgaos centrais.

No Brasil também falta um 6rgao que seja responsavel pela gestdo de um sis-
tema unificado de Comunicagdes Criticas. Em vérios paises europeus foi definido
previamente pelo governo federal qual sistema LMR seria utilizado, de forma que
o pais inteiro utilize a mesma rede, tendo prevaléncia pelo sistema TETRA.

Com relagdo ao Cenario 2, como proposi¢ao de redu¢ao da vulnerabilidade
em virtude de possivel indisponibilidade do sistema de telefonia celular em situ-
acoes de alto trafego, os especialistas sugerem a adogdo de politicas publicas que
priorizem o uso dos equipamentos advindos das for¢as de seguran¢a com relagéo

aos demais usudrios da rede LTE.
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Com relagao ao Cenario 3, segundo os especialistas, um modelo ideal seria
parecido com a rede dos EUA, através da Firstnet, onde criou-se uma rede LTE para
seguranca publica e o governo federal demonstrou para as agéncias os beneficios de
aderir a esta rede, como por exemplo ter acesso a informagdes de outras agéncias
quando necessario.

A rede tinica LTE, por ser uma plataforma IP, ¢ uma ferramenta de integra-
¢do para distintas tecnologias, ndo apenas sistemas de voz, mas sistemas de video
monitoramento e sistemas de dados.

Essa rede unica deve possuir uma geréncia central, responsavel pela manuten-
¢do e gestao de forma macro, e de preferéncia que ndo seja um 6rgao de Seguranga
Publica e sim um 6rgdo em que sua expertise seja comunicagao e tecnologia. A
despeito de uma geréncia central, todos os érgaos publicos teriam participagdo na
gestao da rede, com poderes e responsabilidades sobre sua gestdo, manutencao,
operagdo e planejamento da expansdo e atualizagdo.

Com isso, criar-se-ia uma plataforma comum com possibilidade de integragao
de comunicagao entre os 6rgaos, em caso de necessidade e em situagdes previamente
definidas, através de protocolos de atuagao. As frequéncias poderiam ser designadas
para um o6rgao federal e este faria o gerenciamento da rede, entrando em contato
com todos os 6rgaos dos estados e municipios que necessitem de Comunicagao
Critica, mostrando o beneficio da rede e oferecendo permissao para que o 6rgao
faca adesdo diante de alguns critérios e contrapartidas. A adesao a essa rede inica
seria facultativa.

Algum 6rgio ligado ao MCTIC, como por exemplo a TELEBRAS, poderia
ser o 6rgao gestor, tendo o direito de uso da frequéncia e propriedade dos ativos,
e sendo subsidiada por recursos vindos de fundos, como por exemplo o Sistema
Unico de Seguranga Publica (SUSP), com um percentual de cada telefone celular
vendido no pais, viabilizando, dessa forma, a implantacao do sistema.

Para terem acesso ao sistema, os estados e municipios teriam que disponibili-

zar locais para a instalacdo das Estagdes Radio Base (ERBs). Portanto, a TELEBRAS,
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nosso exemplo, realizaria a instalagdo, geréncia e manutencdo da rede. O estado ou
municipio, em contrapartida, forneceria o espago fisico da torre, ficando também
a cargo da compra dos radios ou smartphones compativeis com a rede. Esse seria
um exemplo viavel para se aplicar o conceito da rede tnica.

O drgao gestor poderia terceirizar a manutengao da rede; contudo, cada 6rgao
teria geréncia sobre sua rede, com, por exemplo: criagao de grupos de comunica-
¢d0; habilitacdo de usudrios com funcionalidades e prioridades determinadas pelo
operador da rede; fusdo de grupos; controle sobre o compartilhamento de voz,
dados e video; planejamento técnico operacional para operagdes policiais e grandes
eventos, entre outros.

Portanto, o 6rgdo de seguranga necessita de corpo técnico para a geréncia
técnica da rede; controle; configuragdo; manutengao dos terminais; entre outras
funcgoes.

O corpo técnico do 6rgao também deve ser responsavel por gerenciar, con-
figurar, operar e instalar a rede tatica em situagdes de operagdes em locais sem
cobertura da rede unica, ou até mesmo situagdes taticas e operacionais, como por
exemplo em alto mar, floresta, caatinga, tineis, locais internos de edificios, equipes
em deslocamento com equipamento tatico instalado dentro da viatura, dentre ou-
tros. Situagdes como essas exigem especificidades técnicas e operacionais inerentes
ao corpo técnico do 6rgao de Seguranca Publica.

Deve existir também um conselho para a rede tinica, formado por represen-
tantes dos 6rgaos. Uma sugestdo dada pelos especialistas seria: um representante
de cada Estado da SDS responderia pelos 6rgaos que utilizam a rede tnica de
Comunicagao Critica daquele Estado, e os drgaos federais teriam seus proprios
representantes.

Portanto seriam entdo: um representante para a PE, um para a PRE um para
a marinha, um para o exército e um para a aerondutica. Dentro dos estados exis-
tiria também um conselho que elegeria o representante da SDS, que responderia

no conselho nacional sobre os drgaos daquele Estado com relagdo a rede tinica
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de Comunicagao Critica. No final das contas, o conselho nacional seria formado
por 32 representantes, sendo estes um por Estado e cinco dos 6rgaos federais de
seguranca e defesa.

A partir do momento que algum 6rgao aderisse a rede, este passaria a ter
direito a um representante no conselho nacional, que teria reunides algumas vezes
por ano, com pautas abordando aspectos da rede.

A rede seria apenas para Seguranca Publica e, a partir disso, criar-se-ia di-
retrizes, como por exemplo: todo aeroporto tera que compartilhar as imagens das
cameras com o SUSP; todo concessionario de servigo publico que possua video-

monitoramento devera disponibilizar este recurso para SUSP, etc.

6.1 Vantagens e desvantagens para a implantacao de uma rede Unica LTE

A implantagdo do LTE é uma oportunidade, para os érgaos, de ter uma tinica
rede com grande capacidade de transmissdo de dados, sendo que, quanto maior a
quantidade de érgaos participando da rede, melhor sera para compensar os inves-
timentos iniciais.

Os recursos fisicos da rede podem ser compartilhados e mesmo assim haver
separagdo de organizagdes, com comunicagdo e geréncia de grupos e terminais
controlados pelos 6rgaos. Ou seja, um 6rgao nao teria acesso a rede de outro 6rgao
e, em situagdes previamente definidas, poderia haver troca de dados, informagdes
e até mesmo comunicagdes em um mesmo grupo.

Uma importante questdo a considerar é a economia de escala proporcionada
pela utilizagao de ERB, sistemas irradiantes e terminais, similares aos utilizados pelas
operadoras de telefonia celular, além da facilidade em desenvolver aplicativos para
plataforma Android e iOS que atendam uma demanda especifica de determinada
delegacia ou grupo operacional.

Essa rede em banda larga pode prover integracdo de inteligéncia artificial ao
sistema, possibilitando analise de videos com reconhecimento facial e de placas de

veiculos integrados a base de dados, identificando, por exemplo, pessoas procuradas
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e veiculos roubados, entre outras aplicagoes.

Podera haver também visualizagdo de imagens de cdmeras conectadas ao
sistema através de radio e/ou smartphone, como por exemplo uma cAmera instalada
no aeroporto, ou até mesmo no uniforme do agente, provendo transparéncia na
atuagdo policial e maior seguranga para o proprio agente.

Além da possibilidade de utilizagao de radios com smartphones integrados,
adaptados para os diversos cendrios de utilizagdo em Comunicagao Critica, haveria,
desde equipamentos a prova d’agua, até smartphones com botdo de acionamento
do PTT de facil acesso, além dos ja disponiveis no mercado.

A possibilidade de trafegar dados, voz e video numa unica base de dados
em banda larga viabiliza também que as agéncias compartilhem informagoes em
uma unica base de dados de Seguranga Publica, ou pelo menos uma base de dados
integrada, compartilhada através de uma rede protegida.

Outros exemplos de aplicagao em banda larga sdo: gerenciamento de sistemas
inteligentes via radio, como por exemplo controle de semaforos e movimentagao
do posicionamento de cameras; possibilidade de monitoramento de localidades
através da comunicagao critica; por exemplo, as cameras detectariam uma situagao
de perigo e, através do processamento da informagao, o préprio sistema dispara
um alerta para o policial mais préximo ao local.

Aumentar-se-ia a disponibilidade de banda para fazer controles a distancia
de maquinas que utilizem inteligéncia artificial, em situagdes onde o volume de
informagdes para ser processado é muito grande, com interoperabilidade de siste-
mas e elementos da cidade. Isso implica a moderniza¢ao da atuagao da seguranca
publica para o cendrio de Smart City, com interoperabilidade aos diversos meios,
como por exemplo energia e transito.

Contudo, a possibilidade de interacao entre equipamentos através da inte-
ligéncia artificial deve levar em consideragao a questdo ética, como por exemplo
através de cameras apenas em locais publicos.

Ha, porém, limitagdes. A identificagao de criminosos e suspeitos podera ser
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feita apenas entre os que estiverem em uma base de dados prévia de procurados; a
investigacdo seria preditiva, apenas situacional, identificando, por exemplo, alguém
que pula a cerca de um local onde é proibido fazer isso, um carro que trafega em
alta velocidade na contramao, entre outras situagoes.

Ou seja, a inteligéncia artificial ndo realizaria a Tomada de Decisao sobre
um possivel criminoso, apenas identificaria criminosos pelo reconhecimento fa-
cial através de uma base de procurados, e os pardmetros de situagdes que possam
representar riscos seriam definidos previamente pelos programadores, de forma
ética e isenta, a Tomada de Decisao devendo sempre ser de um ser-humano.

Com relagdo a governanga, no Brasil, faltam leis e regulamentos que espe-
cifiquem para que 6rgdo sera atribuida a frequéncia designada para o LTE em
Comunicagdo Critica e como serao a regras de utilizagao. Por exemplo, quem sera
o gestor da rede; como serd a manutengdo; como os 6rgaos de seguranca poderao
aderir a rede; como sera a operagdo, entre outros.

Atualmente, no entanto, diversos paises estio em fase de implantagdo da
rede LTE para Comunicagao Critica, seja através de dedicada em LTE ou por meio
da rede hibrida. Dessa forma, como estratégia para resolugdo da falta de politicas
publicas, pode-se adotar processos ja existentes em paises de referéncia, como
também aproveitar parte dos modelos adotados por outros paises e desenvolver

algo especifico para o Brasil.

7 Consideracoes Finais

A partir dos possiveis cendrios para utilizagdo em Comunica¢ao Critica no
Brasil abordados neste estudo, pretende-se auxiliar a realizacdo de um exercicio
de AT de forma ampla, considerando as funcionalidades ja oferecidas pelas redes
atuais, como também pelas redes que surgem como tendéncias para o futuro.

Além disso, a partir do levantamento de dados das aspira¢des por parte dos

especialistas, consegue-se confrontar informagdes entre o cenario desejado e os ce-
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narios possiveis, auxiliando, dessa forma, a busca de uma tecnologia que se adeque
as necessidades atuais dos 6rgaos de Seguranca Publica.

Os especialistas também apontaram dificuldades atuais e possibilidades de
aplica¢ao de modelos que minimizem esses problemas, contribuindo, dessa maneira,

para ampliar as discussdes com relagdo a governanga no Brasil para esses sistemas.
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