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» RELATO DE PESQUISA

RESUMO: Dados sensiveis de pesquisa relacionados a saude é um tema de inte-
resse social. E importante analisar e pesquisar como este assunto esté relacionado
a Lei Geral de Protecdo de Dados Pessoais (LGPD) visto que se este tipo de dado
nado for bem tratado, cuidado, armazenado e anonimizado, pessoas podem sofrer
estigmatizacdo e bullying. Nesse sentido, observou-se uma lacuna na pesquisa so-
bre anonimizacao desses dados. Dessa forma, o estudo teve como objetivo refletir,
analisar e descrever questdes relacionadas aos dados sensiveis de salde usados na
pesquisa no que concerne a LGPD. Para isso, foi usada uma metodologia explora-
toria e bibliografica, obtendo-se como resultado a descricao de algumas formas de
anonimizacao de dados sensiveis de pesquisa relacionados a saude.

PALAVRAS-CHAVE: Dados sensiveis de pesquisa; Saude; LGPD; Anonimizacao.

ABSTRACT:  Sensitive health-related research data is a topic of social interest.
It is important to analyze and research how this subject is related to the General
Law for the Protection of Personal Data (LGPD) since if this type of data is not well
treated, cared for, stored and anonymized, people may suffer stigmatization and
bullying. In this sense, a gap was observed in research on the anonymization of
these data. Thus, the study aimed to reflect, analyze and describe issues related to
sensitive health data used in research regarding the LGPD. For this, an exploratory
and bibliographic methodology was used, resulting in the description of some
forms of anonymization of sensitive research data related to health.

KEYWORDS: Sensitive research data; Health; LGPD; Anonymization.

1 Introducao

Cunha e Cavalcanti (2008, p. 113), no Diciondrio de Biblioteconomia e Arqui-
vologia, definem “dado’, na sua forma mais simples, como a “menor representagao
da informagdo”, podendo estar disponivel de forma analdgica ou digital e ser tratado
de forma manual ou automatica. Semeler e Pinto (2018) informam que desde a
metade dos anos 2000 a biblioteconomia dos Estados Unidos, Reino Unido e Ca-
nadd vem se empenhando no estudo dos dados, criando formas de gerencia-los e
preserva-los. Para a Agéncia de Bibliotecas e Cole¢des Digitais da Universidade de

Sao Paulo (2023), dados “sdo componentes centrais do processo de pesquisa. Sdo
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» RELATO DE PESQUISA
registros cientificos que embasam os resultados de pesquisa publicados na forma
de dissertacdes, teses, artigos, patentes e trabalhos cientificos”. No que se refere

aos dados de pesquisa, para Sayao e Sales (2020, p. 32) o termo “dado de pesquisa”

tem uma amplitude de significados que vao se transfor-
mando de acordo com dominios cientificos especificos,
objetos de pesquisas, metodologias de geragdo e coleta
de dados e muitas outras variaveis. Pode ser o resultado
de um experimento realizado num ambiente controlado
de laboratério, um estudo empirico na area de ciéncias
sociais ou a observagdo de um fenémeno cultural ou da
erup¢ao de um vulcdo num determinado momento e lu-
gar (SAYAO; SALES, 2020, p. 32).

Os dados de pesquisa necessitam passar por alguns procedimentos para que
ndo fiquem perdidos numa base de dados. Eles precisam ser “identificaveis, citaveis,
visiveis, recuperaveis, interpretaveis, contextualizaveis, interoperaveis e reutilizaveis
onde quesitos de consisténcia e procedéncia sao considerados” (SEMELER; PINTO,
2018, p. 116).

Nesse sentido, com a criagdo da internet, com o avan¢o do aumento da capa-
cidade de processamento dos computadores e com o surgimento de novas inovagoes
tecnoldgicas, chegou-se ao Big Data na criagao e manutengao de repositdrios digitais,
bem como nas melhores praticas para a curadoria digital. Tudo isso propiciou um
melhor tratamento dos dados de pesquisa. Nesse contexto, Sayao e Sales (2020)
afirmam que para se ter uma boa gestdo de dados é preciso entender qual a fungao
do dado na pesquisa e seu fluxo, pois dessa forma construir-se-ao critérios de pes-
quisa que tendem a facilitar que o pesquisador encontre o dado tendo condigdes

de uséa-lo (ou reusa-lo).

1
Nesse contexto, é importante ressaltar que pesqui-
sas cientificas que contam com a participacao de
podem conter dados pessoaisl. Esses da- humanos precisam ser avaliadas “pelo Sistema CEP/
CONEP, visando proteger o participante da pesquisa e
. . assegurar que o estudo serd realizado de acordo com
dos precisam estar protegidos e dentro das  principios éticos" (SILVA, 2023, p. 281). Comité de Etica
em Pesquisa (CEP) - instancia institucional, local -, e
Comissao Nacional de Etica em Pesquisa (CONEP).

No entanto, os dados de pesquisa

normas da Lei Geral de Protecao de Dados

Pessoais - LGPD. Na Europa, o Regulamento Geral sobre a Prote¢ao de Dados
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» RELATO DE PESQUISA
(RGPD) entrou em vigor em maio de 2016, e com aplicagdo a partir de maio de 2018
(Comissao Europeia, [2022?]). Mais deta-
Ihes podem ser vistos em EUR-Lex (2018)”.  {yyia-tssagassoesratun-CeLevasorontres.
No que se refere ao Brasil, foi aprovada a > httpy/www.planalto.gov.br/ccivil_03/_Ato2015-

2018/2018/Lei/L13709.htm

Lei Geral de Protegdo de Dados - LGPD, = # po./mww.planalto.govbr/ccivil 03/ Ato2019-
2022/2019/Lei/L13853.htm#tart1

Lei n° 13.709, em agosto de 2018, sendo

alterada pela Lei n° 13.853, de 8 de julho de 20194, iniciando sua aplicagdo em 18

de setembro de 2020.

A LGPD mudou normativas anteriores no que se refere a coleta e ao trata-
mento de dados, seja no setor publico ou privado. Sua meta é proteger os dados
pessoais de pessoas naturais, ou seja, vivas. Ela se baseia em regras relacionadas
a coleta e ao tratamento desses dados, principios constitucionais que se referem a
inviolabilidade e a privacidade, previstos no artigo 5° da Constituicdo da Republica
Federativa do Brasil (CRFB), que precisam ser cumpridos.

A transparéncia quanto ao manejo dos dados entre pessoas fisicas e juridicas
também ¢é basilar na LGPD. A Lei Geral de Prote¢do de Dados Pessoais informa,

em seu artigo 5°, inciso II, que podem existir dados pessoais que precisam de ainda

mais atencao e cuidado, que sdo os dados sensiveis:

[...] dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organi-
zagdo de carater religioso, filosofico ou politico, dado re-
ferente a satde ou a vida sexual, dado genético ou biomé-
trico, quando vinculado a uma pessoa natural (BRASIL,
2018, Cap. [, art. 5, inc. II).

No setor da saude, informagoes contendo dados pessoais sdo usadas para
estudos epidemioldgicos. Essa pratica pode trazer riscos para o individuo que fez
parte da pesquisa, pois se acontecer um vazamento de dados, a pessoa pode sofrer
bullying e estigmatizagdo (RIBEIRO-ALVES; FRANCO, 2022). Concomitantemente

a essas questdes, existe a importancia da produ¢ao dos dados e da disseminagdo

e compartilhamento do conhecimento, o que pode favorecer novas descobertas e
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» RELATO DE PESQUISA
estudos.

Nesse sentido, a principal questdo que essa pesquisa busca responder é: como
usar/manejar dados sensiveis de pesquisa relativos a saide sem que o cidadao possa
ser identificado? Tendo como base esse ponto, o artigo tem como objetivo geral
analisar a dindmica entre dados sensiveis de pesquisa relativos a saide numa pers-

pectiva da LGPD, e como objetivos especificos:

1. Descrever conceitos da LGPD para entendimento do tema do artigo;

2. Refletir sobre a privacidade dos dados de satide no que concerne as novas

tecnologias;
3. Analisar o tratamento dos dados pessoais sensiveis no setor da saide;

4. Descrever as praticas relacionadas a anonimiza¢ao dos dados sensiveis de

pesquisa relacionados a satude.

Com os objetivos especificos elencados acima foi possivel entender melhor
como estd acontecendo o manejo dos dados sensiveis de saide numa perspectiva da
LGPD. Sendo assim, o trabalho se justifica por varios motivos, dentre eles podemos
citar: maior compreensao da Lei Geral de Protecdo de Dados — LGPD no que se
refere aos dados sensiveis relacionados a saide; melhor entendimento das novas
tecnologias e adequagao as normativas da LGPD quanto a privacidade dos dados;
melhor entendimento dos dados de pesquisa no contexto dos dados sensiveis no
setor da saude; e compartilhamento de informagdes sobre anonimizagdo de dados
sensiveis de saide (questao nao muito divulgada ao grande publico de uma forma
mais palatavel).

Para fornecer os subsidios necessérios para elaborar este trabalho, as autoras

5

“Visa desenvolver, esclarecer e modificar conceitos

e ideias para estudos posteriores. (...) constituem a

uma pesquisa explorat(')ria5 e blbhogréﬁca primeira etapa de uma investigacédo mais ampla. (...)
envolvem levantamento bibliogréafico e documental”

(SILVA, 2018, p. 17).

definiram uma metodologia: foi realizada

A coleta do material bibliografico ocorreu
por meio de realizagdo de busca de artigos no Google, no Google Académico, no

Portal Capes e em livros.
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» RELATO DE PESQUISA

Nesse sentido, o artigo esta estruturado da seguinte forma: na primeira se-

¢do, explicita-se um pouco mais a metodologia da pesquisa; na segunda se¢ao, sdo
apresentados conceitos da LGPD a fim de introduzir o leitor ao tema; na terceira
secdo, busca-se refletir sobre a privacidade dos dados de satide no contexto das novas
tecnologias; na quarta, ¢ realizada uma analise sobre os dados pessoais sensiveis no
setor de saude; na quinta, discute-se a questdo da anonimizagao dos dados sensiveis
de pesquisa relacionados a saude; na sexta, aborda-se a discussdo dos resultados

do estudo; e na sétima secdo, tem-se a conclusdo da pesquisa.

2 Metodologia

A metodologia exploratéria foi aplicada com o intuito de obter uma com-
preensdo aprofundada do tema, gerar um debate e sugerir possiveis respostas para
a questdo da pesquisa. O objetivo do artigo foi responder a questao: “como usar/
manejar dados sensiveis de pesquisa relativos a saude sem que o cidadao possa
ser identificado”? Por conta disso, a LGPD foi examinada com rigor. Em alguns
momentos, de forma a oferecer uma visao mais geral da Lei, enquanto em outros
buscou-se discutir o tema de forma mais especifica.

Em relagdo a metodologia bibliografica, envolveu-se pesquisas nas mais diver-
sas fontes, como livros, artigos e publicagdes nao seriadas. Para isso, recorreu-se ao
Google, a0 Google Académico e ao Portal Capes. Essas plataformas foram utiliza-
das com a finalidade de compreender a questdo da pesquisa de forma mais ampla,

possibilitando assim identificar lacunas existentes nessa area e propor solugdes.

3 Leigeral de protecao de dados - LGPD

A LGPD alterou normas para a coleta e o tratamento de dados pelos setores

publico e privado. Ela teve como objetivo garantir a privacidade e a protegao de

dados pessoais. Como funcéo, buscou criar normas para a coleta e o tratamento de
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» RELATO DE PESQUISA
dados. No que se refere a sua meta, visou garantir a privacidade do cidadao, bem
como proteger seus dados pessoais e estimular a transparéncia na relagdo entre
pessoas fisicas e juridicas. Conforme indicagdo abaixo, o artigo 5° da LGPD nos
traz os principais conceitos para compreender quem sido os personagens que essa

normativa se refere.

[...] V - titular: pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito pu-
blico ou privado, a quem competem as decisoes referentes
ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito pu-
blico ou privado, que realiza o tratamento de dados pes-
soais em nome do controlador; [...]

VIII - encarregado: pessoa indicada pelo controlador e
operador para atuar como canal de comunicag¢do entre o
controlador, os titulares dos dados e a Autoridade Nacio-
nal de Protecao de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador
[...] (BRASIL, 2018, Cap. I, art. 5, inc. V, VI, VII, VIII, IX).

Nesse contexto, as instituicdes precisam se adequar, criar papéis institucio-
nais, buscar os regulamentos e melhores praticas para oferecer ao cidadao todas
as prerrogativas que a Lei lhe oferece. A maioria das organiza¢des pedem os dados
pessoais de seus clientes, no entanto, é preciso redobrar os cuidados com essas in-
formacoes, pois para a LGPD dados pessoais sdo informagdes que podem identificar
uma pessoa, seja de forma direta ou indireta.

Nome, sobrenome, data de nascimento, CPE, carteira de identificagdo civil,
numero do passaporte e numero do titulo de eleitor sdo elementos que, correla-
cionados, fazem essa conexao entre os dados e o individuo. Apenas com o nome
e o CPF uma pessoa ja se torna identificada, e com dados como profissao, idade
e empresa que trabalha, ela se torna muito facilmente identificavel (LIMA et al.,

2023). Sobre o tratamento dos dados sensiveis, o art. 11 destaca o seguinte:
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O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses: [...]

IT - sem fornecimento de consentimento do titular, nas hi-
poteses em que for indispensavel para: [...]

c) realizagao de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimiza¢do dos dados pessoais
sensiveis; |...]

e) prote¢do da vida ou da incolumidade fisica do titular ou
de terceiro;

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento
de dados pessoais que revele dados pessoais sensiveis e
que possa causar dano ao titular, ressalvado o disposto em
legislagao especifica. [...]

§ 5° E vedado as operadoras de planos privados de assisténcia
a saude o tratamento de dados de satide para a pratica de
selecdo de riscos na contratagdo de qualquer modalidade,
assim como na contratagdo e exclusio de beneficiarios
(BRASIL, 2018, Cap. I, art. 11, inc. II).

Conclui-se que o tratamento de dados pessoais sensiveis pode acontecer
sem autoriza¢do do titular quando for utilizado para pesquisa ou quando houver
interesse publico. No entanto, sempre visando garantir as liberdades fundamentais.
Da mesma forma, proibe-se as operadoras de planos de saude privados fazerem
uma sele¢do dos titulares dos dados por conta do risco de algum prejuizo que eles
possam oferecer (MACHADO, C.; DOURADO; MACHADO, E, 2021).

A preocupagdo maior com os dados sensiveis se deve ao fato de pessoas so-
frerem penalizagdes sociais se seus dados mais intimos de satide vierem a publico.
Pessoas podem perder o emprego ou serem estigmatizadas no meio social que
convivem. Nesse sentido, é primordial o zelo com o dado sensivel para que ele ndo
seja vazado, alterado, destruido ou compartilhado de forma ilegal (LIMA et al.,
2023). Sendo assim, houve preocupagao da LGPD também com dados de pesquisa,

o que pode ser observado no artigo 13, citado abaixo:
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[...] § 1° A divulgagdo dos resultados ou de qualquer ex-
certo do estudo ou da pesquisa de que trata o caput deste
artigo em nenhuma hipotese podera revelar dados
pessoais.

§ 2° O drgdo de pesquisa sera o responsavel pela
seguranc¢a da informagdo prevista no caput deste artigo,
nao permitida, em circunstincia alguma, a transferéncia
dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo sera objeto
de regulamentac¢ao por parte da autoridade nacional e das
autoridades da drea de satde e sanitarias, no ambito de
suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizacgao € o
tratamento por meio do qual um dado perde a possibili-
dade de associac¢ao, direta ou indireta, a um individuo, se-
nao pelo uso de informagao adicional mantida separada-
mente pelo controlador em ambiente controlado e seguro
(BRASIL, 2018, Cap. II, art. 13).

Portanto, é aconselhavel que os resultados das pesquisas que contenham dados
pessoais sejam armazenados em local seguro e com a devida curadoria, para nao
ocorrerem riscos de vazamento. O artigo 13 também indica que devera ser realizado
um tratamento no dado para que nao seja possivel associar um dado a uma pessoa.

Essa questdo sera tratada na quarta sec¢ao deste trabalho.

4 Privacidade dos dados de satide num mundo tecnolégico

O mundo esta novamente entrando numa nova revolucao. Alguns autores
ja denominam essa nova transformacao tecnoldgica como Revolugdo Digital, e
comparam as mudangas atuais com as que ocorreram a partir da Revolu¢ao Indus-
trial com o surgimento da maquina a vapor (Vainzof, 2021). Essas transformag¢oes
radicais mudam a forma com a qual a sociedade se relaciona, produz, protege e
armazena a informacao.

Sistemas de inteligéncia artificial, por exemplo, possuem condi¢des de arma-
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zenar enormes quantidades de dados, e questdes relativas a seguranga desses dados

ainda estdo num campo nebuloso (Magrini; ~ 6
“O machine learning é um tipo de IA que permite que

os computadores aprendam por si, automaticamente, a
Guedes) 202 1) Mesmo 0s Smartph0n€5 € we- partir de dados a ele alimentados, contendo problemas
e solugodes, ou seja, ‘aprendem’ sem serem especifica-
mente programados, como seria necessario nos anti-
gos sistemas expertos, que aprenderiam a partir das
experiéncias e conhecimento de humanos” (Machado,
e nao se sabe bem como eles sao tratados. C; Dourado; Machado, F, 2021, p. 505).

arables armazenam e compartilham dados,

Durante a pandemia, algoritmos de machine

7
learning®e deep learning’ foram usados para 0 deep learning é uma subcategoria de machine
learning que usa redes neurais artificiais que podem
‘aprender’relacoes extremamente complexas entre da-
dos de diversas caracteristicas, com e sem a utilizagao
de rétulos, capazes de manipular tais dados altamente
zer mais preciséo a0s diagnésticos (ARBIX’ complexos e heterogéneos, como os que séo gerados
no atendimento clinico moderno, tais como registros
~ médicos, imagens clinicas, dados de monitoramento
BRANDAO, CAMARGO, 202 1) continuo de sensores e dados genémicos, e produzir
resultados capazes de auxiliar em previsées e diagnds-
ticos clinicamente relevantes. O ponto chave é que séo
formulagées dinamicas que orientam decisoes, e é essa
varidvel conjugada com a¢des que atrai o debate juridi-

Camargo (202 1), Fornazin e Colaboradores co” (Machado, C.; Dourado; Machado, F,, 2021, p. 505).

acelerar a analise dos dados de saude e tra-

Corroborando com Arbix, Brandio e

(2021) apresentaram um estudo bibliomé-

trico que reflete um aumento de termos relacionados a saude digital, tais como:
machine learning e mobile health. Ademais, percebeu-se que a partir de 2017 mais
artigos cientificos relacionam o tema saude as tecnologias digitais relacionadas a
inteligéncia artificial.

Nesse sentido, o setor de saude possui muitos desafios no que se refere a ges-
tdo dos dados sensiveis, sendo preciso ressaltar que isso acontece tanto na saude
publica como na privada. O uso das novas tecnologias pode trazer mais acuracia e
rapidez nos diagndsticos, mas como esta a questao da protecdo dos dados? Como
sao tratados os dados da telemedicina, por exemplo? As consultas podem ser gra-
vadas sem que o paciente saiba, infelizmente. Informagoes sensiveis sio proferidas
numa consulta usando esse tipo de tecnologia. Quanto aos prontuarios eletrénicos,
as pessoas que tém seu acesso passaram por algum tipo de treinamento relativo a
LGPD?

De acordo com Arbix, Branddo e Camargo (2021, p. 494), “os dados pessoais
de saude podem incluir dados demograficos, imagens, resultados de laboratério,

dados de testes genéticos e gravagdes de dispositivos médicos ou sensores” Tudo
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» RELATO DE PESQUISA
isso faz parte de um vasto conjunto de tecnologias de geracao e coleta de dados.
Estao envolvidos servidores, aplicativos moéveis, sensores, wearables, computadores,
etc. Atualmente, a integracao de diversos sistemas gerindo todos esses equipamen-
tos é relativamente facil, mas sera que os dados sensiveis estdo sendo protegidos?
As autoridades de saude e os 6rgaos de regulagdo estdo cumprindo seu papel na
fiscalizacao?

Arbix, Branddo e Camargo (2021) informam que os dados de satide tém sua
protecao garantida pelos softwares que fazem a gestao desses dados. Ainda de acordo
com os autores, a Agéncia Nacional de Prote¢do de Dados Pessoais (ANPD) deve
em breve trazer antiincios no que se referem as boas praticas de algoritmos de inte-
ligéncia artificial no uso dos dados pessoais da satide. Dessa forma, nesta sociedade
altamente tecnoldgica e conectada do inicio do século XXI terao também regulacoes

e o desenvolvimento de um ecossistema que protejam os dados sensiveis de saude.

5 Dados pessoais sensiveis no setor da saude

Os leitores mais atentos provavelmente ja leram ou ouviram falar diversas
vezes que “os dados sdo 0 novo petréleo’, frase de Ajay Banga, CEO Global da Mas-
tercard (Linkedin, 2019). Com a advento das grandes plataformas tecnoldgicas e
Big Techs, como Google, Amazon, Facebook, Tik Tok, entre outras, essa questao do
valor dos dados pessoais ficou mais evidente. Temos acesso gratuito, mas em com-
pensagdo nossos dados sao fornecidos para
essas empresas (“se vOcé nao esta pagando gitagéo do filme O Dilema das Redes (2020).
por algum servigo, entdo o pagamento ¢é voce’, ou seja, seus dados)®.

Dessa forma, é possivel que os algoritmos direcionem o usuario para algum
produto que ele nem pense em comprar naquele momento, mas em alguma ou-
tra circunstancia ja fez pesquisas sobre o produto na internet. As empresas usam

essas pesquisas para oferecer mercadorias e/ou servigos aos usuarios, e quando

eles finalmente clicam nos anuncios, as Big Techs ganham dinheiro com dados dos
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internautas e o circulo se fecha.
Similarmente acontece com as pesquisas sobre saude que os usuarios fazem

na internet. A navegac¢do do usudrio ficare- = 9
De acordo com Cahn e colaboradores (2016), cookies
sdo constituidos de arquivos de texto que sao deixa-
dos no navegador do internauta quando ele acessa
um servidor. “Embora os cookies sejam um elemento
algum momento isso seré usado pelas Blg intrinseco dos aplicativos da web, seu uso tem impli-
cacoes importantes na privacidade do usuério. De fato,
um dos principais objetivos das corretoras de dados e
Techs, seja para oferecer um oximetro, um dos anunciantes on-line é reunir o maximo possivel de
informagdes sobre os usuérios com o objetivo de for-
necer anuncios direcionados” (Cahn et al., 2016, p. 891).

gistrada nos cookies’ do computador, e em

medidor de pressdao, um medidor do indice
de glicose ou teste de gravidez. Tudo gira em
torno dos dados. Pensando nesse espectro, os dados pessoais sensiveis sao os que

precisam de maior prote¢io, conforme representa a Figura 1.

Figura 01 - Dados

DADOS

DADOS PESSOAIS

DADOS PESSOAIS
SENSIVEIS

Fonte: Elaborada pelas autoras

Quando se pensa sobre ética, a confidencialidade é um dos pontos mais im-
portantes. Ela impde sigilo nas informacdes, sejam técnicas ou pessoais. Além disso,
na saide existe a questao do segredo profissional, que é um dispositivo moral nesse
setor (VILLAS-BOAS, 2015). Nesse cendrio surgem preocupagdes sobre os dados
sensiveis que sdo usados na satude, pois empresas de saide também usam a internet,
trafegam, armazenam e disponibilizam dados. Sendo assim, a preocupagdo quanto
a protecao desses dados é elevada a um outro patamar, pois como foi dito, pessoas
podem ser estigmatizadas, sofrer bullying, se dados sensiveis de satide nao forem

tratados da forma correta.
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No Brasil, esse tipo de dado tem sido armazenado e tratado nos mais diferentes
sistemas de informagao, seja para estudos relativos as epidemias, a demografia ou
para elaborar novos produtos e servicos. A partir desse contexto, diversas variaveis
surgem no que se refere a “necessidades coletivas, privacidade, inviolabilidade da
intimidade, dignidade da pessoa humana, autodeterminagéo informativa, livre de-
senvolvimento de personalidade, desenvolvimento tecnoldgico, direitos humanos,
sigilo de dados” (Aragao; Schiocchet, 2020, p. 699). No Ministério da Satide existem
varios sistemas com os mais diversos dados de saude, dentro eles, de acordo com

o Quadro 1, podemos citar:

Quadro 1 - DataSUS - Sistemas de Satde

Nome do Sistema Sigla dos Sistema Funcio do Sistema
Sistema de Controle de Diag- | DSTAIDS-DIAG | “Avaliar o desempenho individual dos
nostico Laboratorial laboratdrios mediante a precisdo e a acu-

racidade dos resultados, quando compa-
rados a média geral obtida por todos os
laboratérios incluidos na Rede Nacional
de Diagnostico do PN-DST/AIDS”

Sistema de Cadastro das Pes- | DSTAIDS-FLUI- | “O sistema tem o objetivo de manter o

soas para o teste de HIV atra- DO ORAL cadastro das pessoas que fazem o teste de
vés do método de fluido oral HIV usando o método de fluido oral”

Sistema de Informagdo de| NOVO SINAN | “O Sistema de Informagao de Agravos de
Agravos de Notificagdo Notificagdo - Sinan é alimentado, princi-

palmente, pela notificagdo e investigagao
de casos de doengas e agravos que constam
da lista nacional de doengas de notificagdo
compulsoria (Portaria de Consolidagéo n°
4, de 28 de setembro de 2017, anexo V -
Capitulo 1)”

Servigo de Atendimento M6- | E-SUSSAMU | “Sistema utilizado para registro de ocor-

vel de Urgéncia do SUS réncias médicas que, baseado na avaliagao

do médico regulador, podendo enviar ou

nao uma ambulancia”
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Sistema de Copagamento | FARMACIA PO- | “O Programa Farmacia Popular do Brasil
para Expansdo da Farmadcia PULAR vem a ser uma iniciativa do Governo Fe-
Popular do Brasil deral que cumpre uma das principais dire-
trizes da Politica Nacional de Assisténcia
Farmacéutica. O Sistema permite que as
Farmdcias/Drogarias cadastradas no pro-
grama realizem a dispensagdo de medi-
camentos para as patologias: hipertensio,

asma e diabetes (Programa satde ndo tem

preco)”

Fonte: Elaborado pelas autoras a partir de DataSUS (BRASIL, [2017?]).

Como pode se observar, os sistemas armazenam os mais diversos dados sen-
siveis de saude. Sejam de HIV, de doencas cujos medicamentos sao atendidos pelo
Programa Farmacia Popular ou informacoes de alguém que precisou ser atendido
pelo SAMU. Nesse sentido, ha preocupagdes relevantes quanto aos riscos envolvi-
dos no vazamento desses dados. E preciso que eles estejam protegidos pela LGPD.
Assim sendo, seja empresa publica ou privada, é preciso se adequar a legislagao,
ter responsabilidade e cuidado com os dados para que os cidadaos tenham seus
direitos garantidos.

Portanto, seja funciondrio, terceirizado, contratado ou estagidrio, todos ne-
cessitam passar por treinamentos para saber lidar com esse tipo de dado. Caso os
profissionais envolvidos ndo passem por um treinamento, podem ocorrer vaza-
mento de dados sensiveis de saude, e entre as punigdes, de acordo com o artigo 52

da LGPD, temos:

[...] T-adverténcia, com indica¢ao de prazo para adogdo de
medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do fatura-
mento da pessoa juridica de direito privado, grupo ou con-
glomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhées de reais) por infracgao;

III - multa diaria, observado o limite total a que se refere o
inciso II;
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IV - publiciza¢ao da infragdo apos devidamente apurada e
confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragido
até a sua regularizagao;

VI - eliminacdo dos dados pessoais a que se refere a infracao
(BRASIL, 2018, Cap. VIII, art. 52, inc. I, I, IIL, IV, V e VI).
Nota-se que o ndo cumprimento da lei pode trazer diversas consequéncias.
Dessa maneira, o DataSUS implementou algumas politicas institucionais para as-
segurar a privacidade dos dados dos cidadaos e trazer mais seguranga a esses dados
de satde conforme citado abaixo:
Regras de firewall de redes para filtro de pacotes e bloqueio de portas de
acesso;
o Firewall de aplicagdo web para prote¢do contra ataques como
falsificagao de solicitagdo entre sites, cross-site-scripting (XSS),
inclusao de arquivos e SQL Injection. Sendo uma defesa de proto-
colo da camada 7 (no modelo OSI);
« Software de protecao antivirus e antimalware para servidores;
« Rotinas de protecao de dados;
o Seguranga das comunicagdes com a utilizagao de protocolos de
comunicagido seguros — como TLS/HTTPS - e aplicativos com
criptografia fim a fim;
 Processo de Gestao de Acessos que busca garantir o uso de ser-
vi¢os a usudrios autorizados e, a0 mesmo tempo, prevenir que
usudrios nao autorizados tenham acesso a esses servicos. Além
disso, as concessoes deverao ser aplicadas respeitando o principio
de privilégios minimos e apenas pela durag¢ao de tempo necessario.
O processo ¢ implementado para decidir quem devera ter direitos

de acesso sobre os ativos de TT (BRASIL, 2022, p. 16-17).
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Assim sendo, fica evidente a preocupacio relacionada as questdes que en-
volvam vazamento de dados. Ha utilizacao de softwares adequados, processos de
gestdo de dados e seguranga nas comunicagdes internas e externas. Todas essas
ferramentas propiciam uma melhor seguranga e privacidade dos dados.

No entanto, segundo Aragao e Schiocchet (2020), ha ainda um caminho
longo a trilhar sobre a seguranga dos dados pessoais sensiveis. As autoras destacam
preocupagdes relativas a transparéncia, a regulamentacao e a adaptagao do Sistema
Unico de Saude (SUS) a LGPD. Elas ressaltam que nio hd clareza suficiente sobre
como as entidades de satde gerenciam e protegem os dados dos usudrios. Além
disso, enfatizam que existe falta de normatizagéo relativa a troca de informagoes
dentro do SUS com instituicdes que ele se relaciona. As autoras também se preo-
cupam sobre a falta de discussdao no &mbito académico sobre a aplicagdo da LGPD
as informagoes que o SUS produz, trata e compartilha.

A partir desse apontamento preocupante, na proxima se¢ao veremos questoes
relacionadas a anonimiza¢ao dos dados para que ndo ocorra acesso e identificagdo

indevida.

6 Dados sensiveis de pesquisa relacionados a anonimizacao na

saude

O artigo 7° da LGPD informa no seu inciso IV que o tratamento de dados
pessoais somente podera ser realizado “[...] para a realizagdo de estudos por érgao
de pesquisa, garantida, sempre que possivel, a anonimizagdo” (BRASIL, 2018, Cap.
II, art. 7, inc. IV). C. Machado, Dourado e FE. Machado (2021) entendem que quando
a LGPD menciona dados pessoais para uso em drgaos de pesquisa, seriam dados
usados numa universidade, fundagao ou instituto. Nesse caso, seriam seguidas
normas da Sociedade Brasileira para Progresso da Ciéncia (SBPC), do Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq), da Fundag¢ao de

Amparo a Pesquisa do Estado do Rio de Janeiro (FAPER]), dentre outros.
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No entanto, primeiramente ¢ preciso entender o que sdo dados de pesquisa

para posteriormente contextualizar e compreender seu uso no setor da saude. Es-
ses tipos de dados, entendidos como cientificos, podem ter as seguintes categorias
quanto a sua origem: dados originados a partir da observagdo, dados elaborados
por modelos computacionais e dados criados a partir da experimentacéo cientifica.
Dessa forma, abaixo é possivel destacar um breve resumo para o melhor entendi-

mento de cada categoria:

Dados observacionais: sio dados em grandes volumes onde a observacao nao
podera ser repetida. Sdo necessarios cuidados redobrados no que se refere ao ar-
mazenamento destes dados/metadados, recomendando-se guarda permanente
(National Science Board, 2005). Estes dados podem ser monitorados por algum
tipo de equipamento ou sensor, como, por exemplo, observar e registrar o ruido
de um aeroporto (Mac Dewitt Wallace Library, 2023). No que se refere aos estudos
epidemiolégicos, Costa e Barreto (2003) informam que os estudos a partir dos
dados observacionais podem ser categorizados como descritivos e analiticos. Os
descritivos buscam determinar quando, onde e quem foi acometido pela doenga.
No que se refere aos estudos observacionais analiticos, eles buscam pesquisar se
existe uma correlagdo entre uma “exposi¢do e uma doencga ou condigio relacionada

a saude” (COSTA; BARRETO, 2003, p. 194).

Dados computacionais/ dados de simulag¢ao: imitam o mundo real por meio de
algum modelo de computador. Temos como exemplo a previsdo do tempo, modelos
econOmicos, atividade sismica, etc. O modelo de computador faz uma predicao a
partir dos dados. O modelo pode ser mais importante que os dados (MAC DEWITT
WALLACE LIBRARY, 2023). Horvitz e Kristan (2009, p. 84) apontam que “analises
computacionais intensivas servirdo como base para modelagem e visualizagdo dos
dados populacionais intrinsecamente de alta dimensao”. Esses modelos computa-

cionais foram bastante usados na pandemia da COVID-19. Os dados semanais de
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obitos, hospitalizagdes e contaminados eram inseridos nos modelos e a partir disso
se concluia se determinado local estaria entrando numa onda de contamina¢do ou
nao.
Dados experimentais: sao dados que provém da intervenc¢ao do pesquisador que
produz mudangas num determinado objeto de pesquisa (MAC DEWITT WALLACE
LIBRARY, 2023). Nao ¢ necessaria a guarda permanente do dado num ambiente
controlado, mas é importante destacar que por condi¢des que independem da
vontade do pesquisador, as vezes o ambiente da pesquisa experimental muda de
alguma forma, e o resultado ndo podera ser replicado. Portanto, isso precisa ser
avaliado pela instituicdo, visto que algumas pesquisas tém custos muito altos e seus
resultados nao podem ser perdidos (NATIONAL SCIENCE BOARD, 2005). Refle-
tindo sobre estudos epidemioldgicos, a partir dos dados experimentais, esse dado
ird provir de um estudo onde houve uma tentativa de mudar o curso da doenga, ou
por mudanca de habitos do paciente ou por algum tipo de tratamento (BONITA;
BEAGLEHOLE; KJELLSTROM, 2010).

Entretanto, Borgman (2015) caracteriza dados de saide quanto a sua origem
numa quarta categoria, nomeando-os como “registros”. Nesse sentido, fazendo
uma reflexao sobre o que foi exposto acima, observa-se que os registros se relacio-
nam aos outros trés tipos de dados de pesquisa; eles apresentam grandes riscos de
vazamento dos dados sensiveis de saude. Inclusive, nos dados computacionais que
geram modelos hd também grande preocupagao, visto que para gerar modelos no
computador ¢ preciso que haja dados, e esses dados podem ser de uma pessoa, e
precisam estar enquadrados na LGPD.

No que tange aos riscos de divulgacgdo, Templ et al. (2014) expdem trés tipos
de riscos: risco de identidade, risco de atributo e risco de inferéncia. O risco de
identidade acontece quando uma pessoa ¢ associada a um determinado registro
por alguém nao autorizado a ter acesso a essa informagdo no sistema. O risco de
atributo ocorre quando informagdes especificas de um determinado grupo, que

estao num local especifico, sdo divulgadas. Um exemplo hipotético: “Hospital Nossa
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Senhora de Lourdes divulga que na ala feminina, todas as mulheres de 25 a 35 anos
estdo com COVID”. A partir dessa informagao, todos que conhecem as mulheres
nessa faixa etdria internadas nesse hospital saberdo dessa informacéo, ou seja, a
informagao se tornou publica.

No que se refere ao risco de inferéncia, este acontece quando uma pessoa nao
autorizada tem acesso ao sistema e consegue extrair valor de alguma caracteristica
de um individuo, que néo seria possivel se o dado nao fosse divulgado, nem que para
isso essa pessoa estranha ao sistema usasse um modelo computacional de regressao.

Para Ribeiro-Alves e Franco (2022), os riscos de divulgacdo podem ser en-

quadrados em alguns grupos; abaixo citamos dois:

1. Identificadores diretos: CPE, identidade civil, telefones, nomes e endere-

Gos;

2. Identificadores variaveis (quase identificadores): estado se saude, sexo,
renda, idade, nacionalidade, local que o individuo mora (regido) — muito

usados para estatisticas.

E possivel observar alguns dados sensiveis acima, mas, para o que interessa
para esta pesquisa, iremos focar no dado “satde”. Como foi exemplificado acima,
uma das formas possiveis de ocorrer um vazamento acontece quando um individuo
ndo autorizado acessa a base de dados e consegue ter acesso aos dados sensiveis
de satude das pessoas.

Entretanto, no que se refere a prote¢do desses dados, Almeida et al. (2020, p.
2489), descrevem que existem formas de protegé-los. Por exemplo, a anonimizagao
que consiste na “aplicagdo de medidas técnicas para impossibilitar a associacao di-
reta ou indireta dos dados ao individuo, e a pseudoanonimizagao que geralmente
remove identificadores e os substitui por um c6digo-chave unico” Assim sendo ,
os dados estariam protegidos. Nesse contexto, entende-se que existem técnicas que
podem ser Uteis para realizar essa desidentifica¢do do individuo.

Ribeiro-Alves e Franco (2022) esclarecem que existem métodos para garantir

a seguranca desses dados. Estes métodos medem o risco de divulgacao dos dados,
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tornam os microdados'® andnimos ou nao identificados e comparam dados originais

e modificados. Todos esses procedimentos 10 . _
Dados estatisticos de uma pessoa, empresa ou familia

N . . 3 que fizeram parte de uma pesquisa (Silva, 2015).
sao realizados com cautela e cuidado, pois,

caso contrario pode haver vazamento de
dados sensiveis de satde. Para realizar esse trabalho existe uma ferramenta com-
putacional, o RStudio, que pode auxiliar na anonimiza¢ao dos dados.

“O R é um ambiente computacional e uma linguagem de programacao que

vem progressivamente se especializandoem
http://cran.nexr.com/web/packages/sdcMicro/index.

manipulacio, analise e visualizagio grafica MM (TemplKowarik Meind), 2018).

de dados” (Carvalho, 2020, p. 3). Esse sof-

12

"0 pacote R sdcMicro serve como uma implementagao
tware faZ a “desidentiﬁcagﬁo de informagﬁo de classe S4 orientada a objeto e facil de manusear
métodos SDC para avaliar e anonimizar conjuntos de
. . microdados confidenciais. Inclui todos os métodos po-
Pessoal €m mlcrodados de PeSqUIsa usan- pulares de risco e perturbacédo de divulgacéo. O pacote
realiza o recalculo automatizado de contagens de fre-
quéncia, medidas de risco individuais e globais, perda
de informacoes e estatisticas de utilidade de dados
apos cada etapa de anonimizac¢do. Todos os métodos
como de Controle de djvulgaqéo estatistica, sao altamente otimizados em termos de custos compu-
tacionais para poder trabalhar com grandes conjuntos
.. . . de dados. Os recursos de relatérios que resumem o
SDC> (Statlstlcal DlSClOSLlI'e COHtrOl)” (RI' processo de anonimizacdo também podem ser facil-
mente usados pelos profissionais” (Templ; Kowarik;

Meindl, 2015, p. 1).

do ferramentas conjuntamente conhecidas

beiro-Alves; Franco, 2022, p. 5). Para isso,
segundo os autores, o R usa o pacote sdcMicro™'!. Esse pacote'” faz a anonimizagao

dos microdados.

Métodos para medir o risco de divulgacao

Deste método fazem parte o risco individual, o risco global e o risco do-
miciliar. Eles fazem uma avaliagdo dos dados disponiveis e o ambiente onde ele
¢ divulgado. Alguns dados podem ter identificadores diretos, o que pode levar a
identificacdo de uma pessoa, por isso a importancia da avaliacao de risco. Neste
artigo, o foco € o risco individual.

Fazem parte desse método, por exemplo, o k-anonimato; /-diversidade e o
t-proximidade. O k-anonimato ¢é elaborado em cenarios onde as bases de dados
sa0 pequenas e a pessoa nao autorizada no sistema sabe de quem sao os dados da

pesquisa. Visando manter o titular do dado andnimo, constroéi-se um padrao de
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variaveis-chave onde o k representa os registros da amostra. Normalmente estabe-
lece-se o valor 3 (trés) para k. Dessa forma, trés registros da pesquisa irdo possuir
um padrio, no entanto, sempre serd k > 3 (Silva, 2015). Entretanto, para Affonso e
Sant’ana (2017), o valor seria k > 1.

O I-diversidade vem como alternativa ao método anterior, pois tem havido
criticas quanto a suficiéncia do k-anonimato para anonimizar dados sensiveis (Silva,
2015; Ribeiro-Alves; Franco, 2022). Silva (2015, p. 18) explica que “tem [-diversidade
se contém pelo menos | valores para as variaveis sensiveis”. No entanto, esse método
também sofre critica, uma vez que o dado pode ser interpretado por questdes de
assimetria/simetria. Essas situagdes podem ocorrer na hora da distribuicao dos
valores de uma variavel sensivel em um banco de dados.

Quanto ao t-proximidade, este método consegue atingir os objetivos rela-
cionados a anonimizag¢do dos dados. Diferentemente dos métodos anteriores, este
método faz uma distribui¢do dos dados sensiveis de forma que nao seja possivel
perceber simetrias nem assimetrias na base. No entanto, podera trazer consequén-

cias para a utilidade dos dados no que se refere a fazer uma correlagdo das variaveis

(SILVA, 2015).

Métodos de desidentificacao de microdados

Ribeiro-Alves e Franco (2022) descrevem alguns métodos que fazem parte
da desidentificacdo de microdados, como, por exemplo: recodificagdo; supressio
local; pos-aleatorizagdo (pram); microagregacao; adi¢ao de ruido; embaralhamento.
De forma geral, fazem transformag¢des nos dados originais por meio de agregagao
de informagao ou reorganizagdo dos dados. Dessa forma, podem levar um certo
ruido aos dados, o que torna dificil sua identificagdo para quem ndo conhece os

dados estruturados da pesquisa.
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Métodos de medida da perda de informacao
De acordo com o Manual prdtico de anonimizagdo de dados de pesquisa com

o R", elaborado na Fiocruz, os dados ano- 13

https://www.arca.fiocruz.br/bitstream/hand-
le/icict/56398/Manual%20Pr%c3%a1tico%20
de%20Anonimiza%c3%a7%c3%a30%20de%20
Dados%20de%20Pesquisa%20com%200%20R.

diferentes dos dados originais e precisam  pdf?sequence=2gisAllowed=y

nimizados nido devem ter estruturas muito

conter uma precisao elevada caso precisem ser analisados. Para isso, podem ser
usadas algumas ferramentas gerais e especificas do RStudio. Apds configurados os
dados, eles sao comparados para verificar se atendem ao que o pesquisador precisa,
e se realmente houve minimiza¢ao dos riscos de vazamento dos dados; caso seja
observado que a amostra ndo atende aos padroes necessarios, aconselha-se refazer
o trabalho.

Dados de pesquisa na saude precisam de maior zelo no seu tratamento para
invasores ndo conseguirem acesso ou para nao sofrerem vazamento. No entanto,
a meta é sempre que eles continuem com alta serventia dentro da institui¢ao para

manter seu valor de pesquisa.

7 Discussao dos resultados

Como resultados obtidos a partir da metodologia descrita, o estudo disponi-
bilizou algumas formas possiveis de anonimizagao de dados pessoais sensiveis de
pesquisa relacionados a satde. De forma geral, é possivel especificar nos Quadros
2 e 3 os métodos sugeridos por este estudo para anonimiza¢ao dos dados sensiveis

de pesquisa em saude.
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Quadro 2 - Métodos para medir o risco de divulgagao

k-anonimato Método que garante que cada pessoa esteja indistinguivel de pelo me-
nos de k > 3 individuos nos dados (Silva, 2015), ou de k > 1 (Affonso;
Santana, 2017).

I-diversidade Método que garante que cada grupo de dados com variaveis-chave com-
partilhadas tenha no minimo / valores distintos para variaveis sensiveis
(Silva, 2015; Ribeiro-Alves; Franco, 2022).

t-proximidade | Método que assegura a distribui¢do dos dados sensiveis de forma que ndo

seja possivel perceber simetrias nem assimetrias na base (Silva, 2015).

Fonte: Elaborada pelas autoras

O objetivo do k-anonimato ¢ garantir que a anonimiza¢ao de um registro
(pessoa) seja resguardada ao assegurar que existam outros k—1 registros com va-
lores iguais no que se refere a cada um de seus atributos (Barreto; Henrique, 2021).
Dessa forma, por exemplo, um conjunto de pessoas que possuam diabetes seriam
agrupadas numa determinada faixa etdria e num determinado intervalo de niveis
de glicose com seus dados identificaveis suprimidos. Os atributos sensiveis seriam
os mesmos de outras pessoas, sendo definida a quantidade de pessoas com os
mesmos atributos pelo valor de k. Como resultado, o conjunto de dados apods esse
tratamento teria informac¢des menos especificas e menos identificaveis.

O I-diversidade pode ser usado junto com o k-anonimato, ou separadamente
(Alves, 2021). Usando os dois métodos, além de “k”, com o mesmo atributo, dentro
de um conjunto de dados, ele teria “I” diversidade. Isso significa que além de cada
pessoa ter seu atributo igual a a0 menos duas pessoas (k > 1), onde a identificagdo
ndo seria possivel, esse conjunto de dados teria uma diversidade de condigdes médi-
cas dentro de cada grupo de registros com atributos compartilhados. Por exemplo:
teria um conjunto de dados de pessoas numa faixa etaria de 40-50 anos, com faixa
de glicose em jejum acima de 126 mg/dl, onde k > 1. Desse grupo fariam parte

pessoas na mesma faixa etdria com hipotireoidismo. Cada atributo k-anonimato
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precisaria possuir ao menos / valores diferentes representados em cada respectiva
classe de equivaléncia (Prata et al., 2020). Entrando outros atributos, dificultar-se-
-ia ainda mais a identificacdo dos dados pessoais de saude. E importante ressaltar,
entretanto, que o uso do /-diversidade em um conjunto de dados pequenos pode
levar a identificagao de uma pessoa justamente por esse fator da diversidade, o que
introduz, neste ponto, as questdes de assimetria/simetria dos dados.

No que se refere ao t-proximidade, ele é usado para proteger a privacidade em
conjuntos de dados sensiveis, limitando a variagao de diagndsticos entre individuos
com atributos parecidos. Se, por exemplo, 30% dos pacientes no conjunto total
tem diabetes, cada subgrupo de pacientes deve ter uma porcentagem semelhante
de pacientes diabéticos, tornando dificil a identificagdo individual baseada nessas
informagdes. Isso seria possivel porque o t-proximidade garante que a frequéncia
com que cada caracteristica sensivel dentro de um conjunto de individuos com
caracteristicas semelhantes seja parecida com a sua distribui¢ao geral no conjunto

de dados (Mendonga, 2018).

Quadro 3 - Métodos de desidentificagdo de microdados

Recodificagao; supressao local; Fazem transformacdes nos dados originais por meio de
pos-aleatorizagdo (PRAM); mi- agregacdo de informagao ou reorganizacao dos dados.
croagregacao; adi¢ao de ruido;

embaralhamento

Fonte: Elaborado pelas autoras a partir de Ribeiro-Alves e Franco (2022).

De forma mais detalhada, nos métodos do Quadro 3, de acordo com aponta-
mentos de Ribeiro-Alves e Franco (2022), a recodificagdo combina categorias para
formar uma nova, diminuindo assim a identificabilidade dos dados. A supressdo
local, remove valores em ao menos uma variavel categérica, o que possibilita o
anonimato dos individuos. A pds-aleatorizacdo (PRAM) transforma variaveis cate-
glricas em outras; para isso, usa um modelo probabilistico de transi¢ao predefinida,

dificultando a identifica¢do dos registros. A microagregacdo divide os registros e
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grupos, onde cada grupo terd sua variavel agregada. Quanto a adi¢ao de ruido, esta
técnica introduz variagdes aleatdrias nos microdados, salvaguardando-os contra
um matching com dados externos.

No que concerne ao embaralhamento, este método sintetiza valores sensiveis
baseados em variaveis ndo confidenciais e classifica os valores simulados de acordo
com os valores originais por conta da aplica¢do do mapeamento reverso. Dessa
forma, “valores classificados dos valores simulados sao substituidos pelos valores
classificados dos dados originais” (Ribeiro-Alves; Franco, 2022, p. 23). Isso torna
dificil rastrear os dados originais, protegendo assim a privacidade das informagdes.

De maneira especifica, observou-se particularmente que o software RStudio
possui ferramentas como Controle de Divulga¢ao Estatistica (SDC) com potencial
de auxiliar na anonimizacdo dos dados. De acordo com Ribeiro-Alves e Franco
(2022), essa evolu¢iao no software destaca a rapida mudanca e a necessidade de
adaptagdo constante no campo da protecao de dados pessoais sensiveis, especial-
mente dados de saude.

Todos esses métodos podem proteger a privacidade dos dados sensiveis de
saide em pesquisas cientificas. A partir de suas particularidades, cada instituigdo

precisa avaliar e concluir qual se adequa mais a sua realidade.

8 Conclusao

O artigo buscou trazer ao leitor reflexdes e respostas sobre os dados sensiveis
de pesquisa relacionados a saude numa perspectiva da Lei Geral de Protecao de
Dados. Exp0ds que as novas tecnologias vieram para somar, mas também precisam
ser reguladas.

A pesquisa descreveu e contextualizou topicos da legislagao, discutiu aborda-
gens sobre o ambiente tecnoldgico e de anonimizagao dos dados. No que se refere a
este ponto, este estudo buscou expor e detalhar métodos que atendessem ao objetivo

geral da pesquisa. Foi explicado tanto o método para medir o risco de divulgagdo

224 | Conhecimento em Acéo, Rio de Janeiro, v. 8, n.2, Jun/Dez 2023 Submetido: 12/07/2023
Aceito: 25/09/2023
Publicado:  31/12/2023



» RELATO DE PESQUISA
de dados sensiveis de saude, como o método de desidentificacao de microdados.
Dessa forma, respondeu a questao do artigo: “como usar/manejar dados sensiveis
de pesquisa relativos a saude sem que o cidaddo possa ser identificado’?

Esse debate trouxe a tona diversas questdes pertinentes a legislacdo vigente
e a necessidade de adaptacao as normas, sobretudo em ambientes de pesquisa que
lidam frequentemente com esse tipo de informagdo. Explorou questoes relaciona-
das a infraestrutura tecnoldgica e a selecdo de ferramentas que possam garantir a
privacidade dos dados. No entanto, este estudo ndo esgota o assunto, trouxe apenas
uma contribuigdo visando encontrar formas de responder as lacunas encontradas
com relagdo a esse tema.

Para pesquisas futuras, estudos mais profundos sobre a privacidade de dados
sensiveis de saude numa perspectiva do uso da inteligéncia artificial sdo muito
relevantes e necessarios. Normativas sobre isso ainda estdo sendo regulamentadas
no Congresso Nacional brasileiro, o que torna essa questdo bem preocupante e
carente de estudos.

Para o contexto deste artigo, pode-se concluir que ao seguir a lei e se adaptar
as regulamentacgdes, as institui¢des podem contribuir para um ambiente de pesquisa

mais seguro e confiavel.
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