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RESUMEN

La tecnologfa digital y la inteligencia artificial en las sociedades del siglo XXI
plantean retos de gran importancia para el futuro de los derechos humanos.
De un lado, se enfrentan a nuevos riesgos de vulneracién, pero también a

nuevas oportunidades de expansion, con la aparicién de nuevos derechos vy la
ampliacién de los derechos existentes a nuevos sujetos, contextos o mecanismos
de proteccién y garantia.
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Resumo

A tecnologia digital e a inteligéncia artificial nas sociedades do século XXI
representam grandes desafios para o futuro dos direitos humanos. Por um
lado, enfrentam novos riscos de violagdo, mas também novas oportunidades de
expansdo, com o surgimento de novos direitos e com a extensdo dos direitos
existentes a novos sujeitos, contextos ou mecanismos de protecdo e garantia.

Palavras-chave: Tecnologia digital. Inteligéncia artificial. Direitos humanos.

Abstract

Digital technology and artificial intelligence in 21st century societies pose major
challeges for the future of human rights. On the one hand, they face new risks
of infringement, but also new opportunities for expansion, with the emergence
of new rights and the extension of existing rights to new subject, context or
mechanisms of protection and guarantee.

Keywords: Digital technology. Artificial intelligence. Human rights.

A lo largo de la historia, los avances cientificos y tecnoldégicos han
contribuido de forma significativa a configurar nuestras sociedades
y, por ende, la vida de quienes las habitamos. Sus repercusiones en
el ambito del derecho y los derechos han sido, y son, evidentes: el
derecho a la vida, a la salud, la libertad de expresion, la libre circu-
lacién, el derecho a la educacidn, el derecho al trabajo, la igualdad
y la prohibicion de discriminacion, el derecho a la intimidad, el ho-
nor y la imagen, son algunos de los ejemplos de derechos afectados
y/o condicionados por la ciencia y la tecnologia. En este sentido, no
es una novedad que la tecnologia digital y el uso de la inteligencia
artificial estén motivando cambios profundos en la sociedad, en la

economia, la politica y el derecho.

Actualmente vivimos inmersos en un “ecosistema digital”, en el
gue diversos aspectos de nuestra vida, como el trabajo, el es-
tudio, la cultura o el ocio, adoptan formas y métodos propios
del uso de tecnologia puntera. Una parte importante de nues-

tras relaciones sociales se entretejen a través de dispositivos
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electrénicos, cuyas féormulas algoritmicas nos ayudan a elegir
destinos de vacaciones, hoteles, transportes, lecturas, series, pe-
liculas, espectaculos, amistades e, incluso, parejas sentimenta-
les. Las redes sociales se han convertido en el medio de comuni-
cacion por excelencia! y los algoritmos se encaminan a convertir

en la norma de los nuevos tiempos?.

En este escenario de cambios sociales rapidos y profundos, que
marcan la era digital, se plantean algunos retos de gran importan-
cia para el futuro de los derechos humanos, del derecho y del pro-
ceso politico democratico que les ha dado vida durante mas de
dos siglos. Unos derechos que se enfrentan, de un lado, a algunos
nuevos riesgos de vulneracién, pero también a nuevas oportuni-
dades de expansion, con la incorporacién de nuevos derechos o la
ampliacion a sujetos, contextos y garantias de derechos ya existen-
tes. Al respecto hay quien entiende que estamos ante una cuarta

generacion de derechos humanos3.

Algunas declaraciones y propuestas, que parten de iniciativas
diversas, dan cuenta de los cambios que las nuevas tecnologias
estan generando en el ambito de los derechos humanos. En este
sentido, se pueden senalar, en el aino 1996 la “Declaracién de In-
dependencia del Ciberespacio” de Perry Barlow; la propuesta de
Gelman en 1997 de “Declaracion de los Derechos Humanos en el
Ciberespacio”; la Declaracién de Floriandpolis, sobre la integracion
de los paises de América Latina y el Caribe en la sociedad de la
informacidn; la Declaracion de ltacurucgd, sobre los derechos de
acceso universal a la informacion en el siglo XXI, desafios éticos ju-
ridicos y sociales en el ciberespacio, en el afio 2000; la Declaracién
Conjunta sobre libertad de expresion e internet, en 2011, del Rela-
tor Especial sobre libertad de expresién y opinién de la ONU, de la
Relatora Especial de la OEA, de la Relatora Especial sobre libertad
de expresion y acceso a la informacién de la Comision Africana de
Derechos Humanos y de los Pueblos y de la Representante para

*Este trabajo se ha realizado en el marco del proyecto de investigacién “La inteligencia
artificial juridica” (RTI2018-096601-B-100 MCIU/AEI/FEDER, UE), del Programa Estatal de |+D+i
Orientada a los Retos de la Sociedad.

Cfr. FINN, 2018, pp. 24, 36, 41.

2 Cfr. LASSALLE, 2019, p. 96.

3 Cfr, ACATA AGUILA, 2011, pp. 35-58. También puede verse RIOFRIO MARTINEZ-VILLALBA,
2014, pp. 15-45.
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la libertad de los medios de comunicacidon para la seguridad y coo-
peracion de Europa. Por su parte, diversos Estados estan acogien-
do en sus legislaciones algunos nuevos derechos y mecanismos de
proteccidn especifica para el ejercicio de derechos, en el contexto

de las nuevas tecnologias y la inteligencia artificial.

El objetivo de este trabajo es analizar los derechos humanos en el
contexto de la nueva ciudadania digital, caracterizada por la ex-
pansion de internet y de la inteligencia artificial. Su estructura esta
compuesta por cinco apartados principales. En el primero de ellos,
se establece el marco tecnolégico que propiciard la recepcién de
nuevos derechos y la relectura de derechos tradicionales, reforza-
dos con garantias adicionales dirigidas a lograr una mayor efectivi-
dad en su ejercicio. Las siguientes partes tomaran como referencia
principal el impacto de la comunicacion virtual en los derechos
humanos. Genéricamente, a ello se refiere el punto segundo, en
el que se desarrolla como la incidencia de la tecnologia digital en
los derechos humanos puede provenir, tanto de las dificultades en
su acceso, como por los excesos en su uso. En el apartado tres, se
abordard el derecho de acceso universal a internet, cuya finalidad
es mitigar los problemas de desigualdad motivados, o acrecenta-
dos, por la brecha digital. En el cuarto, se analizara la neutralidad
en la red, una garantia adicional de la libertad de expresion y el
derecho a la informacidn, frente a los sistemas de bloqueo v filtra-
do que, utilizando la inteligencia artificial, pueden llegar a funcio-
nar como nuevas formas de censura. La uUltima parte esta dedica-
da a los nuevos derechos de autodeterminacion informativa, que
tratan de hacer frente a las evidentes dificultades para mantener
la privacidad en la red y que afectan a derechos tan importantes
como la autonomia, la identidad, la intimidad, la dignidad o el li-
bre desarrollo de la personalidad. Con todo puede concluirse que,
una vez mas, los derechos humanos muestran su gran versatilidad
y capacidad de adaptacion a las condiciones de existencia del ser

humano en cada momento historico.

La tecnologia digital y la inteligencia artificial pueden poner en pe-

ligro algunos de los derechos de la ciudadania, siendo uno de los
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ejes vertebradores de los nuevos retos a los que se enfrentan los
derechos humanos el proceso de difusidon paulatina e irreversible
de las fronteras entre lo publico y lo privado. Como bien se ha se-
falado, el avance de la tecnologia introduce elementos de confu-
sién entre lo publico y lo privado?, fruto del desarrollo de nuestras

vidas en una doble dimensién: la real y la virtual®.

La magnitud de la publica exposicidén personal, su expansién es-
pacial incontrolada y la perpetuidad temporal de los contenidos
gue circulan libremente por la red, suponen una seria amenaza
a la privacidad y a todos los derechos anexos a la misma. Por
tanto, riesgos directos sobre los derechos de la personalidad,
honor, intimidad e imagen. Pero también hacia la integridad y
dignidad, la libertad de expresién y el derecho de informacidn,
la igualdad y la prohibicién de discriminacion. No de menor im-
portancia es toda la problematica laboral y sus derechos, deri-
vada de la automatizacién de multitud de tareas, o de los pro-
cesos de control y vigilancia, asi como la falta de demarcacion
clara de los tiempos de trabajo y ocio, que traen aparejados los
nuevos métodos de trabajo que se sustentan en la tecnologia
digital. Otras cuestiones fundamentales a abordar, para lograr
la garantia y plena efectividad de los derechos humanos, tienen
gue ver con el derecho a la educacidon en sociedades altamente
influenciadas por la tecnologia y la necesidad de incluir en el sis-
tema educativo contenidos, métodos y herramientas necesarias
para una adecuada preparacion y reciclaje para las profesiones
del futuro; la proteccion de la propiedad intelectual claramente
afectada por las tecnologias de vanguardia; en el terreno econo-
mico, la busqueda de férmulas que puedan seguir sustentando
el estado del bienestar y el ejercicio de los derechos sociales. En
relacién a este ultimo aspecto, la revisiéon y acomodacion a los
nuevos tiempos del sistema impositivo o la determinacién de la
responsabilidad de los procesos de inteligencia artificial. Todas
las mencionadas son cuestiones candentes y de necesario abor-
daje para la sostenibilidad de nuestras sociedades y la garantia

de derechos de su ciudadania.

4 Cfr. DIAZ REVORIO, 2009, p. 174
S Cfr. LORENTE LOPEZ, 2019, p. 349.
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Los riesgos resultan evidentes, pero no se trata de quedarse ahi,
ya otros han vaticinado el efecto disruptivo o la distopia social en
esta nueva era digital®. Como ya se ha sefialado, los avances cien-
tificos y tecnoldgicos generan también nuevas oportunidades para
la ciudadania y sus derechos. Por eso, el nuevo siglo recibe a nue-
vos derechos, a la vez que plantea una relectura de los derechos
existentes’. Si la tecnologia tiene una enorme capacidad de inno-
vacién, no la tienen menos los derechos humanos que, a modo de
conciencia del derecho, estan siempre alerta a los desafios a que
pueda enfrentarse el ser humano y perjudicar su desarrollo inte-
gral. Elementos histéricamente imprescindibles en la eterna lucha
contra la injusticia, que golpea especialmente a los mas vulnera-
bles, provenga esta de otros humanos o de las maquinasg, los de-
rechos humanos, insaciables en su empeno por mejorar la calidad
de vida de la ciudadania, se muestran siempre preparados para
reivindicar nuevos contenidos, extender sus efectos a nuevos suje-
tos titulares o desarrollar estrategias dirigidas a la obtencidn de tal
fin. En esta tradicién propia, los derechos humanos serdn capaces
de adaptarse a los condicionantes que la tecnologia les exige, per-
mitiendo, con su gran versatilidad, extender sus potencialidades

de proteccion.

En definitiva, las nuevas tecnologias pueden ser un activo para el
ejercicio real de los derechos fundamentales y la profundizacion
en la democracia, bien porque permitan fortalecer la efectividad
de derechos tradicionales o por la ampliacion del catdlogo de de-
rechos, en apoyo de hacer mas efectivos valores y dimensiones
fundamentales para el desarrollo de las personas y dar respuestas
a nuevas necesidades surgidas de las condiciones de vida actuales.
De tal manera, que a nuevos peligros o amenazas ha de responder-

se con nuevos derechos y formas de proteccién, con el objetivo de

& Los riesgos que la tecnologia somete a los derechos humanos son patentes, entre ellos la
posibilidad de reforzar prejuicios que conduzcan a la discriminacion, a la vez que se hacen mas
dificiles de detectar si resultan amparadas en sesgos convenientemente disimulados en la
presunta neutralidad de los procesos matematicos algoritmicos. Cfr. GASCON MARCEN, 2020,
p.337.

7 Cfr. ASIS ROIG, 2014, p. 26.

8 En la relacion del hombre con las maquinas, la capacidad de adaptacion de los derechos
humanos puede pretender acercarse a ellas a través de la reivindicacion del derecho a
beneficiarse del progreso cientifico o técnico, o por el contrario distanciarse, exigiendo como
derecho el que las decisiones que nos afectan no sean tomadas exclusivamente por una
maquina. En este sentido, los derechos humanos muestran su capacidad para “programar,
reprogramar o bloquear programas”, MARTINEZ GARCIA, 2019, pp. 177-186.
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no menoscabar o potenciar el ejercicio de los derechos®. En este
sentido, |la tecnologia ha de verse como una oportunidad mas para
unos derechos humanos que, buscando el didlogo permanente en-
tre la ética y el derecho, se pondran del lado de la integridad, la
libertad, la igualdad y el pluralismo, colaborando para ahuyentar
los peligros de la vulnerabilidad, la opresidn, la discriminacién y

la homogeneidad?®.

Con estos objetivos en los Ultimos afios se ha podido dar la bien-
venida a nuevos derechos, como el derecho de acceso universal a
internet, los derechos de autodeterminacion informativa, el dere-
cho al olvido, el derecho a la identidad digital, al anonimato digital,
a no ser localizado ni perfilado, a la seguridad, a la herencia digi-
tal, o a la desconexién digital. Se han ampliado las posibilidades
de ejercer derechos cldsicos en el nuevo contexto digital, como la
no discriminacién en el entorno digital, la proteccion especial de
menores, mayores y personas con discapacidad en la red, el dere-
cho de participacion por medios digitales o la educacion digital.
También se ha potenciado la efectividad de derechos a través de
nuevas garantias que puedan desactivar algunos efectos negativos
de la actividad digital, como la neutralidad de la red o la protec-
cion frente a nuevas formas de censura. Se constata, ademas, la
creacion de marcos de proteccion especifica frente a la inteligencia
artificial, como la exigencia de transparencia, accesibilidad, audi-
tabilidad, explicabilidad, trazabilidad y fiabilidad en sus procesos
de elaboraciodn, o la no discriminacién algoritmica, el derecho a no
ser objeto de decisiones exclusivamente automatizadas, a solicitar

supervisidon e intervencién humana y a impugnar tales decisiones.

Los derechos humanos han de ser, por tanto, el marco y el ho-
rizonte de un desarrollo tecnolégico centrado en las personas y
entendido, no como un fin en si mismo, sino como un medio para
mejorar la calidad de vida de cada una de ellas, de la sociedad y de
los sistemas politicos, juridicos y econdmicos que los hacen posi-
bles. Asi es como lo ve el Grupo Independiente de expertos de alto
nivel sobre inteligencia artificial creado por la Comisién Europea
en junio de 2018 y plasmado en el Documento publicado el 8 de

° Cfr. DIAZ REVORIO, 2009, pp. 21, 27-32, 65.
10 Cfr. ASIS ROIG, 2020, p. 11.



TEORIA

V. 6,2021 © 2021 PPGD/UFRJ —ISSN 2526-0464, ID: e44052 DOI: 10.21875/tjc.v6i0.44052

abril de 2019 bajo el titulo Directrices éticas para una IA Fiable. En
el Documento se establece que cualquier avance de la Inteligencia
Artificial ha de basarse en el respeto de la dignidad humana, la li-
bertad individual, la democracia, la justicia y el estado de derecho,
la igualdad, no discriminacién y solidaridad y los derechos de la
ciudadania. En aras a fortalecer la proteccién de aquellos derechos
se sefalan los principios éticos que deben cumplirse en el desarro-
llo y puesta en marcha de cualquier sistema de inteligencia artifi-
cial: el respeto a la autonomia humana, la prevencién del dafo, la
equidad y la explicabilidad. En cuanto a los requisitos de cualquier
sistema establecido para que sea fiable, se sefialan los siguientes:
accion y supervision humanas, solidez técnica y seguridad, ges-
tiéon de la privacidad y de los datos, transparencia, diversidad, no
discriminacién y equidad, bienestar social y ambiental y rendicién

de cuentas?.

La mayor incursiéon de la tecnologia en la vida actual se produce en
el dmbito de las comunicaciones. Sera, por lo tanto, el ejercicio de
los derechos que se desenvuelvan en este contexto el mas afecta-
do por el desarrollo tecnoldgico. Las condiciones en que se ejercen
la libertad de expresidn, el derecho a la informacidn, la autodeter-
minacién informativa y, en general, los derechos relativos a la pro-
tecciéon de la vida privada han sido sometidos a diversas tensiones

y experimentado profundos cambios en los ultimos tiempos?2.

Internet y la Inteligencia Artificial han proporcionado un poten-
cial comunicativo inédito. Las redes sociales se han convertido en
el medio de comunicacién por excelencia, internet en el agora de
nuestro tiempo®. Permiten a cualquier persona, con un pequefio
dispositivo electrénico, desde cualquier lugar del mundo, man-
tener contactos sin limites espaciales, temporales ni personales.

Un sistema de comunicacion abierto, flexible y descentralizado.

1 pyede verse el Documento completo en: https://op.europa.eu/es/publication-detail/-/
publication/d3988569-0434-11ea-8c1f-01aa75ed71al

12 Experiencias y tensiones que requieren del compromiso para la proteccién de unos y otros.
Cfr. NYST, 2013, pp. 29-30.

B Cfr. FINN, 2018, pp. 24, 36, 41.
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Hecho que ha desencadenado profundos cambios en la sociedad
del siglo XXI. Se habla de una nueva ciudad y una nueva ciudada-
nia, de una nueva cultura o cibercultura, de una era digital, de un

“habitat civico” de “dimensiones planetarias”*®.

Actualmente, internet es el soporte material por excelencia de la
comunicacion, de las libertades de expresion e informacidn, del in-
tercambio de ideas, opiniones y noticias. Al respecto se ha puesto
de manifiesto que el entorno digital “encapsula todo el apoyo a la
libertad de expresion”, en el sentido de que todos los medios de
comunicacion convergen hoy en internet, o que en un Unico medio
se contienen las posibilidades antes repartidas en una carta, un
periddico, una llamada telefdnica, un programa de radio o de tele-
vision, una biblioteca, una conversacién, un anuncio publicitario®®.
La red alberga a todos estos medios y convive con ellos, generando
comunicaciones mas rapidas, fluidas y baratas, en un modelo de
relacién entre emisor y receptor no jerarquizado, ni centralizado,
ni unidireccional. El contexto interactivo permite una comunica-
cion horizontal, multidireccional y descentralizada, asumiendo el
sujeto alternativamente el papel de emisor y receptor de opinio-
nes e informaciones. En la red, el consumidor de comunicacién
ha dejado paso a un usuario, que deja a un lado la pasividad, para
reforzar su autonomia personal en la creacion, edicion, busqueda

y difusidon de contenidos.

Internet muestra su valor como elemento de autonomia y desarro-
llo personal, siendo un espacio proclive a la libertad, en muchos
aspectos a la igualdad vy, en este sentido, un factor democratizador
de la vida social y politica. Ahora bien, siendo una estructura de li-
bertad e igualdad, no estd exenta de riesgos y amenazas a aquellos
mismos valores. En primer lugar, como condicion previa al ejercicio
de la libertad y como criterio de igualdad es necesario que el acce-
so a la red esté garantizado. En caso contrario, la brecha digital ac-
tua como un potente factor de desigualdad y falta de libertad efec-
tiva para grupos desfavorecidos. En segundo lugar, sélo una red
neutral, que permite a la ciudadania tener acceso a cualquier tipo

de informacién y opinidn, sin condicionantes interesados, puede

14 pEREZ LURO, 2002, p. 101.
15 Cfr. PUDDEPHATT, 2016, pp. 18, 20.
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reafirmar la libertad y la igualdad. En este sentido, los bloqueos
y filtrados de informacién, tan frecuentes en la red, vulneran la
neutralidad, operando una forma de censura poco compatible con

aquellos valores que predica.

La gran difusion alcanzada por algunos de los contenidos verti-
dos en la red puede afectar negativamente, y producir un efecto
multiplicador de los dafos causados, a derechos como la intimi-
dad, la imagen o el honor, incluso, la dignidad o el libre desarrollo
de la personalidad. A la vez que caracteristicas de la comunica-
cion en red, como la interactividad, el anonimato y la universali-
dad, dificultan determinar y hacer efectiva la responsabilidad por

aquellos dafnos.

La sociedad tecnoldgica se ha convertido en una sociedad trans-
parente para unos usuarios que van dejando su rastro cuando na-
vegan por la red. Sobre ella pesa la sombra de parecerse a una
sociedad vigilada y controlada, al estilo del gran hermano orwe-
Iliano reflejado en 1984 o del sistema pandptico de Bentham. Las
comunicaciones en red estan expuestas al control de la policia,
del centro de trabajo, de los distintos drganos de gobierno, de las
empresas servidoras de internet, de todas aquellas con las que es-
tablezcamos relaciones comerciales y, en general, cualquier per-
sona que acceda a nuestro entorno digital*®. La videovigilancia, la
geolocalizacidn, el big data, el seguimiento de las redes sociales
y de la navegacidn por internet generan un ecosistema propicio
a la invasién constante de la privacidad, que afecta al ejercicio
de diversos derechos y redunda en una merma de la autonomia
personal para la toma de decisiones, tanto las que afectan al dm-
bito mas estrictamente privado y personal, como en aquellas con

repercusiones publicas?’.

La enorme cantidad de datos que circulan por la red resultan muy
dificiles de controlar por la persona que los ha proporcionado
y a quien afectara significativamente el uso que otros hagan de
ellos. Quienes tienen poder sobre dichos datos podran beneficiar-
se de su utilizacién, pudiendo obtener una gran rentabilidad; algo
qgue encaja mal con aquellas condiciones de libertad, autonomia

16 Cfr. CASTELLS, 2003, pp. 5, 6, 18.

17 En relacion a como afecta la tecnologia a los derechos laborales, puede verse MERCADER,
2017, pp. 91-93.
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personal y politica que se han atribuido a la nueva era digital. Para
poder afirmar virtualidades semejantes sera necesario establecer
mecanismos de proteccién, algunos en forma de derechos, frente

a los riesgos mencionados.

El acceso a la red ha pasado de ser tratado como una cuestion
técnica y un instrumento Gtil para multitud de actividades, -ya sea
laborales, de intercambio de informacidén u ocio- a una condicion
material facilitadora del ejercicio de muchos derechos y, finalmen-
te, como un derecho auténomo que trata de paliar las consecuen-
cias de un deficiente ejercicio de los derechos, por las desiguales
posibilidades de conectarse a internet.

Es un derecho necesario para acompafar la metamorfosis de una
ciudadania analdgica a una ciudadania digital, en la que nuevas
formas de desarrollo personal y de didlogo social permiten agregar
y enriquecer temas de interés social, para introducirlos en la agen-
da politica. En estos términos, el acceso a internet, en condiciones
de igualdad, se convierte en un bien publico importante para el
ejercicio de los derechos de la ciudadania y el buen funcionamien-
to del sistema democratico®®. La magnitud de la importancia actual
del acceso a internet, al servicio del ejercicio de muchos derechos
fundamentales, incide en el derecho de acceso, tanto desde una

dimension subjetiva como prestacional®®.

Las tecnologias digitales se han convertido en un instrumento util
para el desarrollo personal y el empoderamiento de la ciudada-

nia%’. Permiten una comunicacion y una participaciéon “fluida y ra-

n u

pida”, “sdlida e inclusiva”?. Internet ha creado un nuevo espacio
de interaccién entre ciudadanos y ciudadanas y sus instituciones e
intensificado sus relaciones, tanto en lo referido al acceso a la in-
formacién, como en la intervencion en procesos de consulta, plan-

teamiento de propuestas, toma de decisiones, evaluacion critica

18 Cfr. LUCENA CID, 2014, pp. 383-398.
19 Cfr. DIAZ REVORIO, 2009, pp. 183, 187.

2 Ofrece posibilidades para incrementar el area de influencia de las personas, de generar

un “micropoder” capaz de generar cambios en el dmbito politico, econdmico y cultural, cfr.
CREMADES, 2007, pp. 262, 265. Cfr. SCHMIDT y COHEN, 2014, p. 21. Cfr. FERNANDEZ TORRES %
PANIAGUA ROJANO, 2012, p. 141.

21 RAMIO, 2019, p. 47.
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de las actuaciones publicas o su control, en definitiva, en la gestidn

de los asuntos propios y comunes.

El ciberespacio es actualmente el terreno a explorar para el transi-
to desde la inteligencia individual a la inteligencia colectiva, porque
es un espacio apto para producir modos de cooperacidn flexibles y
transversales; para generar sinergias entre personas con competen-
cias, recursos y proyectos diversos; para la autoorganizaciény la de-
liberacién; para la reivindicacién y la transformacién. La red en que
hombres y mujeres suman voluntades, cooperan para prestarse ayu-
da mutua; ciudadanos y ciudadanas con conciencia de su potencial
para lograr objetivos comunes; personas con capacidad para tomar
decisiones colectivas, con posibilidades de reaccionar rapidamente
para formular demandas de transformacion y propiciar nuevas for-
mas de participacion democratica??. De esta manera, las nuevas tec-
nologias constituyen el soporte de una forma de organizacién ciuda-
dana en “comunidades virtuales”, por la que se alude a los “sujetos

colectivos electrénicos” como los nuevos sujetos politicos?.

Desde el punto de vista politico, la utilidad de la tecnologia se
advierte al ofrecer la posibilidad de una democracia actualizada,
expresion de multitudes activas, y activadas, en red, participando
de manera cotidiana. En palabras de Rodota, la ciudadania en una
sociedad tecnolégicamente avanzada estara en condiciones de
ejercer una “democracia continua”? vy, desde tal perspectiva, una

plataforma para el ejercicio real y efectivo de todos sus derechos.

Este ejercicio de democracia continua, y su potencialidad para afian-
zar derechos, se produce a condicion de que se garantice el acceso a
internet. Negar el acceso a la red es levantar muros virtuales y esta-
blecer barreras electrénicas e implica, en la realidad de este ciuda-
dano digital, mermar sus posibilidades de participar activamente en
la vida econdmica, cultural, social y politica y, en consecuencia, le-
sionar sus derechos fundamentales?®. En consonancia con esta idea,

el Informe del Relator Especial sobre la promocidn y proteccidn del

2 Cfr. RHEINGOLD, 2004, pp. 140, 183, 207.
2 Cfr, RODOTA, 2004, pp. 4, 80-82.
2 |bidem, pp. 4, 94.

25 Cfr. FROSINI, 2019, p. 53. Respecto a la participacion politica, un deficiente acceso a internet
puede comprometer la legitimidad de aquellas decisiones politicas que, encontrando su
soporte en la actividad de los usuarios en red, pretenden ser representativas de las mayorias.
Cfr. GAMERO CASADO, 2018, pp. 231-232. Ver también, COTINO HUESO, 2013, p. 76.
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Una red
disponible,
accesible y
asequible, puede
ser, por tanto,
una herramienta
esencial en la
lucha contra la
discriminacion.
En definitiva, un
servicio universal
de acceso a
internet implica
un compromiso
de no
discriminacion.

derecho a la libertad de opinidn y de expresion, Frank La Rue, pre-
sentado en el Consejo de Derecho Humanos de Naciones Unidas, de
16 de mayo de 2011, analizd las tendencias y desafios a la libertad de
expresion, opinion e informacion en internet. Al respecto, considerd
a la red como un medio fundamental para el ejercicio de aquellas
libertades, ademas de un factor coadyuvante y facilitador de otros
derechos, tanto econdmicos, sociales y culturales, como civiles y po-
liticos. Las posibilidades de internet de contribuir a la efectividad
de muchos derechos humanos, justifica la exigibilidad de su acceso
en condiciones de igualdad y no discriminacion. El acceso universal
a internet podria evitar, o al menos paliar, una brecha digital que
perpetle y ahonde en las desigualdades por motivos econdémicos,
sociales, de género o geograficos. Una red disponible, accesible y
asequible, puede ser, por tanto, una herramienta esencial en Ila lu-
cha contra la discriminacion?. En definitiva, un servicio universal de

acceso a internet implica un compromiso de no discriminacién.

En Brasil la Ley n2.12.965, de 23 de abril de 2014, del Marco Civil
Brasilefio de Internet, establece en su articulo 4. |. que la disciplina
del uso de Internet en Brasil, tiene como objetivo el “derecho de
acceso a Internet de todos”. Incidiendo en el caracter instrumental
del acceso a internet en el ejercicio de otros derechos, en su arti-
culo 7, sefiala que “el acceso a Internet es esencial para el ejercicio

de la ciudadania”.

El Parlamento Europeo también ha resaltado, en varias ocasiones,
el fundamental papel de internet; la necesidad de asegurar el ac-
ceso, en igualdad de condiciones, a una red neutral; y de erradicar
la brecha digital, como condiciones imprescindibles para garanti-
zar el ejercicio de derechos fundamentales, mejorar el sistema de-

mocratico y las condiciones del mercado?.

% A/HRC/17/27. Especialmente Parrafos 19, 20, 22, 61-62, 66. Disponible en: https://www.
acnur.org/fileadmin/Documentos/BDL/2015/10048.pdf. El Consejo de Derechos Humanos, A/
HRC/L.13, el 29 de junio de 2012, exhorta a los Estados a que promuevan y faciliten el acceso a
Internet a toda la ciudadania (https://ap.ohchr.org/documents/S/HRC/d_res_dec/A HRC 20
L13.pdf).

27 E| Parlamento Europeo ha reconocido en diversas ocasiones que Internet actualmente

da pleno significado a la libertad de expresion y representa una oportunidad excepcional

para implementar la participacion ciudadana. Puede verse, entre otras, la Resolucion del
Parlamento Europeo, 16 de marzo 2017, sobre democracia digital en la UE: posibilidades

y retos (2018/C263/21). Disponible en: https://eur-lex.europa.eu/legal-content/ES/TXT/
PDF/?uri=CELEX:52017IP0095&from=EN. Resolucion del Parlamento Europeo, 15 de junio
2017, sobre las plataformas en linea y el mercado Unico digital (2018/C331/19). Disponible en:
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017IP0272&from=ES
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En Espafia el derecho de acceso a internet estd recogido expresa-
mente en la Ley Orgédnica 3/2018, de 5 de diciembre, de Proteccidn
de Datos Personales y garantia de los derechos digitales, en cuyo
articulo 81 y bajo el titulo genérico de “Derecho de acceso uni-
versal a Internet”, establece en su apartado 1 que “todos tienen
derecho a acceder a Internet independientemente de su condicién
personal, social, econédmica o geografica”. Un derecho de acce-
so universal, asequible, de calidad y no discriminatorio, seglin su
apartado segundo; que procurard superar la brecha de género vy la
brecha generacional, que atenderd a la realidad especifica del dm-

bito rural y de las personas que tengan necesidades especiales?.

La ciudadania ha buscado en los distintos medios de comunica-
cion las formas mas eficaces de ejercer sus libertades de expresién
e informacién, pero también los censores de cada momento se
han esforzado en encontrar la manera de condicionar o restringir
aquellas libertades. La concentracién empresarial, la concesién de
licencias o la publicidad comercial e institucional, son ejemplos de
estrategias diversas para someter la libertad de expresién e infor-
macién a intereses comerciales o politicos. En esta linea, si bien
internet ha permitido formas de comunicacién desconocidas hasta

el momento, también ha desarrollado nuevas formulas de censura.

La historia y el devenir de las libertades de comunicacién estan
vinculada a la prohibicion de la censura. El medio a través del
cual se ejercen los derechos no ha de implicar limitaciones adi-
cionales a su ejercicio, lo que significa que la libertad de expre-
sion en internet ha de estar garantizada con la misma intensidad
qgue en cualquier otro medio de comunicacién. En apoyo de tal
consideracidn, y al objeto de contribuir a mantener el pluralismo

en el contexto digital, se ha apelado al principio neutralidad en

2 Apartados 3, 4, 5y 6 del articulo 81 de la Ley Organica 3/2018, de 5 de diciembre. En

Francia, ya el 10 de junio de 2009, el Consejo Constitucional considerd que los derechos de
comunicacién —libertad de expresion, informacién e intercambio de ideas- incluyen la libertad
de acceder a los servicios de internet. En el afio 2010 en términos similares se pronuncio la Sala
Constitucional de Costa Rica.
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la red, como garantia de imparcialidad, de igualdad de trafico en

red y libertad de contenidos®.

La Ley n2.12.965, de 23 de abril de 2014, del Marco Civil Brasile-
no de Internet, clarifica que el derecho a la informacidon también
se aplica en el mundo virtual y, por lo tanto, queda prohibida la
censura y no se admitiran bloqueos en la red sin orden judicial. En
el articulo 3, establece entre los principios de la utilizacién de In-
ternet la preservacién de la garantia de neutralidad en la red —IV-,
dedicando a este principio el capitulo 3, articulo 9 de la Ley. En
consecuencia, se exige a las empresas prestadoras de servicios de
internet actuar con transparencia e igualdad, sin discriminacioén, y

garantizando la competencia.

Siendo coherentes con las expectativas de libertad que internet
lleva aparejada, el trafico de informacidn, ideas, opiniones en red
deberia ser abierto y libre, sin censuras, ni las tradicionales, ni las
nuevas en forma de bloqueos, retrasos o filtros, sin las debidas
garantias®®. Sin embargo, la realidad es que han surgido nuevas
formas de censura como consecuencia de las comunicaciones en
red, y que se desarrollan bajo el escudo de una gran tolerancia
social hacia las mismas. La toma de conciencia sobre la potencia-
lidad de internet para expandir los mensajes y propagar todos los
discursos, los que gustan y los que no tanto, ha generado en la
sociedad la percepcion de un incremento de la capacidad de pe-
netracion social y, paralelamente, la sensacion de peligrosidad de
alguno de sus contenidos. No es dificil percibir, en ocasiones, ma-
nifestaciones de una apreciacién desmedida de los riesgos asocia-
dos a determinados discursos, con la pretensidn de justificar, como
reaccion, un aumento del control y la represién de la expresion
de ideas en la red. La sociedad, impregnada de esa sensacién de
dafo y peligro, incita a la censura y la autocensura, con el riesgo
de cumplir el suefio del censor, que senala Coetzee - que las res-
tricciones a la libertad de expresién se graben tan intensamente
en la ciudadania, que sean los individuos quienes se vigilen unos a
otros y se censuren a si mismos3!- y la pesadilla para una sociedad

democratica, convertir a ciudadanos y ciudadanas en vigilantes y

2 Cfr. SANCHEZ BARRILAO, 2018, pp. 234, 262-263.
30 Cfr. ALBERT MARQUEZ, 2018, pp. 76-77.
3 COETZEE, 2007, p. 26.
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censores. Censores que creen actuar en interés de la comunidad y
qgue, en realidad, lo que consiguen es apelar a la desconfianza en
el poder de la palabra para argumentar y convencer, para criticar y
reflexionar, y a la virtualidad de las redes como un elemento facili-

tador del pluralismo3?.

Otras veces, esa tolerancia o aceptacion social acerca del estable-
cimiento de barreras a la difusion de algunas ideas e informaciones
en internet, propicia el establecimiento de controles administrati-
vos, directos o indirectos, a través de las empresas prestadoras de
servicios de internet. Son ejemplos de esta tendencia, las posibili-
dades de cierre de paginas web, la supervisién de contenidos, las
interrupciones del servicio, los bloqueos o filtrados de informacidn
y las exigencias de autocontrol o autorregulacion a los operadores
en red. En estos casos, se pueden establecer formas de censura
privadas, limites al ejercicio del derecho fundamental a la libertad
de expresion, no siempre establecidos por el legislador, ni supervi-
sados judicialmente, generando dudas razonables sobre su consti-
tucionalidad y, especialmente, sobre su conveniencia para mante-
ner un elevado nivel de pluralismo, que encuentra en internet un

agente dinamizador3,

La importancia del derecho a la libertad de expresion en el con-
texto del sistema democratico, su caracter instrumental a los prin-
cipales objetivos que pretende y otros derechos fundamentales,
requieren mucha cautela ante esta nueva sensibilidad al control
y represion de las intervenciones en redes sociales. Al respecto,
diversos organismos internacionales refuerzan la importancia de
garantizar libremente el acceso a internet, de fomentar su inde-
pendencia, de no establecer limitaciones contrarias a la libertad
de expresién, de no imponer prohibiciones o bloqueos genéricos?®.

Sin embargo, aquellas cautelas no siempre parecen operativas

en algunas normativas, tanto internacionales como nacionales

32 Cfr. BOIX PALOP, 2016, pp. 81, 84, 105-106. Ver también, DIEZ BUESO, 2018, p. 12.
3 Cfr. TERUEL LOZANO, 2014, pp. 43-52.

34 Cfr. Observacion General 34 del Consejo de Derechos Humanos de la ONU de 12 de
septiembre de 2011 sobre el articulo 19 del Pacto Internacional de Derechos Civiles y
Politicos. Puede consultarse en : http://docstore.ohchr.org/SelfServices/FilesHandler.
ashx?enc=6QkG1d%2FPPRiICAghKb7yhsrdBOH1I59790V
GGB%2BWPAXiks7ivEzdmLQdosDnCG8FaqoW3y%2FrwBgQ
1hhVz2z2IpRr6MpU%2B%2FxEikw9fDbYEAQPFAIFW1VIMIVkoM%2B312r7R
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Se establece asi una forma de censura privada, sin someterse, ne-
cesariamente, a los estrictos requisitos legales que requiere el esta-
blecimiento de limites a los derechos fundamentales. Es una posibi-
lidad que procede, por ejemplo, de la atribucidén de responsabilidad
a los intermediarios de la informacién en red, por no retirar conte-
nidos o hacer imposible su acceso, en el caso de tener un conoci-
miento efectivo sobre su ilicitud o de la lesidn a los bienes o dafios
de terceros®. Ademads, de la incertidumbre sobre los medios para
tener conocimiento efectivo de los que pueden provenir limitacio-
nes a las libertades, los procedimientos de deteccion y retirada, nor-
malmente se llevan a cabo a través de sistemas automatizados de
inteligencia artificial que no, necesariamente, buscaran contenidos
presumiblemente ilicitos3®. La enorme capacidad de estos sistemas
para supervisar las comunicaciones electrdnicas puede llegar hasta
la realizacién de controles genéricos e indiscriminados de los conte-
nidos vertidos en la red*. Controles que, inicialmente, no impiden
la emision de los mensajes, pero que dificultan extraordinariamente

su recepcion.

En el ambito de la recepcién de la informacién, a través de los
sistemas de filtrado, se encuentran algunos de los riesgos mas
importantes en relacidn al pluralismo informativo. El control so-
bre las noticias que se distribuyen en red esta, en buena medi-
da, en manos de empresas tecnoldgicas que seleccionan y filtran
las informaciones, mediante algoritmos complejos y opacos, con
métodos de seleccidon no conocidos y con sesgos ideoldgicos,
aprovechando habitos y costumbres de los que vamos dejando
rastro en la red. Cuanto mas complejo sea el sistema de trans-
misidon, mas potente sera el filtrado y el control de los mensajes.
Las inmensas posibilidades de acceder a informacion en la red
resultan inoperantes cuando los buscadores en la red dirigen y
condicionan la informacién que recibimos. Controlada la infor-
macidn, nuestras opciones resultan predefinidas y las alternati-

vas limitadas32.

3 Es el caso en Espafia de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
informacion y de Comercio electrdnico, articulos 8.1y 16.

% Cfr. DE MIGUEL BARCENA, 2016, pp. 158-159.

37 Cfr. GARCIA MORALES, 2013, p. 260. En la red los sistemas de filtrado han sido considerados
como un “eufemismo” de la censura, SCHMIDT y COHEN, 2014, p. 116.

38 Cfr. RAMIO, 2019, pp. 102-103.
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Entonces, al aislamiento fisico propio de las comunicaciones en in-
ternet®, hay que anadir un aislamiento ideoldgico, en la medida en
que el filtrado de informacidn excluye de nuestro ambito de contac-
tos o interactuacidn a personas con posiciones, creencias y opinio-
nes distintas a las nuestras. En estas condiciones, la red en vez de
un lugar de encuentro de personas con inquietudes, experiencias y
perspectivas diversas nos agrupa de forma monocorde, caminando
por universos paralelos con el diferente. Al respecto, las tecnologias
de la comunicacion habran permitido “aglutinarnos” pero no “acer-
carnos”®. Aglutina a las personas que comparten ideas, dejando al
margen la posibilidad de acercarnos a lo diverso, de aprender de in-
quietudes, ideas y experiencias ajenas y acaba por delimitar nuestro
campo de actuacion. La falta de contacto con el diferente contribuye
a un reforzamiento de nuestras ideas con ideas del mismo signo, a

retroalimentar y reafirmar la propia concepcidn del mundo.

En estas circunstancias, con la alianza del “poder social de los al-
goritmos”, las nuevas tecnologias en lugar de permitir una infor-
macion abierta, plural, diversa y descentralizada, nos permite ac-
ceder a una informacion centralizada capaz de reducir, en lugar
de ampliar, la vision del mundo®. La informacidn canalizada por
los filtros opera como una suerte de “censura”, que no es precisa-
mente propicia para profundizar en los ideales de la democracia®.
Se corre el peligro de reducir la variedad y la autonomia de las
personas, de que nos adaptemos a un sistema controlado técnica-
mente, de perder nuestra capacidad de abrirnos a ideas nuevas y
visiones del mundo inesperadas, de no tener opciones para desa-
fiar a las predicciones del algoritmo, de resultar seres previsibles y
conformistas*®; de generar una tendencia a la creacion de grupos
cerrados, que se convencen mutuamente y se confirman creencias

aceptadas de manera acritica®.

3 La red puede tener un efecto aislante, en el sentido de que no propicia el contacto personal
fisico. En la red se vive una “soledad electrénica”, se interactua a través de la maquina, pero
no se produce una interactuacién personal. Cfr. SARTORI, 1998, p. 129. La red permite el
encuentro, la multiplicacion y potenciacion de “pobres de mente”, que siempre han existido,
pero que antes no contaban (/bidem, p. 146).

% Cfr. PARISER, 2017, p. 26.

4 Cfr, BEER, 2017, pp. 1-13.

%2 Cfr. CASTELLANOS CLARAMUNT, 2019, p. 9.

% Cfr. MUMFORD, 2011, pp. 296, 308, 312, 719.
% Cfr, RUBIO NUREZ, 2018, pp. 473-479.
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Desde esta perspectiva el panorama que se nos presenta refleja un
encuentro de ciudadanos y ciudadanas en red tendente a evitar
conflictos, en el que, en lugar de someter nuestros planteamientos
a critica, se refuerzan los valores y visiones del mundo propios, en
la que se carece de puntos discursivos dispares, de ideas y expe-
riencias alternativas, de criterios opuestos y abiertos al debate. Un
encuentro sostenido por una mentalidad semejante, en colisién
con la vivencia de la democracia como una experiencia de convi-
vencia social y acuerdo en la diversidad, dificilmente puede mejo-
rar un sistema democratico, en el que se requiere abordar proble-
mas traspasando los intereses puramente privados y personales,
salir de las zonas de confort, del particular espacio acogedor en

que se reflejan nuestros intereses y deseos personales.

Si a golpe de filtrado informativo disminuimos la capacidad del sa-
ber del ciudadano, se vera incapaz de lograr una ampliacion de su
poder*, de reforzar su autonomia y capacidad de decision. Se ha
sefalado, incluso, que en lo referente a la politica algunos asuntos
sociales complejos y desagradables desapareceran de la informa-
cion que nos llegue, filtrada de forma personalizada, para acabar
desapareciendo de las preocupaciones sociales y de la agenda poli-

tica®, lo cual dificulta el ejercicio de los derechos de la ciudadania.

La extraordinaria difusién espacial y la permanencia temporal de
la informacién personal contenida en internet acarrea una “ex-
propiacién sin precedentes de la privacidad”’. Una conectividad
al mundo virtual que es casi universal, y que posibilita la perma-
nencia de los contenidos de manera indefinida, es susceptible de
provocar un incremento de las interferencias en derechos, como
la intimidad, el honor o la imagen. Mas alla del incremento de los
riesgos de lesionar los derechos de la personalidad, la comunica-
cion virtual produce una ingente cantidad de datos convertidos en

una fuente econdmica, con transcendencia politica, y un elemento

% Cfr. PEREZ LUNO, 2013, pp. 179-182.
% PARISER, 2017, p. 155.
47 SANCHO LOPEZ, 2017, p. 5.
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indiscutible de poder de quien estd en posesién de dichos datos y
gue merma la posibilidad de control de la propia persona que los
ha generado. La pérdida de control sobre los datos propios incide
en derechos tan importantes como la autonomia, la identidad, la
dignidad o el libre desarrollo de la personalidad. De ahi la necesi-
dad de nuevas formas de proteccion frente al abuso de quienes,
teniendo el poder de acceder a datos personales ajenos, hacen un

uso indebido de ellos, capaz de limitar derechos®.

Simmel decia que parte de la evolucidn histérica de la sociedad tie-
ne su reflejo en la separacién de los ambitos publico y privado y se
manifiesta en los cambios respecto de aquello que puede hacerse
publico en determinados momentos y en otros entra en la esfera
de lo privado, protegido por el secreto o, inversamente, aquello
gue antes debia ser privado o secreto y cambian su consideracion
para hacerse publico*. A pesar del cambio de significado, las ca-
tegorias publico y privado, como bien sefialé Bobbio, constituyen
categorias fundamentales y tradicionales para la “representacion
conceptual, la comprensidn histérica, y la enunciacidon de juicios
de valor”®?, Pues bien, uno de los efectos de las nuevas tecnologias

es que se difuminan las fronteras entre lo publico y lo privado.

La visibilidad y publicidad que proporciona la red puede ser una ven-
taja en diversos aspectos, como en la transparencia y control de las
acciones de gobierno, que siempre es una garantia para los dere-
chos de la ciudadania y puede mejorar las politicas publicas, la cali-
dad de los servicios y unas decisiones mas fieles a sus preferencias®.
Sin duda, internet es una valiosa herramienta en auxilio de aquellos
objetivos y, en consecuencia, para mejorar las posibilidades de par-
ticipacidon de la ciudadania y de control a los poderes publicos.

Pero la visibilidad que proporciona la tecnologia no siempre funcio-
na a favor de la ciudadania. Los datos que circulan y son gestionados
desde la red con sus caracteristicas en relacién al volumen, varie-
dad, velocidad y valor han propiciado la aparicion nuevas élites eco-

ndmicas, politicas y sociales, cuyo ambito de influencia mas potente

“ Cfr. CHURNIN, 2011, p. 115.

49 Cfr. SIMMEL, 1986, p. 379.

0 BOBBIO, 1992, p. 38.

51 Cfr. AMUTIO GOMEZ, 2017, p. 71.
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Las nuevas
tecnologias

son entonces
un poderoso
instrumento

de vigilancia

y de control
ciudadana,
potencialmente
lesivas de
algunos derechos
fundamentales.

es el control de la informacién proporcionada por los datos en red*?,
a favor de quienes, teniendo la capacidad de manejarlos, estdan en
posicién de realizar predicciones, anticiparse a necesidades futuras,
intentar moldear nuestra realidad e influir en comportamientos que
constituyen la base de decisiones®. Lo cual nos coloca en la tesitura
de un nuevo poder concentrado, no ya en los tradicionales actores
econdmicos y politicos, sino en aquellos que gestionan las nuevas
vias de comunicacién, las grandes corporaciones que manejan el
uso de la tecnologia y que ejercen su poder desde la técnica, un

“tecnopoder”, basado en los conocimientos obtenidos en la red>®.

Los usuarios en red son ahora sujetos transparentes, de quienes re-
sultara relativamente facil difundir sus asuntos publicos y privados.
La identidad personal esta actualmente vinculada a la identidad di-
gital que se construye sobre las informaciones, perfiles, comentarios
y opiniones en red®. Una identidad ligada a la percepcién que los
demas tengan sobre nosotros, a la reputacion on line, con un indu-
dable impacto en el desarrollo personal y perspectivas de futuro®®.
Las propias libertades de expresion e informacién, en principio fa-
vorecidas por las nuevas tecnologias de la comunicacién, podrian
verse coartadas ante el temor a perder el control sobre la propia

informacion personal y su utilizacién sin restricciones.

Las nuevas tecnologias son entonces un poderoso instrumento de
vigilancia y de control ciudadana, potencialmente lesivas de algu-
nos derechos fundamentales. En consecuencia, la red puede con-
vertirse en una herramienta de opresion mas que de libertad®’.

52 | os depositarios de tal poder serian nuevos “sefiores feudales” que nos sittian en un escenario
de “neofeudalismo”, en el que unos pocos pueden controlar individuos y gobiernos, MORENO y
JIMENEZ, 2018, pp. 125, 150. Se cita como ejemplo el caso de Cambridge Analytica y su posible
influencia en las campafias electorales de Trump y el Brexit. A la capacidad de los algoritmos
para configurar y gobernar de manera invisible se le ha dado el nombre de “algocracia”, cfr.
SOLAR CAYON, 2019, p. 272. Sobre este nuevo poder sobre la informacién puede verse también,
INNERARITY, 2012, pp. 40-41. En el mismo sentido, cfr. ESTEVE MALLENT, 2018, p. 39

53 Cfr. FINN, 2018, pp. 30, 83, 92. Ver también COTINO HUESO, 2017, pp. 131, 133.

%4 Los llamados “titanes” de la tecnologia erigidos en los detentadores de un tremendo poder,
capaces de trazar el mapa de la informacion y con ello “hacer un retrato de nuestra psique”,
FRANKLIN, 2017, p.182.

55 Cfr. TORRES DIAZ, 2011, p. 378.

56 Cfr. SCHMIDT y COHEN, 2014, pp. 53-55, 339-341.

57 Cfr. MODOROV, 2012, pp. 16, 57, 124. Otra lectura nos proporciona Lévy, para quien no
hay que temer un nuevo totalitarismo en la era del ciberespacio porque el poder autoritario,
en relacién a la comunicacion, es asimétrica y los flujos de informacion son verticales

y unidireccionales. Por el contrario, en el ciberespacio la transparencia es simétrica y la
informacion discurre de forma horizontal y bidireccional, cfr. LEVY, 2002, p. 32.
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En todo caso, con el consiguiente riesgo de colocarnos en una si-
tuacion de “libertad asistida”®®, en la que convertir al ciudadano en
un “suministrador de datos” y a la tecnologia en un “instrumento

de sujecidn universal”>*,

Para superar estos obstaculos, en orden a contralar la informacion
propia que circula por la red que afecta a nuestros derechos, y
preservar la seguridad, la dignidad -evitando la cosificacidon de ser
tratados como meros suministradores de datos- la libertad, la au-
tonomia y la igualdad, sera preciso dotar al individuo de las fa-
cultades necesarias para controlar los propios datos personales.
Un control que, siendo una necesidad para mantener unos niveles
Optimos de calidad democratica, requerira del reconocimiento de
nuevos derechos y reforzar los existentes mediante garantias espe-
cificas. Derechos que permitan mantener un equilibro equitativo
entre la libre circulacién de la informacién y otros derechos funda-
mentales afectados por ella, como el honor, la intimidad, la ima-
gen, la identidad personal, el libre desarrollo de la personalidad o
la libertad de expresion e informacion. Derechos que contemplen
facultades dirigidas al control de los datos personales propios, la
disponibilidad de la informacion que sobre nosotros circule por la

red y la gestion de nuestra “identidad informatica o digital”°.

Con tal finalidad, los ordenamientos juridicos han ido incorporan-
do algunos derechos que, bajo la denominaciéon genérica de de-
rechos a la autodeterminacién informativa o libertad informatica,
intentan proteger al internauta de la obtencidn y el uso abusivo de
sus datos personales. Entre estos derechos se encuentra el dere-
cho a la proteccion de datos personales, traducido en un conjunto
de facultades, como la de ser informado del destino y finalidad
de los datos, la necesidad de prestar el consentimiento para su
recogida, tratamiento y cesién; el derecho de acceso, rectificacidn,
cancelaciéon y oposicién; y el derecho al olvido digital®.

La Carta de Derechos Fundamentales de la Unidn Europea del
afio 2000 reconoce, en su articulo 8, el derecho fundamental a la

proteccién de datos personales como un derecho auténomo, dis-

%8 Cfr. LASSALLE, 2019, p. 92.

5 Cfr. PEREZ LUNO, 2004, p. 100.

& FROSINI, 1988, p. 23. Ver también DENNINGUER, 1987, p. 273.
61 Cfr. GARRIGA DOMINGUEZ, 2000, pp. 63-71.
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tinto del derecho a la vida privada. En Espaia, el Tribunal Consti-
tucional, tomando como referencia el apartado 4 del articulo 18
de la Constitucion, ha entendido que nuestro ordenamiento juri-
dico acoge un derecho a la protecciéon de datos personales, con
finalidad, objeto y contenido diverso al derecho a la intimidad.
Define este derecho, como el derecho del individuo a controlar
el uso de los datos que aparezcan insertados en un programa in-
formatico. El control de los mismos exige que pueda conocerlos,
consentir su uso para fines concretos, rectificarlos y oponerse a
gue sean utilizados para fines distintos a los que justificé su ob-
tenciéon. Su fundamento, considera el Tribunal, se encuentra en
la dignidad, el libre desarrollo de la personalidad y la autonomia
del individuo para decidir sobre aspectos de su vida personal,
familiar o social, en concreto, quién puede conocerlos, con qué
extension y para qué finalidad®. Tratandose de datos personales,
la intimidad, el honor y la imagen se encuentran reforzados por
un derecho dirigido a protegerlos que, a su vez, podria redundar
en beneficios para la libertad de expresién®. La preocupacién y
la necesidad de garantizar el derecho a proteger y controlar los
datos personales en la red, ha sido avalada en nuestro pais por la
aprobacién de diversas leyes especificas, desde la Ley Organica
5/1992, de 29 de octubre, de regulacion del tratamiento auto-
matizado de los datos de caracter personal, hasta la Ley Organica
3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y

garantia de derechos digitales®.

62 Objeto de valoracién en numerosas ocasiones por el Tribunal Constitucional, cabe
destacar al respecto la STC 254/1993, 20 de julio; STC. 290/2000y 292/2000, de 30 de
noviembre.

8 En este caso ante el peligro de que la libertad de expresidn pudiera verse coartada si, como
consecuencia de su ejercicio, se colocara a otros en una situacion privilegiada de influencia
social, politica y econdmica, al poder disponer sin limites de la informacién proporcionada,

o si el propio suministrador de la informacién pudiera verse perjudicado. Cfr. ARENAS
RAMIRO, 2007, pp. 364, 369, 373, 379, 382. En relacion al derecho a la proteccion de datos,
el anonimato en la red, puede ser un arma de doble filo. De un lado, dificulta la identificacion
y, por tanto, la determinacion de la responsabilidad por los excesos o abusos. De otro lado,
minorando las posibilidades de identificacién del emisor de mensajes favorece la libertad de
expresioén, cfr. ROIG BATALLA, 2007, p. 322.

% La Ley Orgénica 5/1992, 29 octubre, fue la primera ley espafiola reguladora del
tratamiento automatizado de datos personales. Esta Ley fue reemplazada por la Ley Organica
15/1999, de 5 de diciembre de Proteccion de Datos Personales, cuya finalidad fue trasponer
la Directiva 95/46/CE, del Parlamento y del Consejo de 24 de octubre de 1995. Las nuevas
exigencias del Reglamento General de Proteccion de Datos 2916/679 vy la Directiva 2016/680
han sido incorporadas a nuestro ordenamiento juridico en la nueva Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
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La Organizacion de Estados Americanos cuenta con una guia de
principios sobre la proteccidn de la privacidad y los datos persona-
les. En concreto con doce principios: finalidad legitima en la reco-
pilacién y medios justos y legales; claridad en los fines y consen-
timiento; uso limitado y retenciéon controlada; confidencialidad;
proteccién y seguridad; fidelidad de los datos; derecho de acceso
y correccién; especial proteccidon de datos sensibles; responsabili-
dad en el cumplimiento de los principios; flujo transfronterizo res-
ponsable; y publicidad de las excepciones®. La preocupacién por
la proteccion de datos se pone de manifiesto con la creacidn en
junio de 2003 de la Red Iberoamericana de Proteccién de Datos,
en el Encuentro de Proteccion de Datos celebrado en La Antigua
(Guatemala), con la finalidad de establecer principios, derechos
comunes y reglas homogéneas de proteccién de datos y facilitar
el flujo de datos de forma responsable entre los distintos Estados
Americanos. Varios de estos Estados, entre ellos Brasil, cuentan ya
con un derecho fundamental a la proteccidén de datos y los dere-
chos que lo hacen efectivo de acceso, rectificacidn, cancelacién,

oposicion y portabilidad.

En Brasil, la Ley 12.965/2014, del Marco civil de internet, inclu-
ye derechos relativos a la proteccion de datos personales en los
apartados VII, VIII; IX y X del articulo 7; y normas generales so-
bre la obtencidn, el uso, almacenamiento y tratamiento de datos
personales, en los articulos 10 a 12. En agosto de 2018 se aprobé
la Ley General de Proteccion de Datos, Ley13.709, inspirada en
el Reglamento General de Proteccién de Datos de la Unién Euro-
pea. La Ley que entré en vigor dos afios después, agosto 2020,
establece un marco normativo general en sustitucién de diver-
sas normas de aplicacién sectorial. En su articulo 18 recoge los
derechos fundamentales que conforman la proteccién de datos
personales: derecho a la confirmacién de la existencia del pro-
cesamiento de datos; derecho de acceso y correccion; derecho a
anonimizar, bloguear o eliminar datos; derecho a la portabilidad;
derecho a la informacidn sobre entidades publicas o privada con
gue se hayan compartido datos; derecho sobre la posibilidad de
negar el consentimiento y sus consecuencias; y derecho a revo-

car el consentimiento.

& http://www.oas.org/es/sla/ddi/proteccion_datos_personales_ley _modelo.asp
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La acumulaciéon de datos personales en la red se enfrenta a un
nuevo reto, relativo a la gestidn de su permanencia y su inciden-
cia en el recuerdo y el olvido. En este desafio se han de tomar en
consideracion las interacciones entre la memoria individual, la
memoria colectiva y la memoria digital. El recuerdo o el olvido
sobre hechos pasados tienen una proyeccién en el futuro, que
condiciona el desarrollo personal. Ni uno, ni otro pueden impo-
nerse, pero si es posible facilitar o dificultar la difusién de de-
terminados acontecimientos o datos y de esta manera hacerlos

presentes o ausentes en la formacién de la memoria colectiva.

Pues bien, las redes sociales son una herramienta inmejorable
para incorporar, y preservar en la memoria colectiva, aquellas
memorias que antes se mantenian en privado, clandestinas e in-
audibles. Memorias personales que, proyectadas en el ambito
publico, pretenden luchar contra la amnesia colectiva®. Pero, en
otras ocasiones, lo que se pretendera es combatir la hipermne-
sia o el exceso de recuerdo sobre los acontecimientos pasados,
merced a la ilimitada memoria digital. Internet ha producido un
cambio fundamental en la memoria: antes la regla era el olvido,
ahora es una excepcion. La capacidad universal de difusidon y per-
manencia indefinida de la informacidn digital almacenada, publi-
cada y dispuesta a ser compartida en cualquier momento y lugar
supone un obstdculo a la capacidad humana de olvidar. Teniendo
en cuenta que, en relacion al desarrollo del individuo, el pasado
condiciona la posibilidad de cambio convirtiéndose en un impe-
dimento para avanzar®’, se han de arbitrar medidas de proteccién
para que el pasado no sea un obstaculo para elegir planes de vida,
seguir desarrollando la personalidad y conformando la identidad
personal, sin que lleguen a afectar hechos que no forman parte del

presente y no se quiere que se proyecten al futuro®.

La tradicional proteccién de la intimidad, ligada al derecho de
confidencialidad, no bastara para abordar la omnipresencia de la
informacidn en las nuevas tecnologias. Sera necesario resituar el

problema para arbitrar soluciones con nuevos derechos, como el

& Cfr. POLLAK, 2006, pp. 17-36.
§7 Cfr. CORTES CASTILLO, 2014, pp. 125-133.
& Cfr. FROSINI, 2019, pp. 76-79.
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derecho al olvido digital®. Un derecho que permita establecer si-
lencios sobre hechos o datos del pasado que puedan afectar grave-
mente -como consecuencia de una memoria digital que no olvida,
su posible difusion global y el recuerdo permanente- a derechos

fundamentales’.

Se ha puesto de manifiesto todo un arsenal juridico que recoge
derechos auténomos y, a su vez, son herramientas para el dis-
frute de otros derechos, imprescindibles para mantener los ele-
mentos propios de una ciudadania en democracia. Al respecto,
el control de la persona sobre sus datos permite crear entornos
mas protegidos frente a la inseguridad, por el manejo inapro-
piado de informacién personal y la vulnerabilidad del individuo
frente a tales comportamientos. También mas protegidos frente
a la discriminacidn, tratando de evitar la elaboracidn, con un uso
indebido de datos personales, de perfiles y categorias que pue-
dan servir para incluirnos o excluirnos del acceso a determinados
servicios y recursos. Proteccion frente a la cosificacion que supo-
ne tratarnos como meros suministradores de datos con beneficio
econdmico para quienes los manejan, sin darnos ninguna partici-

pacion en este valor econdmico’.

Al servicio de la seguridad, la igualdad y la dignidad el derecho
a la proteccidon de datos personales afiade un potencial asocia-
do al fortalecimiento de derechos como la libertad de expresion,
el derecho a la informacion o la libertad ideoldgica y religiosa.

Todos elementos fundamentales para construir una sociedad

8 Con respecto a este Ultimo se ha advertido que un especifico derecho al olvido en internet
puede resultar lesivo a la libertad de expresion, en tanto pueda erigirse como censura, si los
datos que se pretenden borrar son correctos y estan obtenidos legitimamente. Cfr. GARCIA
MEXIA, 2014, p. 51.

0 Un derecho al olvido recogido expresamente en el Considerando 65 del Reglamento

(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril del 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos. Derecho al que ya se habia aproximado el Tribunal de Justicia
de la Uniodn Europea, en relacion al deber de borrar, en los motores de busqueda, informacién
que sea irrelevante y pueda perjudicar derechos del interesado, en el asunto C-131/12,
Google Spain, S. L., v. AEPD y Mario Costeja Gonzélez, STJUE de 13 de mayo de 2014 y que ha
tenido su eco en nuestro Tribunal Supremo en la Sentencia de 5 de abril de 2016 ( recurso
3269/2014, Fundamento Juridico 13). Cfr. MARTINEZ LOPEZ-SAEZ, 2017, pp. 231-266. Puede
verse también GARRIGA DOMINGUEZ, 2013, pp. 877-942. Por el contrario, el Supremo Tribunal
Federal de Brasil, rechazo en Sentencia de 11 de febrero de 2021 la aplicacion del derecho al
olvido, al considerar que es un derecho no previsto en el ordenamiento juridico brasilefio cuyo
reconocimiento no corresponde al poder judicial e implica una restriccion excesiva a la libertad
de expresion y el derecho a la informacién garantizados en la Constitucion brasilefia.

71 Cfr. TUREGANO MANSILLA, 2020, pp. 30-35.
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lo haran los
derechos.

democratica de calidad, que repercuten en el pluralismo y que
precisan de espacios libres para la reflexién y la construccién de

ideas propias’.

En ultima instancia estamos ante un problema de distribucién de
poder que, en una sociedad democratica, corresponde a la ciuda-
dania y sus representantes. El control de los datos, las predicciones
y decisiones basadas en ellos, con sus procedimientos opacos y no
neutrales, pretenden construir una realidad ajena a lo que la ciu-
dadania es o quiere ser o tener. Los datos llegan asi a proporcionar
un poder no atribuido democraticamente y necesitado de limites

y controles’.

A lo largo de la historia, los avances tecnolégicos han implicado
riesgos para los derechos humanos, pero también importantes
oportunidades de ejercicio y expansion, tanto desde el dmbito
mas estrictamente vinculado al desarrollo personal, como del te-

rreno politico.

En este sentido, asistimos al reconocimiento de nuevos derechos
vinculados a la ciudadania digital, nuevos entornos para su ejerci-
cio y nuevos mecanismos de proteccion y garantia acordes con los

retos propios de la tecnologia.

La tecnologia digital y la inteligencia artificial suponen un nuevo
espacio y condiciones para el ejercicio de unos derechos humanos
gue, siguiendo la estela de su evolucion, a buen seguro, no van a
guedarse estancados. Los derechos humanos se adaptan a las dis-
tintas circunstancias en que se desenvuelve la vida de las personas

y si tales circunstancias cambian, también lo haran los derechos.

El internauta como nuevo sujeto de los derechos, la red cdmo
nuevo espacio en que los derechos se desarrollan y la inteligencia
artificial, con sus métodos propios de organizacion y toma de de-
cisiones, estan sentando las bases de lo que probablemente con-
figurard una nueva generacién de derechos humanos que contard

con caracteristicas propias, como la sobreexposicion del individuo,

2 |bidem, pp. 40-42.
3 |bidem, p. 47.
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la creacion de un gran espacio de libertad con la paradoja de las
grandes posibilidades de control, un espacio de igualdad con nue-
vos peligros de discriminacién y la ruptura de las coordenadas
temporales y de las fronteras espaciales. Caracteristicas que po-
nen de manifiesto, mds que nunca, las limitaciones de los Estados
en la proteccion integral de los derechos y, por tanto, la necesidad
de un marco universal de derechos humanos que incluya los nue-

vos derechos digitales.
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