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Resumo

A pesquisa relatada neste artigo teve como objetigscrever como 0S processos de
seguranca da informacgéo utilizados numa emprestalitecacdo de papel e embalagens
influenciaram a obtencdo de conhecimento em duasgdes O estudo foi conduzido por

meio de uma pesquisa de campo, com utilizacao tdevestas, narrativas, observacéo direta e
analise tematica, para coleta e tratamento dossd&dpesquisa partiu da suposicdo de que
mesmo considerando a importancia da gestdo daaseguda informacéo e seus beneficios
para uma organizacdo, 0S processos de segurarica, Ifigica e os controles de acesso,
prejudicariam o processo de obtencdo e transferédei conhecimento necesséario as
inovacdes. Verificou-se a presenca de cinco ingnios de seguranca fisica e logica:
“confidencialidade”, “controle geral de protecatédntivirus”, “backups” e “instrumentos de

seguranca para instalacbes”, que nao interferiranfama negativa na obtencdo de
conhecimento. O Unico bloqueio identificado no cpam a transferéncia de conhecimento
residiu na falta de capacidade de absorcdo do conéeto dos funcionarios. O caso
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apresentado relata assim uma situacdo onde uniegalé seguranca da informacao clara e
coerente possibilitou o processo de obtencdo sfti@ncia de conhecimentos necessarios a
inovacdo. Em outras palavras, a partir dos resadtath pesquisa foi possivel rejeitar a
suposicao da pesquisa.

Palavras-chave:lnovacao. Seguranca da Informacéo. Conhecimento.

Abstract

The research reported in this article aims to deschow the processes of information
security used in a manufacturing and packaging rpeg@pany influenced the attainment of
knowledge on two innovations. The study was coretiidhrough field research, using
interviews, narratives, direct observation and tagenanalysis for data collection and data
processing. The research started from the assumibt@ even considering the importance of
managing information security and its benefits toaaganization, the processes of logical
security, and physical access controls, would under the process of obtaining and
transference of knowledge required by innovatidhsvas observed the presence of five

instruments of physical and logical security: "adahtiality”, "general control of protection”,
"antivirus", "backups" and "facility security prat@res” which did not interfere negatively in
obtaining knowledge. The single barrier identiffed the transfer of knowledge was the lack
of absorptive capacity of knowledge workers. Therefthe case describes a situation where
a clearly and consistent information security poldlowed the obtaining and transferring of
knowledge necessary for innovation. In other worttie, assumption of the research was
rejected by the findings.

Keywords: Innovation. Information security. Knowledge.

1. Introducéo

A obtencdo e transferéncia de conhecimento é ummasfundamental para os
processos de inovacdo (TIDD et al., 2001) . Qualtemtativa de promover a inovagcao em
uma organizacao passa pela necessidade de fonaemtmracdo entre as pessoas e gerir o
conhecimento na empresa (LASTRES e CASSIOLATO, 200BD et al. 2001; TIGRE,
2006).

Com a crescente evolugéo dos sistemas de informagd@mpresas tém investido em
sofisticadossoftwaresde gestdo, como tecnologias EBPI (Electronic Data Interchange
sistemas em ambiente web e sofisticados bancoadiesddemandando uma ampla infra-
estrutura de Tecnologia da Informacéao (TI).

Com isso, se faz necessaria a ado¢cado de normasgdeasca da informagdo como
uma das formas de garantir a continuidade do negdaitegridade dos dados armazenados,
nos seus aspectos fisicos, légicos e humanos, lmeno @ regulagdo dos acessos as
informacdes, definindo quem ira acessar o qué eesplais condi¢cdes.

A informacédo deve ser considerada um ativo da esapegeseu correto gerenciamento
é fundamental para o sucesso de qualquer organizBgvido a sua importancia para os
negoécios, a informagdo precisa ser protegida, amdoque acessos ndo autorizados,
alteracOes indevidas e indisponibilidades sejataéas (CACIATO, 2004).

Apesar de necessarios para assegurar a integedaigponibilidade das informacdes,
os procedimento de seguranca da informacdo podeoeganmedida restringir ou dificultar a
obtencéo e transferéncia do conhecimento necessarawvacao.

Este artigo apresenta um estudo de caso que ¢tene objetivo descrever como a
gestdo de seguranca da informacao interfere noegsocde obtencdo e transferéncia de
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conhecimento necessario a inovacdo na empresa INRAUstria de Embalagens Santana
S/A,.

Para essa finalidade, foram identificadas as inescesenvolvidas pela empresa nos
altimos cinco anos, as fontes e formas de obtepciansferéncia de conhecimento para o
desenvolvimento dessas inovacdes, e 0s procedimentstrumentos de gestao de seguranca
da informacdao utilizados pela empresa pesquisada.

Foram selecionadas as duas inovacoes, denomingédas Size e Selo FSEqrest
Stewardship Coungil e verificados: a natureza e grau de novidadeindsacao, suas
vantagens e desvantagens para a organizacdo, tes fenas formas de obtencdo de
conhecimento utilizadas e principalmente os fatapes tenham facilitado e bloqueado o
processo de obtencdo de conhecimento utilizadonava¢ao.

Além de entrevistas e narrativas, foram utilizadosumentos e observacao direta na
coleta de dados. A técnica de analise tematicaitibzada para tratamento e analise dos
resultados.

Na proxima secdo, sdo apresentadas as teoriadedénma utilizadas na pesquisa.
Inicia-se pela visdo do conhecimento como principsimo de inovagdes e discute-se suas
fontes de obtencao e formas de transferéncia. @ tenseguranca da informacéo € tratado a
seguir, onde é apresentada a idéia de politicegleanca da informacéo e sua importancia e
sao introduzidos os mecanismos de gestdo da segudaninformacdo. Os procedimentos
metodoldgicos utilizados séo entdo explicados. iNdise dos dados, € elucidada a utilizacao
da Tl na empresa em analise e, para cada inovédjéim @o estudo, sdo discutidos como o0s
processos de seguranca da informacéo utilizadhgendiaram a obtencdo de conhecimento.
As consideracdes finais discutem os resultadosngraxios e a contribuicdo da pesquisa.

2. Referencial Teorico
2.1. O Conhecimento como Principal Insumo de Inovées

As inovacfes podem ocorrer em produtos e proceB&psaso de uma inovacao em
processo, trata-se de uma mudancga no processcodacgo do produto ou servigo. Gera
impacto no produto final e produz beneficios nocpsso de producdo, geralmente com
aumentos de produtividade e reducdo de custos.eSabrinovacbes em produtos, elas
consistem em modificacdes nos atributos do produam mudanca na forma como ele é
percebido pelos consumidores. Na maior parte dassvieso produz também necessidade de
melhorias em processo. (TIDD et al., 2001)

As inovagOes surgem de iniciativas internas oureatee podem ser motivadas por
fatores de natureza mercadoldgicaatket pul) ou tecnoldgica téchnology push Um
exemplo demarket pullsdo as idéias que surgem na area de vendas ®tifiddedo de novas
demandas de mercadiefnand pulle detechnology puskéo as idéias que surgem nas areas
técnicas. TIGRE (2006)

Rothwell (1992) sugere que os processos de inovagdem ser classificados em cinco
geracoes:

a) Inovacédo empurrada pela tecnolodictinology push— é o modelo adotado nas décadas
de 1950 e 1960. Nesse periodo a demanda era ustialmeaior do que a capacidade de
producdo e a maioria das inovacdes, empurradatpetelogia, era bem aceita pelos
mercados.

b) Inovacdo puxada pelo mercadmatket pul) — esse modelo é considerado a segunda
geracdo de inovagdo. Entre os anos 1960 e 1970eroado comecou a ficar mais
competitivo, de modo que as empresas passaramcartigcar das necessidades dos
consumidores antes de desenvolverem solucdes dgores para satisfazé-los.
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c) Modelo compostodoupling model of innovatigri- ja nos anos 1970 e 1980, o0 processo
de inovagao se caracteriza pela comunicacao gdedo os agentes internos e externos
para conquistar acesso a conhecimentos externcsnmanidade cientifica e no mercado.
O autor definiu a terceira geragcdo como uma congBmaentre os dois modelos
anteriores, com base em uma forte ligacdo entecas denarketinge de P&D.

d) Modelo integradoifitegrated innovation proceps a quarta geracéo € representada pelo
modelo integrado, baseado nas caracteristicasogtagéito em companhias japonesas nos
anos 1980 e 1990. O modelo é caracterizado pedgratdo e desenvolvimento paralelo
(engenharia concorrente), onde as companhias amegs fornecedores ao processo de
desenvolvimento de novo produto, ao mesmo tempa@umintegram as atividades dos
diferentes departamentos.

e) Modelo de Redes — a Ultima geracdo € caracteripmia integracdo de sistemas,
extensivonetworking resposta flexivel e customizada e inovacao coatikle decorre do
aumento das aliancas estratégicas, do P&D colaborata maior atencdo a gestdo da
cadeia de suprimento, do crescimento de redes patjeenas e médias empresas com
empresas grandes e do crescimento das redes egtrenas empresas.

Quando as organizacdes inovam, elas ndo s6 adginfermacdes externas, com o
intuito de resolver os problemas existentes e aptadao ambiente em transformacdo, mas
criam novos conhecimentos e informacgfes que mugass sdo transmitidos além de suas
fronteiras, a fim de redefinir problemas e solugégsssim, recriar seu meio (NONAKA e
TAKEUCHI 1997). O progresso econémico aconteceqggpalmente dirigido pelos avancos
do conhecimento e aplicacdo da inovacéo, influedcadiretamente o desenvolvimento de
nacdes (MACHADO et al., 2008, p. 2),.

Para Tsujiguchi e Camara (p. 3, 2008), as possanits de conhecimento ndo sé
aumentam a eficiéncia produtiva, mas colaboram paampliacdo da variedade de novos
produtos, processos e servigos e até a geracdovis setores e demandas. A criagdo do
conhecimento organizacional é um fator chave papdicar, por exemplo, 0o sucesso das
empresas japonesas em inovacdo (NONAKA e TAKEUQBR7).

Sobre conhecimento, Davenport e Prusak (1998) afirnque a Unica vantagem
competitiva sustentavel de uma empresa € aquilo ef@ecoletivamente sabe, aliado a
eficiéncia com que ela usa esse conhecimento erdigio com que ela o adquire. Entende-
se por conhecimento organizacional qualquer infgéoa crenca ou habilidade que a
organizacdo possa aplicar as suas atividades (ANAN1D., 2002, p.58). Este conhecimento,
nas organizacfes, se encontra ndo apenas nos ddosmieases de dados e sistemas de
informacdo, mas também nos processos de nego@espraticas grupais e na experiéncia
acumulada pelas pessoas (ROSIRI e PALMIRANO, 2003).

Por criacdo de conhecimento organizacional, Nonakdakeuchi (1997, p. 1)
entendem a capacidade de uma empresa de criar omvieecimento, difundi-lo na
organizacdo como um todo e incorpora-lo em prodigesricos e sistemas. As empresas
inovadoras geralmente recorrem a uma combinacaadlifdeentes fontes de tecnologia,
informacgé&o e conhecimento, tanto de origem intguaanto externa (TIGRE, 2006).

2.2. Fontes de Obtencao de Conhecimento

No atual contexto socio-econémico, as organizaséesdeparam com o fato de que o
conhecimento evolui constantemente, sendo necasséisca por novas fontes de obtencéo
de conhecimento, inclusive para além das front@rganizacionais. Quando as organizacdes
estendem seus vinculos com organizacdes e indwidieo fora, ocorre a aquisicdo de
conhecimento de fontes externas (ANAND et al. 200@sta forma, o processo inovativo
nao acontece isoladamente. Na busca por inovagdédsmas procuram estabelecer relagdes
e interagir com outras organizacdes e individuass gpodem utilizar informacbes e
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conhecimentos que se localizam também fora de sehieate interno (TSUJIGUCHI e
CAMARA, 2008). E o caso, por exemplo, das informe;@s quais as organizacbes podem
ter acesso, utilizando seus funcionarios, seusuldacformais e informais com agentes
externos, tais como clientes, organizacbes pasc@réunciondrios de outras organizacdes
(LEMOS, 2001).

A obtencdo de conhecimento refere-se, assim, asmaf;0es e dados adquiridos do
ambiente interno e externo por meio das pessoaguee resultam em conhecimento
(IMBUZEIRO e MARSIGLIA, 2009). O processo de ino&acé, portanto, um processo
interativo, realizado com a participacao de varsadgentes socio-econdmicos, que possuem
diferentes tipos de informagbes e conhecimentog atebam sendo incorporados em
produtos e processos.

Tigre (2006) explica que as fontes internas deagawe envolvem tanto as atividades
explicitamente voltadas para o desenvolvimento deos produtos e processos, quanto
aquelas que colaboram para implementacdo de meghancrementais em produtos e
processos ja existentes, como € o0 caso de progrdengsalidade, treinamento de recursos
humanos e aprendizado organizacional. Sobre assf@xternas, o autor acrescenta que elas
envolvem também: a aquisicdo de informacOes cadifis, a exemplo de livros e revistas
técnicas, manuais, software, videos etc., con&asdt@specializadas, obtencdo de licencas de
fabricacéo de produtos e tecnologias embutidas équmas e equipamentos (TIGRE, 2006).

Nonaka e Takeuchi (1997) ressaltam ainda queeexidbis tipos de conhecimento: o
explicito, contido nos manuais e normas de praxe ®cito, que sO se obtém pela
experiéncia, e que s se comunica indiretamentenpay de aprendizado e com o auxilio de
metaforas e analogias. O conhecimento codificadprésentado sob a forma de informacao,
por meio de manuais, livros, revistasftware formulas, , documentos de patentes, bancos de
dados etc. (TIGRE, 2006). Ja o conhecimento t&eiteolve habilidades e experiéncias
pessoais ou de grupo, apresentando um caratersoigetivo, sendo de dificil mensuragéo e
transmissdo (TIGRE, 2006). Os formatos mais adexpuad obtencdo de conhecimento
dependem de sua natureza, ou seja — explieitgustacito — e do volume de conhecimento
gue se esta buscando (ANAND et al., 2002).

2.3. Formas de Transferéncia de Conhecimento

A transferéncia do conhecimento ocorre de manedrangnente e espontanea nas
organizacbes (DAVENPORT e PRUSAK, 1998). Este tigotransferéncia é vital para o
sucesso de uma empresa (DAVENPORT, 1998, p. 1@8gnk a transferéncia espontanea
ocorre de maneira fragmentada e localizada. Assimgos principais objetivos da gestdo do
conhecimento € atribuir certo nivel de formalizag&oansferéncia de conhecimento e, dessa
forma, desenvolver estratégias especificas paemiivar a transferéncia de forma espontanea
(SIMOES, 2008).

Muitos autores enfatizam em demasia o papel dada@#formatica e dos sistemas de
informac&o na transferéncia do conhecimento. Emliakapostura ndo seja totalmente
incorreta, pois existem diversas Tls que podem aajud transferéncia do conhecimento,
existem outras variaveis que podem influenciarfotlema positiva ou negativa, essa mesma
transferéncia (SIMOES, 2008).

O sucesso da transferéncia do conhecimento, sediihdoe Neves (2003, p. 193), é
determinado pelos “valores, normas e padrfes depadamento que incorporam a cultura
organizacional, mais do que pelas ferramentas ptap@das pela tecnologia, embora estas
sejam essenciais, em particular no caso de orgdgi@gagrandes e complexas”. Um contra
exemplo disto ocorre quando as organizacdes cantrpessoas inteligentes e entdo as isolam
ou as sobrecarregam com tarefas que as deixam @aco fempo para pensar e nenhum para
conversar (DAVENPORT e PRUSAK, 1998, p. 88).
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A transferéncia de conhecimento, segundo Davergpétusak (1998) envolve duas
acOes: transmissao (enviando ou apresentando ce@or@nto a um potencial receptor) e
absorcéo pelo receptor. Se o conhecimento nadfmrado, ndo pode ser considerado como
transferido. Tornar o conhecimento meramente dispgmao é sinébnimo de transferéncia. O
acesso € necessario, mas ha que haver um meio agaeggurar a transmissao do
conhecimento. Segundo Sveiby (1998), a transfeaédai conhecimento pode ser feita por
meio de mecanismos direcionados a transferéncimfasmacao e transferéncia por tradicéo.
No Quadro 1, apresenta-se uma comparagao enterassanismos.

Ainda hoje a transferéncia por tradicdo pareceimoat sendo a melhor forma de
transferéncia de conhecimento. O aprendizado prétia melhor maneira de se aprender no
ambiente de trabalho. Pessoas aprendem princip@nseiguindo os exemplos de outras,
praticando e conversando. Elas “Portanto, a compieté& transferida com mais eficacia
quando o receptor participa do processo” (SVEIBX8, p.52).

Quadro 1 - A transferéncia de conhecimento pela infmacéo e pela tradicdo

INFORMACAO TRADICAO

Transfere informag@es articuladas Transfere capacidades articuladas e ndo articuladas
Independente do individuo Dependente e independente

Estética Dinamica

Rapida Lenta

Codificada Né&o codificada

Facil distribuicdo em massa Dificil distribuicdo em massa

Fonte: Sveiby (1998, p. 53

O termo gestdo do conhecimento implica a transéeéiormalizada, embora um de
seus elementos essenciais seja 0 desenvolvimemstrd¢égias especificas estimuladoras de
trocas espontaneas.

O Quadro 2 apresenta alguns fatores culturais qilemn a transferéncia do
conhecimento. Pela analise desse quadro, percebam-glementos de atrito, geralmente
originados em diferencas culturais estiatusentre individuos, e também algumas sugestdes
para superacdo desses obstaculos, com a finaldtade criar uma cultura que favoreca a
transferéncia e crescimento do conhecimento deatarganizacao.

Quadro 2 - Fatores culturais inibidores da transfeéncia do conhecimento

ATRITO SOLUCOES POSSIVEIS

Falta de confianca mitua Construir relacionamept@®nfianga mutua atraves
de reunibes face a face

Diferentes culturas, vocabularios e quadros | @stabelecer um consenso através de educacéo,

referéncia discusséao, publicacéo, trabalho em equipe e rodi|o
fungbes

Falta de tempo e de locais de encontro, idéiaisir€Criar tempos e locais para a transferéncia| de

de trabalho produtivo conhecimento: feiras, salas de bate-papo, relados d

conferéncias

Status e recompensas vado para 0s possuidoresAdaiar o desempenho e oferecer incentivos baseados
conhecimento no compartilhamento

Falta de capacidade de absorcao pelos recipienteg ducaE funcionarios para a flexibilidade, propiciar
tempo para o aprendizado, basear as constatacdes na
abertura a idéias

Crenca de que o conhecimento é uma prerrogativaEstimular a aproximacdo nao hierarquica |do
determinados grupos, “sindrome do ndo inventadonhecimento, a qualidade das idéias €é mais
aqui” importante do que o cargo da fonte

Intolerancia com erros ou necessidade de ajuda takcei recompensar erros criativos e colaboragéo,
ndo ha perda de status por ndo se saber tudo

Fonte: Davenport (1998)

Barbosa, J. G. P.; Eiras, F. S.; Gongalves, ARAdrigues, E. M. T.
112



Sociedade, Contabilidade e Gestéo, Rio de Janeion. 1, jan/jun 2012.

2.4. Seguranca da Informacéo

7

A informacdo nem sempre € tratada de maneira adequselos gestores,
principalmente em pequenas empresas (BARBAES e@0D7). Entretanto, a informacao
deve ser considerada um ativo da empresa e satagearenciamento € fundamental para o
sucesso de qualquer organizacédo (CACIATO, 2004)iddea sua importancia nos negocios,
a informagao precisa ser protegida, de forma quessas n&o autorizados, alteragbes
indevidas e indisponibilidades sejam evitadas.

A implementacdo da seguranca da informacdo éauatpor trés principios basicos
(SEMOLA, 2003):

» Confidencialidade — toda informacgao deve ser prdéede acordo com o grau de sigilo de
seu conteudo, visando a limitacdo de seu acesso apenas as pessoas para quem elas
sao destinadas;

* Integridade — toda informagdo deve ser mantida msnm condicdo em que foi
disponibilizada pelo seu proprietério, visando @gétla contra alteragBes indevidas,
intencionais ou acidentais;

» Disponibilidade — toda informagédo gerada ou addaipor um individuo ou instituicao
deve estar disponivel aos seus usuarios no moreentue 0s mesmos delas necessitem
para qualquer finalidade.

Uma vez identificados os riscos a que as informagéstdo expostas, deve-se
imediatamente iniciar a implementacdo de procedsgoseguranca fisica e ldgica, com o
intuito de alcangcar um nivel aceitavel de segurg@@RVALHO, 2008). Um sistema de
protecado da informacéo deve considerar aspectaddgya: seguranca fisica da informacao,
seguranca logica, seguranca das relacdes finascgjamantia da reputacdo e imagem da
organizacao, aspectos legais, e comportamentouthogonarios. Ou seja, deve abranger 0s
ativos tangiveis e intangiveis de uma organizaB&d. (IER, 2001).

Para Gil (2008), a informacdo e 0s processos deoapistemas e redes sao
importantes ativos para os negécios. Confidencdbd integridade e disponibilidade da
informacdo podem ser essenciais para preservarngetitividade, o faturamento, a
lucratividade, o atendimento aos requisitos legaismagem da organizacado no mercado.

Semola (2003), ressalta quer os modelos de segutamclimites tedricos e praticos.
Nem sempre € possivel satisfazer a todos os rezpite seguranca desejados. O emprego de
um modelo de seguranca ndo implica em segurarga jpois constantemente novas técnicas
sao criadas para fazer alteragGes indevida dersiste produtos.

Segundo Comer (2004) os requisitos de seguramcaleatificados através de uma
avaliacdo sistematica dos riscos de seguranca.a§t®esycom 0s controles necessitam ser
balanceados de acordo com os danos causados aasosegerados pelas potenciais falhas na
seguranca. As técnicas de avaliacdo de risco peeeraplicadas em toda a organizacao ou
apenas em parte dela, assim como em um sistenmiodeacao individual, componentes de
um sistema especifico ou servigos, quando for {jifvético e Util.

Para Turban (2004) uma vez tendo sido identificaologequisitos de seguranca,
convém que o0s controles sejam selecionados e ireplagios para assegurar que 0S riscos
sejam reduzidos a um nivel aceitavel. Os contqebelem ser selecionados a partir da norma
ISO 17799:2005 ou de outro conjunto de controles, nmvos controles podem ser
desenvolvidos para atender as necessidades esagcifuando apropriado.

2.4.1. Politica de Seguranca da Informacéao (SI)

Para que todos os esforgcos e investimentos emlogiacsejam bem sucedidos, é
essencial que as empresas assimilem regras deasegurtransformando-as em parte
integrante da sua cultura, incorporando-as agaties de seu cotidiano com naturalidade.
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Neste sentido, algumas instituicbes costumam debesrv uma politica de
seguranga corporativa bastante rigida, com costr@e processos rigorosos,
diretrizes e orientacBes claras, objetivas e adgugue ajudam a minimizar os
riscos e reduzir o impacto sobre o negdcio (SEMQDA3, p. 22)

Segundo Gongalves (2002 apud Moraes et al. 2087politicas de seguranca da
informac&o sdo um conjunto de diretrizes, regras determinadas e praticas, que regulam
como uma organizacao deve gerenciar, protegetrédis suas informagdes e recursos.

De acordo com a norma NBR ISO/IEC 17799 (ABNT,200 conjunto de politicas
de Sl de qualquer organizacéo deve incluir:

» Definicdo de SI, resumo de metas e escopo e a iammie da seguranca, como um
mecanismo que capacita o compartilhamento da irzgaioy

» Declaracdo do comprometimento da alta direcdoaagoias metas e principios da Sl;

» Estrutura para estabelecer os objetivos de costraheluindo a estrutura de analise,
avaliacdo e gerenciamento de risco;

* Explicacdo das politicas, principios, padrées eisigs de conformidade de importancia
especifica para a organizacao, por exemplo:

o Conformidade com a legislacéo e clausulas conistua

0 Requisitos de conscientizacao e treinamento da &ecas

0 Gestéo de continuidade de negocios;

o Consequéncias das violagbes na politica de SlI;

» Definicdo das responsabilidades gerais e espexifiaagestdo da Sl, incluindo o registro
dos incidentes de seguranca;
» Referéncias a documentagédo que possam apoiartiagoli

Segundo a norma acima mencionada, a politica de ser aprovada pela dire¢éao,
publicada e comunicada através de toda a orgamizae@ os usuarios na forma que seja
relevante, acessivel e compreensivel para o leiteressado. Para O principal objetivo da
politica de S| é proteger as informacdes e 0s sesucomputacionais que as apodiam
(MORAES et al., 2007).

2.4.2. Gestdo da Seguranca da Informacao

Segundo Turban et al. (2004), os controles de ghotesdo divididos em duas
categorias principais: controles gerais e contralesaplicativos. Os controles gerais séo
implantados para proteger o sistema. As princigaiggorias deste tipo de controle séo
(Turban et al., 2004):

» controles fisicos: referem-se a protecdo das axgiak e dos recursos computacionais.
Isso inclui proteger a propriedade fisica, bem camsocomputadores, os centros de
dados software,manuais e redes. Fornece protecao contra a mdmsigerigos naturais,
bem contra riscos humanos. Uma seguranca fisicquada podera incluir diversos
controles, tais como: desenho adequado do centrdades, escudo contra campos
eletromagnéticos, sistema de desligamento emegjethei energia elétrica, deteccéo e
extingdo de incéndios e etc.

» controle de acesso: restricdo imposta a usuaéiofatorizados de acessar uma parte ou
toda informacéo. Tal controle poddlizar sstemas de identificacdo biométrica, como
por exemplo, impressdes digitais, geometria da nedtora da iris, voz e etc. Também
pode utilizar controles de web (internet), como @oemplo, autenticacdo, podendo essa
ser biométrica, criptografigdestadores de caboBtewalls e protecdo contra virus. O
controle de acesso se preocupa com a protecdoados dontra sua revelacao acidental
ou intencional para pessoas nao autorizadas, ouncodificacdes ou destruicdo nao
autorizada.
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» controles de comunicacdo: a protecao as redepeatia vez mais importante a medida
que cresce 0 uso da internet, de intranets e dérctoreletrnico.

* controles administrativos: lidam com a definicidoddetrizes e o monitoramento de seu
cumprimento.

Em relacdo aos controles de aplicativos, Turbaal. e{2004) relatam que 0os mesmos
procuram proteger as instalagcdes de computacaaverpeguranca pakardware, software,
dados e redes. No entanto, os controles geraipmdegem o conteudo de cada aplicativo
especifico. Por isso, freqiientemente sdo embutidiogoles dentro dos aplicativos, ou seja,
eles fazem parte deoftware e normalmente sdo escritos sob formas de regraslaiacao.
Eles podem ser classificados em trés categoriasipais: controles de entrada, controles de
processamento e controles de saidas. Controlesttied@ sdo desenhados para impedir a
alteracdo ou a perda de dados. Os dados sdo adoficquanto a sua preciséo, inteireza e
consisténcia. Os controles de processamento garamie os dados sejam completamente
processados, sendo validos e precisos e que osaprag sejam executados corretamente.
Com relacao aos controles de saida, eles garanteragyresultados do processamento sejam
precisos, validos, completos e consistentes (TURBAAI., 2004)

Para manter seus sistemas de informacfes segwogardazacao deve primeiramente
definir o que proteger. Sem a existéncia de meditaseguranca logica, a informacao
encontra-se exposta a ataques . Para manuteng@yuai@anca no trafego de informacdes na
rede, a criptografia de dados é um dos principatirsos (SILVA et al. 2003). Outro
importante método de controle é fmewall de rede que consiste em um sistema de
computador “guardido” que protege as intranetsneatleredes de computadores da empresa
contra ataques, funcionando como um filtro e pmeguro de transferéncia para acesso a
internet e demais redes. Segundo Silva et al. (2@I8ewall € essencial para organizagbes
que dependem da Internet ainda muito insegura eeratel. Programas antivirus sao
softwaresque devidamente atualizados, protegem micro ccadpués contra os ataques de
virus.

No passado dackupsimplesmente significava cépia de seguranca. tamticc no
presente ambiente de tecnologia da informacadackup e a protecdo dos dados sao
utilizados para prover continuidade ao negdcidjcagéo de dados, recuperacao de desastres
e reducdo nos custos de infra-estrutura. Porémcséadeda melhor maneira para prover
seguranca aos dados, seja local ou remotamente,gtande desafio, principalmente se ndo
forem estabelecidos objetivos estratégicos paeefiestidade (Moraes et al., 2007).

No caso de um desastre de grandes propor¢des smaitas é necessario transferir a
instalacdo central de computacdo para um locabatkupremoto. Esse procedimento &
chamado dehot site Outra opcdo de menor custo seria o procedimeald site onde
fornecedores externos fornecem espaco livre deat@szrcom piso, ventilacdo e fiacao
especiais. Em uma situagéo de grande emergénemapeesa com problemas transfere seus
proprios computadores, ou computadores alugadasgoele local (TURBAN et al., 2004).

Sobre seguranca fisica, Caruso e Steffen (1999 &odchet et al. 2007, p.1)
observam que:

“seguranca fisica relaciona-se diretamente comspgcios associados ao acesso
fisico a locais e a recursos de informaces, tamocdisponibilidade fisica ou o

proprio acesso fisico, sejam esses recursos asiggdpformacoes, seus meios de
suporte e armazenamento ou 0s mecanismos de eodealcesso as informagdes.

Além disso, esta também relacionada com as técdeE@seservacao e recuperagdo
das informacdes e seus meios de suporte e armagetmin

No que concerne aos controles de acesso fisicanemsnos tém como objetivo
proteger equipamentos e informagfes contra usudéiosautorizados, prevenindo 0 acesso a
esses recursos (PINOCHET et al., 2007). Apengessoas expressamente autorizadas pela
geréncia podem ter acesso fisico aos sistemasndeutadores. O controle de quem entra e
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de quem sai das instalacGes é um aspecto pantiwniée importante da seguranca fisica. Nao
basta ter um guarda & entrada e obrigar todossitantes a se registrarem. E fundamental ter
a certeza, por exemplo, de que os visitantes nanlenaterial da empresa sem autorizacao
expressa do responsavel por esse equipamento (SeL¥A 2003, p. 67).

Adicionalmente, sdo necessarias medidas adiciguaaes garantir que as solucdes de
controle ndo sejam ultrapassadas, evitando sitsag@eque, por comodismo, uma porta seja
deixada aberta, por exemplo. Mas o controle desasesdo se resume a uma portaria com
guardas e, eventualmente, um sistema de video renitgifechado. Tal controle deve ser
estendido a todas as areas sensiveis, principana@# centros de dados e aos arquivos
centrais.

3. Metodologia

A pesquisa, de natureza qualitativa e finalidadszdteva, foi baseada em um estudo
de caso realizado na empresa INPA - Industria dbatagens Santana S/A, localizada na
cidade de Pirapetinga — MG.

Pirapetinga é uma cidade tipica do interior minegom pouco mais de 10 mil
habitantes. Nesta cidade, em 1961, foi fundadaPa#\|Nndustria de Embalagens Santana SA,
que é a maior fonte de arrecadacdo de impostos wWocipio e emprega mais de 800
funcionarios. Produzir papel e embalagens de pamiéulado é o negdcio da empresa que
fabrica, atualmente, 9.000 toneladas mensais desvifipos de papéis para embalagens como
papel miolo, capa e papel branco. Sado 15 milhdes?dam embalagens de papeldo ondulado
usando, como matéria-prima, 90% de aparas de papeldulado e 10% de celulose. A
empresa tem clientes de varios segmentos como @sodetos alimenticios, frigorificos,
laticinios, ceramica, limpeza, eletrodomésticoshidees, quimica, siderurgia, confeccoes,
vidros, enlatados e petroliferos.

Inicialmente foram entrevistadas quatro pessoasltdageréncia - 0s responsaveis
pelas areas de operacdes, comercial/suprimentsspadvimento e qualidade/marketing da
empresa, para: (i) identificar os procedimentosizatios para gerenciar a seguranca da
informacé&o da empresa; (ii) identificar as fontefoenas de obtencéo e transferéncia de
conhecimento para o desenvolvimento de inovacoesnpaesa selecionada; e (iii) identificar
as inovacdes - em natureza, grau de novidade, tintmonhecimento — desenvolvidas pela
empresa nos ultimos 5 anos.

Solicitou-se a cada entrevistado que indicasse duagcdes (em processo ou
produto) que houvessem contribuido de forma relevgmara vantagem competitiva da
empresa. A eles também foi requerido que inforerass nome do colaborador da empresa
que acompanhou de perto o desenvolvimento (em iespacfase de obtencdo de
conhecimento) de cada uma das inovacdes citadagarfir das indicacbes, foram
selecionadas as duas inovacgfes que receberam o miaiero de indicagfes, denominadas
Speed Size e Selo FSEofest Stewardship Coungil

Foi solicitado entdo a cada um dos colaboradores apompanharam de perto o
desenvolvimento dessas inovacdes, que narrass®roe flivre 0 desenvolvimento das
mesmas. Durante as narrativas, procurou-se veriBea os narradores mencionavam a
natureza e grau de novidade da inovacao, as vaistageesvantagens para a organizacao,
decorrentes da inovacgédo, as fontes e as formadtéegdo de conhecimento utilizadas e
principalmente os fatores que tenham facilitadolagurado o processo de obtencdo de
conhecimento utilizado na inovagao.

Como meios de coleta de dados, aléem das entrewastarrativas, foram utilizados
documentos e observacéo direta (GIL, 2008). A t&cdie andlise tematica, uma forma de
analise de conteudo, foi utilizada para tratamerdoalise dos resultados (BOYATZIS, 1998,
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ROESCH, 1999). Esta técnica foi empregada paraaawvalpartir de material transcrito das
narrativas a ocorréncia de forma manifesta owntatele temas previamente retirados da
teoria. Esses temas foram aqueles relacionadosnéassfde conhecimento e as formas de
obtencao e transferéncia de conhecimento a sexadtil no desenvolvimento de inovag¢des na
empresa pesquisada e aos processos de gestdoudeneagda informacdo implementados
pela empresaA partir do levantamento da ocorréncia desses teamasermos de frequiéncia

e profundidade, foi possivel avaliar como a ges&igeguranca da informacdo da empresa
interferiu em seu processo de obtencdo e transfar@e conhecimento necessario as
inovacoes.

4. Analise dos Resultados
4.1 A Tecnologia da Informacéo na INPA

Para compreender o contexto tecnoldgico, foi regees analisar a situacdo da
empresa em relacdo a Tl, além de avaliar comdidataom a seguranca da informacéao.

O Departamento de Tecnologia da INPA Embalagermltia constantemente para
melhoria de toda a empresa, com servicos de magétate hardware, software e gestdo da
tecnologia da informacao.

A INPA estd investindo para ampliar a integracdo sd® sistema de gestdo
empresarial oftwarede gestdo), com o objetivo de integrar e aperéeiceus processos e
elevar sua produtividade.

O principal sistema de gestdo &RP- enterprise resource planningfornecido pela
Microsiga - TOTVS, utilizado para o processamentimtegracdo de transacdes das areas
funcionais da empresa. A INPA utiliza também osvemfesTrimboxe Trimpape| fornecidos
pela empresa Simula. O primeiro tem como objetivprocessamento das informacdes
técnicas referentes a producédo e o segundo prordgssaactes sobre as caracteristicas do
papel produzido, esses dois Ultimos se comunicdra si

Em 2008, a empresa adquiriu novos servidores dmallgeracdo para otimizar a
performance de sua base de dados integrada. Ao, dim parceria com a empresa Indicca
Tecnologia, novas melhorias foram desenvolvidas rexebimento e envio de correio
eletrénico €-mail através de politicas de seguranca que garantinam integridade nas
mensagens, atraves de um filmti-spame anti-virus corporativo da empredamantec

Com estas melhorias a produtividade da Tl tevecarento de cerca de 30%, além
de consideraveis ganhos em agilidade na comunicag¢@&ona através do correio eletrénico.
Em parceria com a Embratel, a INPA dobrou a capdeidde selink com a Internet,
tornando mais rapida a comunicacdo com suas filessritorios, parceiros de negocio e
clientes.

A empresa considera importante investir em segardacinformacao e implementou
diversas iniciativas relacionadas com esse temBNPA possui uma politica de seguranca
bem definida e com regras claras e documentad@ise €oloca grande énfase nos controles
l6gicos de protecdo como: utilizacao lweckupsde seus bancos de dados, perfis de acesso e
utilizacdo de senhas aos sistemas aplicativos dii@e equipamentos. Percebe-se uma
preocupacgado da empresa em assegurar suas infosrempdeaso de algum sinistro e manté-
las em sigilo, limitando os acessos a pessoasizadas. Com isso, identifica-se na empresa a
presenca de dois principios basicos em segurangafatanacdo, a “confidencialidade” e
“disponibilidade”, os quais sdo considerados blamp@ transferéncia de conhecimento. O
primeiro principio afirma que toda informacdo dees protegida de acordo com o grau de
sigilo de seu conteudo, visando limitar seu acessso apenas as pessoas para quem elas séo
destinadas. Quanto ao segundo principio, todanrE#gdo gerada ou adquirida por um
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individuo ou instituicdo deve estar disponivel gesis usuarios no momento em que 0S
mesmos delas necessitem.

Identificou-se também a utilizacdo de processosseguranca fisica, como por
exemplo, a utilizagdo de catracas eletronicas mane da empresa e utilizacdo de cameras
em todo o parque industrial. Tais instrumentos igondm bloqueios a transferéncia de
conhecimento, denominados “instrumentos de segarpata instalacbes”, e se referem ao
desenho adequado das instalaces e centros desgapwnto de dados, bem como, protecao
contra campos eletromagnéticos, sistema de dediganmemergencial de energia elétrica,
deteccao e extin¢ao de incéndios, bombas de agwe,ceitros.

Embora os sistemdSRP, Trimbox e Trimpapearmazenem informacdes relevantes
para a operacao e gestao estratégica da emprasaxiste nenhum sistema especifico para a
gestdo do conhecimento, ou seja, ndo ha nenhumlandderepositério do conhecimento
associado as tecnologias utilizadas pela INPA.

4.2. A Inovacao Speed Size

Trata-se de uma prensa de fabricagcdo alema, fdmemla empresa Voith, sendo
utilizada na fabricacdo de chapas de papelao ¢egueomo principal caracteristica a adicao
de um filme de amido no papel, que aumenta a imgaiiidade e a resisténcia do mesmo. O
equipamento foi adquirido ha cerca de trés anagbstituiu uma maquina conhecida como
Size Press. Na Size Press, no lugar do filme dd@mtilizava-se um chuveiro aspersor na
fase inicial da fabricacéo do papel.

A presente inovacdo proporcionou melhoria no Escerodutivo e nos produtos da
INPA, pois 0 amido aplicado prové alta consistéacigpapel produzido, 0 que néo ocorria no
antigo processo em que o papel ficava muito molh@dasequentemente, a consisténcia era
baixa e havia dificuldade na etapa de pro-secagara, fazer com que o papel chegasse ao
final do processo com um percentual de apenas 8dmditade. No processo anterior, para se
conseguir uma secagem satisfatoria, os operadcabszam tendo que diminuir a velocidade
da maquina para conseguir alcancar uma secager) @egue resultava em perda de
produtividade e consequiente perda de vantagem ¢itigoe

Conclui-se, portanto, que a introducdo da Speed iz processo de fabricacdo do
papelédo pode ser considerada uma inovacgao inctamem processo e produto. Ou seja, sua
implementacédo representou uma melhoria na vers@i@ndo processo, sem alterar de
forma radical a linha evolutiva do mesmo. Deve-satar, entretanto que a percepgao do
grau de novidade depende da percepcdo do usuai@adb da INPA, eles percebem tal
melhoria como uma inovagdo de médio a alto incrémeprincipalmente em funcdo do
aumento da vantagem competitiva que ela possihilito

Cabe ressaltar que as inovacdes em processo levalpérn a inovacdes em produtos
e vice e versa. Percebeu-se entdo que a introdiac&peed Size no processo fabril da INPA
ndo so levou a ganhos em produtividade, mas tamdénelhorias na qualidade de seus
produtos em funcéo da adicédo do filme de amidoo Reb de ter sido a primeira empresa
fabricante de embalagem de papeldo no Brasil izartia prensa Speed Size, a INPA obteve
vantagem competitiva no seu setor.

O principal fator motivador para implantacdo dessguipamento surgiu da
oportunidade de atender a uma crescente deman@abatagens mais leves, resistentes e de
melhor qualidade. Essa inovagéo, portanto, esta aliahada ao conceito dearket pull.

Sobre o0 desenvolvimento dessa inovacdo, ele ocod@useguinte forma (i)
identificacdo de uma demanda efetiva e cresceiifehusca de conhecimento externo a
empresa, em clientes e através de contatos e testea empresa Voith, com o objetivo de
superar suas limitagbes tecnoldgicas e obter urip@&eento capaz de atender seus clientes
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mais exigentes e lhe permitir a obtencdo de unratifgal competitivo, (iii) comercializacao
das embalagens produzidas com o novo equipamento.

Conclui-se, portanto que o processo de inovacaSped Size passa pela segunda
geracdo de processos de inovacédo, o modelo lipeasatlo pelo mercadoimarket pul), e
também contém caracteristicas da quarta geracadelondparalelo” em que a inovacao
ocorre por meio de parcerias com clientes e fodwmes. De acordo com 0s entrevistados, 0s
clientes da empresa sao os maiores responsaveidipationamento de suas atividades.

A introducdo da Speed Size representou para a I&BBtencéo de conhecimento de
fonte externa por meio da incorporacdo de “tecriafbgembutidas em maquinas,
equipamentos e softwares”. Tal forma de obtencdcodbecimento € bastante utilizada por
empresas brasileiras e a tecnologia assim obtidea IpBPA pode ser considerada uma
tecnologia chave para a empresa. Isso porque zlpafée do nucleo dos atuais processos e
produtos da organizacdo e oferece um elevado impemmpetitivo. Ela é importante
estrategicamente para a organizacao e pode sepilmegida, do acesso por concorrentes,
por meio de procedimentos de seguranca de infolonamdo, processos de seguranca fisica
em instalacbes e seguranca logica, que compreerdeniizacdo de cameras, catracas
eletrdnicas, definicdo de senhas e perfis de a@@ssquipamento.

Também relacionado a introdugéo da Speed Sizereacarobtengdo de conhecimento
interno sob a forma “programas de qualidade, tre@rdo de recursos humanos e aprendizado
organizacional.” Tais atividades compreendem progs de qualidade, treinamento de
recursos humanos e aprendizado organizacional.adk ihicial de implantacdo a empresa
Alema Voith realizou testes (controle de qualidazteh o papel produzido pela INPA com o
objetivo de verificar alguma possibilidade de inpatibilidade de medidas em relacdo ao
papel utilizado. Além disso, o fornecedor desermwhtreinamentos com 0s gerentes e
colaboradores envolvidos com a utilizacdo do eaquéeydo.

Verifica-se que tais formas e fontes de obtencdcamsferéncia de conhecimento
identificados na pesquisa coincidem com aguelaatagas em estudos ja desenvolvidos por
pesquisadores do tema inovacgao, em especial pardX2802) e Tigre (2006).

Sobre as dificuldades relacionadas a transferépaia a forca de trabalho do
conhecimento necessario a introducdo do equipamemtprocesso fabril e sua operacao,
verificou-se que a falta de capacitacdo profissiena baixo nivel de escolaridade de seus
colaboradores, caracteristicas comuns na regigamfos principais. Tal situacdo configura o
que a teoria denomina “falta de capacidade de @dshrum dos bloqueios genéricos
encontrados na transferéncia interna ou externaodbBecimento, usualmente manifestado
como incapacidade de valorizar, assimilar e apl@arovo conhecimento em finalidades
comerciais. A empresa tem se esforcado para suparar bloqueios, promovendo
treinamentos, como por exemplo, o desenvolvimerdouth programa de capacitacio
profissional em parceria com o SESI de Pirapetinga.

Foi verificado que a INPA implementa iniciativasnam programas de treinamento,
exercicios de simulacdo de processos e operacOesquipamentos e rodizios entre
funcionérios de diferentes setores. Essas iniaatignvolvem basicamente, praticas de
learning-by-doing(aprender fazendo), que sdo centrais na fase degs0 de conversdo de
conhecimento conhecida como internalizacdo do comiemto explicito. Com auxilio de
documentos, manuais, historias orais e através pmendizado e experimentacdo, 0
conhecimento explicito é incorporado em acdes éicpsd gerando aquilo que a teoria
denomina conhecimento operacional.

Observou-se também a transferéncia para a INPAgdw®logias incorporadas na
Speed Size por meio de treinamentos ministrad@s grapresa fornecedora do equipamento.
Isso representa também uma conversdo de conheoirdentipo internalizacdo, ou seja,
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conhecimento explicito sendo convertido em conhegtm tacito por meio do “aprender
fazendo”.

Verificou-se que o0 acesso aos parametros de desbmpeutilizacdo da Speed Size é
restrito aos funcionarios envolvidos com essa edagarocesso e seus gerentes imediatos. Tal
restricdo ilustra um bloquei® transferéncia de conhecimento relacionado esEuwiénte a
seguranca da informacdo, que € denominado pelaatet® “restricdo de acesso a
equipamentos”. No caso da INPA, seus funcionariés o percebem como um bloqueio
referente a transferéncia de conhecimento, po glas isso se trata apenas de uma forma de
impedir o acesso as informacodes restritas sobrgugp@&mento, visando reduzir o risco de
pessoas ndo autorizadas utilizarem o equipamemm, ¢tomo essas informacdes serem
acessadas por concorrentes.

4.3 A Inovacgao Selo FSC

A obtencéo do selo FSEdrest Stewardship Coungipor uma empresa garante que
seus produtos ou seus componentes sdo provenwmtestéria prima originaria de uma
floresta bem manejada, sob o ponto de vista anabigdtcertificado estabelece que todas as
fibras processadas pela INPA séao provenientesrdedaeontroladas.

Em novembro de 2008 a INPA recebeu os auditoredVidd-LORA (Instituto de
Manejo e Certificacdo Florestal e Agricola), érgéedenciado para as auditorias do FSC no
Brasil, que realizaram as auditorias para a ceagiio. Em abril de 2009 a empresa recebeu o
Certificado registrado sob o codigo: SW-COC-00408W-CW-004047, emitido pelo 6rgao
Smartwood Aliance.

A obtencédo do selo FSC, popularmente chamado ele ‘serde”, foi gerada pela
necessidade de atender aos clientes que, assimactiiA, também estdo preocupados com
a questdao ambiental. A referida certificacdo foidamental para a INPA se projetar como
uma empresa ambientalmente responsavel, pois alel@el que reducdes dos impactos de
suas atividades no meio ambiente sdo exigidas grelade maioria de seus clientes. Em
outras palavras, a implantacdo desse selo cordetNiPA um diferencial competitivo no
mercado de embalagens de papelao.

Essa inovacdo pode ser considerada como uma irowag@&mental em processo e
produto. Ou seja, sua implementacdo representou melaoria na versdao anterior do
processo, sem alterar de forma radical a linhautival do mesmo. O selo FSC também
representou melhorias em produtos da INPA, na medimd que o0s clientes passaram a
associar a empresa a causas ecologicas, um restiftamh de estratégia de diferenciacéo de
produtos em imagem.

Sobre as fontes e formas de obtencdo e transi@réecconhecimento, a empresa
utilizou “consultorias especializadas” como fonéeadbtengcédo de conhecimento externo para a
referida inovacdo. Em outras palavras, a emprestatou 0s servicos de uma consultoria
para adequar o seu atual sistema de gestao ddapleahos requisitos do FSC.

Entretanto, antes da certificacéo, a INPA ja p@saui sistema de gestdo da qualidade
implantado e sendo utilizado. Isso facilitou muitoprocesso de certificacao, pois ja existiam
controles de documentos, registros, acdes corsefi@eventivas, planejamento periodico de
auditorias e controle de produtos ndo conformes @so, pode-se afirmar que boa parte do
conhecimento necessario a essa inovagcdo a emgrespgssuia internamente. Houve uma
adaptacao do sistema de gestdo da qualidade jérégistornando-se um sistema de gestao
integrada de acordo com as exigéncias do FSC.

No que concerne a obtencdo de conhecimento intedemtificou-se também a
presenca do formato “programas de qualidade, tr&nto de recursos humanos e
aprendizado organizacional”. Tal presenca é peleethevido ao fato de o setor de qualidade
buscar aprimorar seus processos através de traitasni@ternos, palestras e programas de
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capacitacao. Apesar de terem recebido treinameetosnsultorias eles também investem em
programas de treinamentos para obterem melhorisseamprocessos.

Durante a implementacéo da inovacéo, foi possialgioer a presenca do processo de
conversdo do conhecimento conhecido como “combaiacdue € definido como a
combinacdo de conjuntos diferentes de conhecimenfuicito, a partir do banco de
conhecimentos da empresa. Essa afirmacdo é posi@velo a constatacdo de que o0s
funcionarios da INPA compartilharam conhecimentonca consultoria especializada, por
meio de documentos, reunides e palestras e posternte sistematizaram esse conhecimento
em banco de conhecimento da empresa.

Em relacdo aos bloqueios genéricos a transferéeci@mnhecimento interno e externo,
foi identificado o que a teoria denomina de “fal& capacidade de absorcdo.” Trata-se de
uma incapacidade de valorizar, assimilar e aplecarovo conhecimento em finalidades
comerciais. O baixo nivel de instrucdo dos fundimsatornou mais lento o processo de
implantacéo do selo FSC, principalmente na parteain

Verificou-se que o acesso as informacdes técnielasionadas a procedimentos e
processos de controle de matéria prima é reswgduncionarios envolvidos com essa etapa
do processo e seus gerentes imediatos. Tal restengi@encia um bloqueio relacionado a
transferéncia de conhecimento relacionado espawciate a segurancga da informacéo, o que
a teoria denomina de confidencialidade.

No que concerne ao selo FSC, cada funcionéario acgssnas as informacgdes que sao
relativas as suas func¢des, nao visualizando dagl@ailos setores e outras fun¢des que nao
tenham a ver com suas tarefas. Tal bloqueio éaddaapenas como um procedimento de
seguranca contra acessos indevidos sobre informagdiESC. De fato tais limitacdes ndo sédo
reconhecidas pelos funcionarios como um bloquesopaocessos de obtencéo e transferéncia
de conhecimentos necessarios as inovagoes.

A respeito dos controles de protecao, identificassehamado “controle geral de
protecdo” que tem por finalidade proteger sistemadependentemente do aplicativo
especifico. Assim, a INPA utiliza senhas de acessal ao sistema de gestdo da empresa.
Adicionalmente, cada funcionario possui um perfincacessos especificos a determinados
sistemas. A INPA néo percebe controle como um ldimga transferéncia de conhecimento e
sim apenas como um procedimento de seguranca.

5 Conclusdes

O objetivo dessa pesquisa foi descrever, por meiam estudo de caso, como a
gestdo de seguranca da informacdo influencia oepsoc utilizado para obtencédo e
transferéncia de conhecimento necessério ao ddsengoto de inovacdo. Através de
entrevistas com gerentes sobre as inovacfes imptadss nos ultimos 5 anos, foram
identificadas duas inovacdes relevantes para assagresquisada: a incorporacdo da prensa
Speed Size no processo fabril e a alteracdo nessenonprocesso fabril decorrente da
obtencéo da certificacdo FSEarest Stewardshjgpopularmente chamada de “selo verde”.

Os resultados da pesquisa sugerem que as formabtelecdo e transferéncia de
conhecimento que contribuiram para a implementalg®inovacdes analisadas na INPA
foram: “Tecnologias embutidas em maquinas, equipémsee softwares”, “Consultorias
especializadas” e “Programas de qualidade, treintomge recursos humanos e aprendizado
organizacional cumulativo”. As duas primeiras aragn--se de fontes externas e a terceira de
fonte interna. Sobre essa Ultima forma, pode sserghda a alta freqtiéncia com que ela foi
utilizada na INPA para o desenvolvimento das duasadcdes analisadas, pois a empresa
investe intensamente em treinamentos e programasjudédade, visando melhorar a
capacitacao de seus colaboradores.

Obtencdo de Conhecimento para Inovacao: BeneficMaleficios de Processos de Gestédo da Seguranga da
121



Sociedade, Contabilidade e Gestéo, Rio de Janeion. 1, jan/jun 2012.

Em relacdo aos bloqueios genéricos a transferé&heiadonhecimento necessario,
identificou-se apenas a “falta de capacidade dereéis”. Tal bloqueio trata-se de uma
incapacidade de valorizar, assimilar e aplicar @ongonhecimento e esta diretamente
relacionada a niveis ndo adequados de capacitagiissipnal e de instrucdo de funcionarios
da empresa. Em certa medida, o bloqueio identifigastifica a presenca da terceira forma de
obtencdo de conhecimento mencionada. Isto porgai® inplementacdo das inovacoes
citadas, a INPA precisou desenvolver varios progsane treinamento e de qualidade para
capacitar e melhorar os niveis de instru¢éo defseagnarios.

A respeito dos procedimentos e instrumentos deéigedd seguranca da informacgao
utilizados pela empresa pesquisada, verificou-peesenca de procedimentos de seguranca
fisica e logica como: “Confidencialidade” — utilggo de senhas e perfis de acesso, “Controle
geral de protecdo” — controles de protecdo densasehardware e software)‘Antivirus”,
“Backups”, “Instrumentos de seguranca para insb@sit- catracas eletronicas e cameras.

A pesquisa partiu da suposi¢cdo de que, mesmo @&asdb a importancia da gestao
da seguranca da informacdo e seus beneficios pasa anganizacdo, 0s processos de
seguranca ldgica, fisica e os controles de acesgodariam o processo de obtencdo e
transferéncia de conhecimento necessario as inesag@l suposicao nao foi verificada nas
entrevistas e nos relatos dos colaboradores, pulo® mencionaram como bloqueio a
transferéncia de conhecimento apenas a “falta peccdade de absorcdo”, que se caracteriza
como um bloqueio genérico a transferéncia de comesto e ndo ligado a gestdo de
seguranca de informacao propriamente dita.

A ndo verificacdo da suposi¢do acima pode sergarente atribuida ao fato de que a
empresa pesquisada ndo utiliza sistemas de gestdontiecimentoou seja, ndo existe um
modelo de repositério do conhecimento associadec®logias da empresa. Os sistemas de
informacéo da empres&RP, Trimbox (Producao) drimpapel (caracteristicas do papel), séo
de natureza transacional e, portanto ndo tem porhlmentar plenamente os processos de
obtencdo de conhecimento necessério a inovagbesutas palavras, a presenca de sistemas
de conhecimento poderia ter mudado os rumos daigasde campo, levando eventualmente
a confirmacado da suposicéao inicial da pesquisa.

Foi possivel constatar que o processo de obtencdmansferéncia de conhecimentos
necessarios a inovagdes requer uma politica desseguda informacgéo clara e coerente. Ou
seja, € importante uma exata identificacdo de guemcessar as informacdes, onde e quando
e a definicdo de instrumentos de seguranca congmitom as suas necessidades, de forma
que o0s acessos a Iinformacdes vitais a determinacidaboradores nao sejam
equivocadamente restringidos. E justamente esseeta@oescolha de instrumentos de
seguranca da informacao, bem como a definicdo dacessos, que garante uma influencia
positiva nos processos de obtencao e transferdaaianhecimentos necessarios a inovagoes
da empresa pesquisada.
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